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	UNIDAD SOLICITANTE: DIRECCION NACIONAL DE TECNOLOGIA DE LA INFORMACION


	FORM. CD-002



	
	OBJETO: SOLUCION DE SEGURIDAD PARA REDES DE DATOS DEL EDIFICIO CENTRAL YPFB
	Hoja:

                     7 de 7



ESPECIFICACIONES TECNICAS

1. DESCRIPCION DE LOS  SERVICIOS SOLICITADOS
	ITEM 1

SISTEMA DE CONTROL DE ACCESO A LA RED CABLEADA Y WIFI DE YPFB EN LA PAZ Y EL ALTO ( LICENCIAS BASICAS)

	Cantidad: 
	3000 LICENCIAS 

	Marca :
	A especificar  

	Descripción del Servicio 
	Instalación de un sistema de control de acceso a la red YPFB en 16 oficinas en  La Paz y El Alto

	El alcance de la solución debe incluir  la red cableada e inalámbrica de YPFB Corporación La Paz y El Alto

	Para la implementación de toda la Plataforma YPFB Proveerá del siguiente equipamiento de Hardware.
1 UCS-SP8 B200 con las licencias necesarias para la instalación de los servidores lógicos, este equipamiento no cuenta con licencias del sistema de control de acceso solicitado únicamente el Hypervisor de VMWare sobre el cual se instalara la solución solicitada.

El proponente deberá presentar una fotocopia simple para fines de evaluación del capacity planning de las máquinas virtuales correspondientes que planea instalar en los servidores.
Manifestar Aceptación 

	La solución deberá ofrecer al administrador de red una visibilidad y una identificación de dispositivos precisa (deberá avisar al administrador que hay un nuevo equipo conectado a la red ) y este una vez identificado deberá poder configurar perfiles de acuerdo a las políticas establecidas por YPFB para cada tipo de equipo.

	La solución deberá contar con un mecanismo de identificación y perfilamiento de los diferentes elementos de red (PCs, impresoras, cámaras, dispositivos móviles, laptops, otros)

	Deberá permitir un fácil aprovisionamiento de todos los dispositivos que se conectan a la red ( cableado e inalámbrico)

	Deberá contar con una administración centralizada que permita gestionar las políticas para el control de acceso de los usuarios: (¿quién es?, ¿dónde esta?) y esto debe ser para cualquier tipo de dispositivo

	Deberá soportar para la autenticación de red mínimamente ( RADIUS/AAA) detallar otros métodos 

	El software deberá permitir la asociación de perfiles de acuerdo a los servicios requeridos por el/los  usuarios. Deberá soportar la adición de servicios de BYOD (Bring Your Own Device).

	La solución deberá permitir la integración con equipamiento que soporte el estándar IEEE 802.1X

	La solución deberá permitir la administración centralizada de invitados en la red. Generando políticas de acceso específicas y temporales para aquellos dispositivos que puedan conectarse temporalmente a la red. Todas las configuraciones y políticas deben poder ser provisionadas de manera automática según la información obtenida por los dispositivos conectados. 

	Configuración de la solución en alta disponibilidad (HA) dentro de la misma red

	La solución deberá ser 100% compatible con la plataforma CISCO con la que se cuenta específicamente con los switches de acceso con los que deberá trabajar con la funcionalidad de TrustSec la cual le permitirá realizar una segmentación definida por software de manera dinámica, la asignación de VLAN deberá realizarse de acuerdo a la identidad de los terminales y este deberá permitir modificar las políticas sin tener que rediseñar la red.

	ITEM 2

SISTEMA DE CONTROL DE ACCESO A LA RED CABLEADA Y WIFI DE YPFB EN LA PAZ Y EL ALTO (LICENCIAS AVANZADAS)


	Cantidad: 
	1500 LICENCIAS 

	Marca :
	La misma del  ITEM 1  

	Descripción del Servicio 
	Instalación de un sistema de control  avanzado de acceso a la red YPFB en 16 oficinas en  La Paz y El Alto

	La solución deberá incluir una autoridad de certificación interna y soporte para active directory.

	La solución Deberá permitir que un usuario registrado en el AD tenga los permisos necesarios a nivel de usuario para conectar dos o más equipos a la red.

	La solución deberá permitir o denegar la conexión de un equipo a nivel de usuario en interacción con el Active Directory.

	La solución deberá incluir todas las funcionalidades que permita administrar los dispositivos de los usuarios asociados a esta licencia de forma que se pueda brindar un servicio tipo BYOD (Bring Your Own Device) con CAS (Certificate Authority Services) incluidos en el mismo sistema. 

	La solución deberá permitir el Profiling y Feed Services.

	La solución deberá permitir administrar los dispositivos para protegerlos en la red. Deberá permitir que los dispositivos estén en los siguientes estados mínimamente: Quarantine, Unquarantine, Shutdown. Especificar propuesta.

	ITEM 3

UPGRADE DE 50 LICENCIAS CISCO PRIME V1 A LA V2


	Cantidad: 
	50 LICENCIAS 

	Marca :
	CISCO 

	Descripción del Servicio 
	Instalación, configuración  y upgrade del PRIME V1 a la V2

	Actualmente YPFB Cuenta con un equipo con las siguientes características
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CISCO PRIME Network Control System V1  con soporte para administrar 50 equipos CISCO, lo que se requiere es que el proponente realice el upgrade de versión del equipamiento a la versión V2.2 o la última homologada por CISCO

Manifestar aceptación a este punto

	Para la implementación de toda la Plataforma YPFB Proveerá del siguiente equipamiento de Hardware.
1 UCS-SP8 B200 con las licencias necesarias para la instalación de los servidores lógicos, este equipamiento no cuenta con licencias del PRIME  solicitado únicamente el Hypervisor de VMWare sobre el cual se instalara la solución solicitada.

El proponente deberá presentar una fotocopia simple para fines de evaluación del capacity planning de las máquinas virtuales correspondientes que planea instalar en los servidores.
Manifestar Aceptación 

	La propuesta debe incluir el software necesario para la instalación de la solución PRIME 

	La propuesta debe incluir las licencias Lifecycle ( básicas) para las 50 licencias migradas 

	La propuesta debe incluir las licencias assurance (avanzadas-graficador de monitoreo) para las 50 licencias migradas

	La propuesta debe incluir también la licencia para Compliance (Normas regulatorias) para las 50 licencias migradas 

	ITEM 4

ADQUISICION DE 100 NUEVAS LICENCIAS PARA EL CISCO PRIME V2


	Cantidad: 
	100 LICENCIAS 

	Marca :
	CISCO 

	Descripción del Servicio 
	Instalación y configuración  del PRIME V2

	Las nuevas licencias deberán integrarse a la plataforma instalada en el ITEM 3

	La propuesta debe incluir las licencias Lifecycle (básicas) para las nuevas 100 licencias solicitadas. 

	La propuesta debe incluir las licencias assurance (avanzadas-graficador de monitoreo) para 100 nuevas  licencias 

	La propuesta debe incluir también la licencia para Compliance (Normas regulatorias) para 100 nuevas  licencias


2.  CONDICIONES COMPLEMENTARIAS 

	2.1 CERTIFICACIONES

	Del fabricante 
	Adjuntar una fotocopia simple para fines de evaluación  de la certificación ISO 9001 y/o 14000 del fabricante. 

	Del proveedor 
	El proponente deberá ser representante para Bolivia de la marca ofertada. Con experiencia en venta de la marca ofertada de por lo menos siete (7) años y por tratarse de una solución que necesita una especialidad calificada deberá presentar un certificado o documento de estar autorizado para el despliegue con la especialidad de servicio de identidad y seguridad de acceso para la implementación del ITEM 1 y 2. El proponente deberá adjuntar una fotocopia simple para fines de evaluación  de la documentación que respalde este punto.

	
	La empresa deberá contar con por lo menos tres (3) personas certificadas en la marca ofertada, las cuales deben tener la especialidad de manejo de switching y routing a nivel profesional y al menos una de estas personas debe contar con certificación en la especialidad de servicio de identidad y seguridad de acceso de la marca ofertada, y que sea personal de planta con residencia permanente en la ciudad de La Paz para un soporte inmediato ya que serán los encargados de integrar lo solicitado a la red de datos de la institución. Adjuntar una fotocopia simple para fines de evaluación  de la documentación que respalde este punto.

	
	La empresa proponente deberá tener como mínimo las siguientes especializaciones verificables en sitio Web del Fabricante :

· Premier Partner

Detallar el link y si se requiere los permisos para verificar las especializaciones solicitadas.

El proponente deberá comercializar el software a través de un distribuidor de la marca local, con al menos una oficina en Bolivia. 

	De la distribución autorizada
	La empresa oferente debe adjuntar en fotocopia simple para fines de evaluación el Certificado de Distribución Autorizada por el  Fabricante, con una vigencia no mayor  a 2 meses y preferentemente dirigida al proceso.

	2.2 GARANTÍAS TÉCNICAS

	Garantía
	La empresa adjudicada deberá adjuntar una carta del fabricante garantizando  que el soporte de software a ser adquirido tiene una vigencia de 3 años para el ITEM 1 y 2 y 1 año para el ITEM 3 y 4  a partir de la emisión del documento de recepción definitiva emitido por el Fiscal de servicio designado por la DNTI.

	
	Cualquier software o licencia  para el funcionamiento de la solución deberán incluirse en la oferta, rechazándose las propuestas que requieren una compra adicional de licencia o  software (llave en mano).

	
	La solución ofertada de software deberá ser de la versión más reciente liberada y homologada por el fabricante. La validación será aceptada con una carta en fotocopia simple para fines de evaluación emitida por el  mismo fabricante. No se aceptarán soluciones en prueba o que no estén respaldadas.

	Tiempo de garantía


	El  software instalado para el ITEM 1 y 2 deberá  incluir  una suscripción  de 3 años, con una garantía del fabricante con SLA 5x8x4 ( 5 días a la semana x 8 horas al día y respuesta de 4 horas de haber reportado el requerimiento de soporte) correspondiente a software.

El primer nivel de soporte deberá ser el fabricante  con la respectiva colaboración del partner involucrado en el despliegue. Tanto la empresa proponente como el personal de YPFB podrán gestionar los tickets de asistencia técnica con Cisco.



	
	El  software instalado para el ITEM 3 y 4 deberá  incluir  una suscripción  de 1 año, con una garantía del fabricante con SLA 5x8x4 ( 5 días a la semana x 8 horas al día y respuesta de 4 horas de haber reportado el requerimiento de soporte) correspondiente a software.

El primer nivel de soporte deberá ser el fabricante  con la respectiva colaboración del partner involucrado en el despliegue. Tanto la empresa proponente como el personal de YPFB podrán gestionar los tickets de asistencia técnica con Cisco.



	Soporte y Servicios Conexos
	REQUISITOS DEL SERVICIO

1. Soporte técnico y upgrade de software: El proponente debe incluir en su propuesta  y sin costo adicional para la DNTI, los servicios siguientes para ser realizados en coordinación con el personal designado por YPFB Corporación:

·  Mantenimiento de software, preventivo y correctivo de la plataforma y de sus configuraciones.

· Actualizaciones de software a últimas versiones liberadas y homologadas, aplicación de parches para los productos señalados.

· Asistencia técnica a eventos de configuración programados y extraordinarios.

· Asistencia técnica a eventos de contingencia.

· Apertura de casos sin límite de cantidad de asistencia técnica con soporte técnico de fábrica.

2. Documentación técnica en línea de los productos señalados: A través del portal del fabricante, se podrá realizar la descarga gratuita de documentación referente a los productos detallados.



	
	ASISTENCIA TÉCNICA

1. Mantenimiento preventivo. El proponente debe incluir en su propuesta  y sin costo adicional para la DNTI los servicios de mantenimiento preventivo a cargo de al menos un técnico.
El mantenimiento preventivo debe realizarse dos (2) veces al año de acuerdo a un cronograma previamente coordinado con el personal técnico designado por la DNTI. Cada mantenimiento preventivo debe tener una duración máxima de dos (2) días hábiles y no debe afectar la disponibilidad de los servicios de YPFB. Cada mantenimiento preventivo comprenderá las tareas técnicas de acuerdo a las recomendaciones del fabricante e incluirá:

· El diagnóstico del estado de funcionamiento de la Plataforma de software   señalado y sus componentes mientras dure el período de vigencia del servicio.

· Verificación y optimización de la configuración en funcionamiento de la Plataforma en caso que sea necesario.

2. Mantenimiento correctivo: El proveedor lo realizará bajo la siguiente modalidad, mientras dure el período de vigencia del servicio, en coordinación con el personal técnico designado por la DNTI y sin costo adicional para YPFB:

·  Por demanda y sin límite de casos en modalidad 8x5x4 (8 horas, 5 días a la semana y con respuesta de menos de 4 horas después de reportado el incidente) para corregir un desperfecto de funcionamiento atribuible al software instalado y retornar los mismos a su estado operativo.

· El personal técnico designado por DNTI notificará el incidente presentado en la solución  vía teléfono, fax, correo electrónico u otro medio.

· Un técnico del proveedor, debe atender las solicitudes en oficinas de YPFB La Paz Calle Bueno Nro 185 en un tiempo máximo de una (4) horas a partir de la notificación.

·  Los incidentes reportados que sean atribuibles al Sistema Operativo y que afecten al funcionamiento de la Plataforma deben ser solucionados definitivamente por el soporte técnico local o del fabricante en un tiempo máximo de cuatro (4) horas a partir de la atención a la solicitud.

·  En caso que el incidente reportado no pueda ser resuelto en la asistencia técnica local y no afecte a ninguno de los servicios de YPFB, el proveedor debe solucionar definitivamente el problema en un tiempo máximo de dos (2) días hábiles.



	Instalación, configuración y puesta en ejecución
	La empresa deberá instalar, configurar  e integrar las soluciones del ITEM 1 y 2 con el Item 3 y4   de acuerdo al esquema detallado anteriormente y de acuerdo  a las políticas locales de YPFB durante el tiempo de la garantía sin costo adicional. La empresa deberá realizar la instalación y configuración en la ciudad de La Paz.

La propuesta debe incluir la configuración requerida en los Switches CISCO modelos 3560 y 2690x  y otros de la marca CISCO existente actualmente dentro de toda la red

	
	El costo de instalación, configuración y programación y puesta en marcha de  la solución deberá estar incluido en su propuesta

	
	La  empresa adjudicada deberá presentar un cronograma de instalación

	
	La empresa adjudicada deberá entregar un documento que detalle exhaustivamente toda la implementación realizada:

· Esquema de red

· Detalle de Ips de todos los equipos instalados.

· Detalle de la configuración de cada uno de los servidores y switches .

· Detalle de numeración realizado

· Procedimiento para cada una de las tareas requeridas en la instalación y configuración de la Solución.



	Entregables 
	La empresa adjudicada deberá extender una carta de compromiso debidamente firmada por su representante legal, mediante la cual se comprometa y obligue ante YPFB Corporación, a cubrir la Actualización y renovación de las licencias que forman parte del presente proceso, por el periodo de tres años para el ITEM 1 y 2 y de un año para el ITEM 3 y 4  una vez emitido el documento de recepción definitiva a simple requerimiento, por cualquier desperfecto o falla, a partir de la recepción del servicio.

	Contra parte Técnica 
	YPFB designara un Fiscal de servicio el cual tendrá entre sus funciones los siguientes puntos:

· Emisión del documento de recepción definitiva una vez verificados los siguientes aspectos.
· Recepción   de la carta de compromiso solicitada al proveedor.

· Recepción del documento de soporte emitido por el fabricante.

· Verificar que el soporte con vigencia por un año esté debidamente registrado en el fabricante (deberá verificar esto en la página web del fabricante y sacar una impresión de lo detallado).

· Solicitar en original  los certificados de licencias con sus correspondientes contratos de suscripción con el fabricante.
· Que la Instalación, configuración y puesta en ejecución solicitada sean realizadas en su totalidad y de acuerdo a los requerimientos detallados en las especificaciones técnicas.
· Será el encargado de hacer seguimiento para que los términos descritos en el presente proceso se lleven adelante (apertura de tickets y resolución de problemas en soporte correctivo y  preventivo).

	Capacitación
	El proveedor deberá incluir en su propuesta el curso oficial y especifico para cada una de las soluciones propuestas 

· Dos cursos certificados por el fabricante para los ITEMS 1 y 2 

· Dos cursos certificados por el fabricante para los ITEMS 3 y 4 


	Inspección y Pruebas 
	El proponente, de acuerdo a lo solicitado en puntos anteriores, deberá establecer un calendario para realizar pruebas de enlace y programación de los servicios instalados coordinando con el fiscal de servicio dentro del plazo de entrega del documento el cual incluye la instalación y puesta en marcha de la solución.

	
	Se debe incluir en la propuesta una tabla con todos los ITEMs Códigos y modelos definidos de las licencias a ser propuestas.

	Manuales 
	El proveedor debe proporcionar manuales de uso del equipo ofertado en medio impreso o electrónico CD-ROM en idiomas inglés o español
El proveedor debe entregar el software de las soluciones implementada en medio electrónico CD-ROM

	2.3 CONDICIONES DE ENTREGA

	Plazo de Entrega del Documento 
	El plazo máximo para la entrega de la carta de compromiso emitida por el proveedor, documento de soporte emitido por el fabricante y la implementación de la solución es de 70 días calendario a partir del día siguiente hábil de la suscripción del contrato.

	Lugar de entrega:
	De las licencias en oficinas de la DNTI ubicadas en el edificio central de YPFB calle Bueno Nro. 185 ubicado en la ciudad de La Paz.

	Lugar de implementación del servicio  :
	En oficinas de YPFB La Paz Calle Bueno Nro 185.

	2.4 DURACIÓN DEL SERVICIO 

	A partir de la emisión de la carta de compromiso y por el lapso de tres años para el ITEM 1 y 2. Un 1  año para el ITEM 3 y4 .

	2.5 FORMA DE PAGO

	Se realizará el pago único por el monto total de contrato, previo informe de conformidad del Fiscal de Servicio, de la emisión de la carta de compromiso y  doc  umento de soporte emitido por el fabricante, el pago  se efectuará  mediante Sigma,  con la entrega de factura, fotocopia de NIT, fotocopia de Sigma.

	2.6 VALIDEZ DE LA OFERTA

	70 Días calendario.

	2.7 MULTAS POR INCUMPLIMIENTO

	En caso de no entregar la carta de compromiso, el documento de soporte o no haber realizado la implementación de la solución  en el tiempo establecido YPFB multara con el uno por ciento (1%) del monto total del contrato por cada día calendario de retraso hasta un máximo del 20% del contrato


	ELABORADO POR:
	APROBADO POR:

	
	

	FIRMA, PIE DE FIRMA
	FIRMA, PIE DE FIRMA
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