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ASPECTOS GENERALES DE LA CONTRATACIÓN
	CRONOGRAMA DE PLAZOS

	N°
	ACTIVIDAD
	FECHA y HORA
	DIRECCION

	
	
	
	

	1
	Inspección Previa.
	Fecha:


	Hora:


	NO CORRESPONDE

	
	
	
	

	2
	Consultas Escritas.
	Fecha:


	Hasta hora:


	NO CORRESPONDE

	
	
	
	

	3
	Reunión de Aclaración
	Fecha:


	Hora:


	NO CORRESPONDE

	
	
	
	

	4
	Presentación de Propuestas.
	Fecha:

29/09/2015
	Hasta hora:

11:00
	Gerencia Nacional de Contrataciones – Piso 1. Edificio Central YPFB – Calle Bueno N° 185 – La Paz.

	
	
	
	

	5
	Apertura de Propuestas.
	Fecha:

29/09/2015
	Hora:

11:30
	Gerencia Nacional de Contrataciones – Piso 1. Edificio Central YPFB – Calle Bueno N° 185 – La Paz.


	DATOS GENERALES PARA LA CONTRATACIÓN

	MÉTODO DE SELECCIÓN 
	:


	PRECIO EVALUADO MAS BAJO

	FORMA DE ADJUDICACIÓN
	:


	POR EL TOTAL

	LA CONTRATACIÓN SE FORMALIZARA MEDIANTE
	:


	CONTRATO

	VALIDEZ DE LA PROPUESTA (en días calendario)
	:
	90 DÍAS CALENDARIO


	PRECIO REFERENCIAL EN BOLIVIANOS 
(Bs)

	Nº
	DESCRIPCION DEL BIEN
	CANTIDAD
	UNIDAD DE MEDIDA
	PRECIO UNITARIO

Bs.
	PRECIO TOTAL
Bs.

	1
	RENOVACION ANTIVIRUS CORPORATIVO
	3000
	LICENCIAS
	84.19
	252.570,00


PARTE I

INFORMACIÓN GENERAL 
1. NORMATIVA APLICABLE AL PROCESO DE CONTRATACIÓN

El proceso de contratación para la adquisición de bienes se rige por el Reglamento Específico del Sistema de Administración de Bienes y Servicios – EPNE- YPFB, aprobado mediante Resolución de Directorio Nº 058 de fecha 22 de julio de 2013.

2. PROPONENTES ELEGIBLES

En la presente convocatoria podrán participar únicamente empresas legalmente constituidas en el Estado Plurinacional de Bolivia.

3. IMPEDIDOS PARA PARTICIPAR EN LOS PROCESOS DE CONTRATACIÓN

Están impedidos de participar, directa o indirectamente de la presente contratación, las personas jurídicas, individuales o asociaciones o consorcios comprendidos en los siguientes casos, siendo sujeto a descalificación:
a) Que tengan deudas pendientes con el Estado, establecidas mediante pliegos de cargo ejecutoriados y no pagados. 

b) Que tengan sentencia ejecutoriada, con impedimento para ejercer el comercio. 

c) Que se encuentren cumpliendo sanción penal establecida mediante sentencia ejecutoriada por delitos comprendidos en la Ley N º 1743, de 15 de enero de 1997, que aprueba y ratifica la convención Interamericana contra la corrupción o sus equivalentes previstos en el Código Penal y Ley Anticorrupción Marcelo Quiroga Santa Cruz.

d) Que se encuentren asociados con consultores que hayan asesorado o prestado servicios para la elaboración del contenido de Términos de Referencia o Especificaciones Técnicas, con excepción de las EPNES. 

e) Que hubiesen declarado su disolución o quiebra. 
f) Cuyos representantes legales, accionistas o socios controladores tengan vinculación matrimonial o de parentesco con la MAE o los designados por este en los procesos de contratación, hasta el tercer grado de consanguinidad y segundo de afinidad, conforme con lo establecido por el Código de Familia. 

g) Los ex servidores públicos que ejercieron funciones en YPFB, hasta un (1) año antes del inicio de la contratación, así como las empresas controladas por éstos. 

h) Los servidores públicos que ejercen funciones en YPFB, así como las empresas controladas por éstos.

i) Los proveedores adjudicados que hayan desistido de suscribir el contrato, órdenes de compra y/o servicio, no podrán participar hasta un (1) año después de la fecha de desistimiento; salvo causas de fuerza mayor, caso fortuito debidamente justificadas, o aceptadas por la entidad convocante, de acuerdo a la información registrada en el SICOES.

j) Los proveedores con los que se hubiese resuelto el contrato por causales atribuibles a estos, no podrán participar durante tres (3) años después de la fecha de la resolución. Asimismo aquellos proveedores que hubieran incumplido la orden de compra y/o servicio no podrán participar durante un (1) año después de la fecha de incumplimiento, de acuerdo a la información registrada en el SICOES y/o página de YPFB.

En el caso de los incisos h), i),  j) la información publicada en el SICOES al momento del cierre de presentación de propuestas será la valedera y deberá ser señalada expresamente en el informe de habilitación.

4. TÉRMINOS, PLAZOS Y HORARIOS

a) Son considerados días hábiles administrativos los comprendidos de lunes a viernes, no son días hábiles administrativos los sábados, domingos y feriados.

b) Son consideradas horas hábiles administrativas, las que rigen en YPFB como horario de trabajo: mañanas de 08:30 a 12:30 y tardes de 14:30 a 18:30, en concordancia con el huso horario del Estado Plurinacional de Bolivia.

5. PREPARACIÓN DE OFERTAS 

Las propuestas deben ser elaboradas conforme a los requisitos y condiciones establecidos en el presente documento, utilizando obligatoriamente los formularios establecidos. 

6. MONEDA DE LA CONTRATACION

La propuesta económica y otros documentos donde se requieren importes monetarios deberán expresarse en bolivianos.

7. COSTOS DE PARTICIPACIÓN EN EL PROCESO DE CONTRATACIÓN

Los costos de la elaboración y presentación de ofertas y de cualquier otro costo que demande la participación de un proponente en el proceso de contratación, cualquiera fuese su resultado, son total y exclusivamente propios de cada proponente, bajo su total responsabilidad.

8. IDIOMA

Todos los documentos de la propuesta y los Formularios del presente DCD, deberán presentarse en idioma Español. En caso de que el documento de origen sea presentado en otro idioma, el proponente deberá adjuntar su traducción simple al idioma español.

Asimismo, toda la correspondencia que intercambien entre el proponente y YPFB serán en idioma español.

9. PUBLICACIÓN Y NOTIFICACIÓN

El Documento de Contratación Directa y la documentación que corresponda serán publicados y notificados en la página web de Yacimientos Petrolíferos Fiscales Bolivianos (YPFB) www.ypfb.gob.bo como medio oficial de comunicación, alternativamente podrán ser publicados en otro(s) medio(s) de comunicación.  

10. CANCELACION DEL PROCESO DE CONTRATACION.-

El proceso de contratación podrá ser Cancelado por el RPC hasta antes de la suscripción del contrato, mediante Resolución expresa, técnica y legalmente motivada. YPFB no asumirá responsabilidad alguna respecto a los proveedores afectados por esta decisión.

La Cancelación procederá:

a) Cuando exista un hecho de fuerza mayor y/o caso fortuito irreversible que no permita la continuidad del proceso de Contratación. 

b) Se hubiera extinguido la necesidad de contratación. 

c) Cuando la ejecución y resultados dejen de ser oportunos o surjan cambios      sustanciales en la estructura y objetivos de YPFB. 

Cuando sea necesario cancelar uno o varios lotes, tramos o paquetes, se procederá a la cancelación parcial de los mismos, debiendo continuar el proceso para el resto de los, lotes, tramos o paquetes. 

11. DESCALIFICACION DE OFERTAS.-

Las causales de descalificación, son las siguientes:

a) La falta de presentación de los Formularios solicitado en el presente DCD.
b) Si se determinase que el proponente se encuentra dentro los impedimentos que se prevén en el presente DCD.
c) Cuando la propuesta técnica y/o económica no cumpla con las condiciones y requisitos establecidos en el presente DCD y las Especificaciones Técnicas..

d) Cuando la propuesta económica exceda el Precio Referencial.

e) Cuando producto de la revisión aritmética de la propuesta económica existiera una diferencia superior al dos por ciento (2%), entre el monto total de la propuesta y el monto revisado por el Comité de Evaluación, sea esta diferencia positiva o negativa.

f) Cuando el proponente presente propuestas alternativas en una misma oferta.

g) Si la oferta económica no cotiza la totalidad del requerimiento.

h) Cuando el proponente, en el plazo establecido, no presente la documentación, aclaración o complementación que  le fuese solicitada sobre aspectos subsanables.

i) Las propuestas que no alcancen el puntaje mínimo requerido en la etapa de evaluación técnica. 

j) Si el proponente adjudicado no presenta la documentación solicitada para la elaboración y firma de contrato, dentro el plazo establecido para su verificación; salvo que el proponente adjudicado hubiese justificado oportunamente el retraso y el RCD autorice la ampliación de plazo para la presentación o complementación de los documentos solicitados.

k) Cuando producto de la revisión de los documentos presentados para la elaboración y suscripción de contrato, no cumplan con las condiciones requeridas por YPFB.

l) Cuando el proponente adjudicado desista de forma expresa o tácita de suscribir el contrato.

m) En caso de comprobarse falsedad en la información presentada por el proponente. 

n) Cuando el proponente presente deudas al Seguro Social Obligatorio de largo plazo y al Sistema Integral de Pensiones.

o) Cuando la empresa proponente no cumpla con los índices, indicadores o parámetros financieros establecidos por YPFB (Para procesos mayores al millón de bolivianos y cuando este requisito hubiese sido solicitado por YPFB). 

p) Cuando el proponente rehúse ampliar la validez de su oferta.
La descalificación de propuestas deberá realizarse única y exclusivamente por las causales señaladas precedentemente.   

12. ASPECTOS SUBSANABLES Y ACLARACIONES 

Se deberán considerar como criterios de subsanabilidad los siguientes:

a) Cuando los requisitos, condiciones, documentos y formularios de la oferta cumplan sustancialmente con lo solicitado en el presente DCD.

b) Cuando los errores sean accidentales, accesorios o de forma y que no incidan en la validez y legalidad de la oferta presentada.

c) Cuando la oferta no presente aquellas condiciones o requisitos que no estén claramente señalados en el presente DCD. 

d) Cuando el proponente oferte condiciones superiores a las requeridas en las Especificaciones Técnicas, siempre que estas condiciones no afecten el fin para el que fueron requeridas y/o se consideren beneficiosas para YPFB.

Los criterios señalados precedentemente no son limitativos, pudiendo el Comité de Contratación considerar otros criterios de subsanabilidad.

Cuando la propuesta contenga errores subsanables, aclaraciones y/o complementaciones éstos deberán estar señalados en el Informe de Evaluación y Recomendación de Adjudicación del Comité de Contratación, según corresponda.

El Comité de Contratación podrá realizar consultas, solicitar aclaraciones y/o complementaciones sobre aspectos subsanables mediante el correo electrónico institucional señalado en el Cronograma de plazos del presente DCD. Al efecto se podrá otorgar un plazo expresado en días hábiles para la presentación de las respuestas y/o complementaciones de los oferentes.

Las respuestas a las consultas, aclaraciones y/o complementaciones, deberán ser enviadas al Comité de Contratación a través de correo electrónico institucional señalado en el Cronograma de plazos del presente DCD o en medio físico a la dirección establecida en la solicitud, para la respectiva evaluación.
Toda documentación de respaldo, que sea remitida para fines aclaratorios a consultas y/o complementaciones solicitadas, deberá tener una fecha de origen anterior o igual a la fecha límite establecida para el efecto.

Estos criterios podrán aplicarse también en la etapa de verificación de documentos para la suscripción del contrato.

13. TIPOS DE GARANTÍA

Se establecen los siguientes tipos de garantía, que deberán estar emitidas a la orden de YACIMIENTOS PETROLÍFEROS FISCALES BOLIVIANOS y expresar su carácter de renovable, irrevocable y de ejecución inmediata.

Boleta de Garantía: Emitida por cualquier entidad de intermediación financiera bancaria o no bancaria, regulada y autorizada por la instancia competente y que cumpla con las condiciones de renovable, irrevocable y de ejecución inmediata.

Garantía a Primer Requerimiento: Emitida por cualquier entidad de intermediación financiera bancaria o no bancaria, regulada y autorizada por la instancia competente y que cumpla con las condiciones de renovable, irrevocable y de ejecución inmediata.

Póliza de Seguro de Caución a Primer Requerimiento: Emitida por cualquier compañía aseguradora, regulada y autorizada por la instancia competente y que cumpla con las condiciones de renovable e irrevocable y de ejecución a primer requerimiento.

14. GARANTÍA DE CUMPLIMIENTO DE CONTRATO.
Tiene por objeto garantizar la vigencia, conclusión y entrega definitiva del objeto del contrato, será equivalente al siete por ciento (7%) del monto del contrato y se aplicarán los siguientes parámetros.

a) Cuando el monto adjudicado sea hasta Bs. 1.000.000.- (Un Millón 00/100 Bolivianos) el proponente definirá el tipo de garantía a presentar.

b) Cuando el monto adjudicado sea superior a Bs. 1.000.000.- (Un Millón 00/100 Bolivianos) las empresas deberán presentar Boleta de Garantía o Garantía a Primer Requerimiento.

c) Cuando se tengan  programados pagos parciales, en sustitución de la garantía de cumplimiento de contrato, se podrá prever una retención del 7% de cada pago. 
d) Cuando se tenga programado realizar un solo pago y el tiempo de ejecución o entrega no supere los 15 días calendario en procesos de contratación hasta Bs.200.000.- (Doscientos Mil 00/100 Bolivianos) no se requerirá la presentación de la garantía de cumplimiento de contrato.
La vigencia de la garantía será computable a partir de su emisión, debiendo exceder 60 días calendario a la finalización de contrato.

15. GARANTÍA DE CORRECTA INVERSIÓN DE ANTICIPO
Tiene por objeto garantizar la devolución del monto entregado al proponente por concepto de anticipo inicial.

El monto de esta garantía podrá ser hasta un máximo del veinte por ciento (20%) del monto total de contrato y será por un monto equivalente al 100% del anticipo otorgado, debiendo ser renovada mientras no se deduzca el monto total del anticipo otorgado.

Conforme el contratista reponga el monto del anticipo otorgado, se podrá reajustar la garantía en la misma proporción. 

16. INSPECCIÓN PREVIA (NO APLICA)
17. CONSULTAS ESCRITAS AL DCD (NO APLICA)
18. REUNION DE ACLARACION (NO APLICA)
19. AJUSTES AL DOCUMENTO DE CONTRATACIÓN DIRECTA (DCD)

YPFB podrá ajustar el DCD, por iniciativa propia o como resultado de las actividades previas o en cualquier momento previo a la presentación de propuestas  las mismas que serán aprobadas por el RPC mediante nota expresa, los ajustes serán publicados en la página web de YPFB. www.ypfb.gob.bo
20. AMPLIACIÓN DE PLAZO PARA LA PRESENTACIÓN DE OFERTAS

El RPC previo informe de justificación emitido por la unidad solicitante podrá ampliar el plazo de presentación de ofertas mediante Nota Expresa en los siguientes casos:

a)
Ajustes al Documento de Contratación Directa (DCD).

b)
Causas de Fuerza Mayor o Caso Fortuito

c)
A iniciativa de YPFB

Los nuevos plazos serán publicados en la página web de YPFB www.ypfb.gob.bo
21. DOCUMENTOS DE LA PROPUESTA
Los formularios y/o documentos que deben ser presentados por el ofertante, se encuentran detallados en la PARTE III del presente DCD. 

22. PRESENTACIÓN DE OFERTAS
22.1 Forma de presentación: La oferta deberá ser presentada en sobre cerrado dirigido a YPFB citando el objeto de la contratación.
La propuesta debe ser presentada en un ejemplar original y una copia simple (esta última en custodia de la Unidad Solicitante) identificando claramente el original, la misma deberá estar dividida de la siguiente manera: 

1: 
Documentos Administrativos

2: 
Documentos de la Propuesta Económica.

3: 
Documentos de la Propuesta Técnica.

En todos los casos, el documento original prevalecerá sobre la fotocopia simple.

22.2 Plazo y lugar de presentación: Las ofertas deberán ser presentadas dentro del plazo (fecha y hora) fijado y en el domicilio establecido en el presente DCD.

22.3 Forma de entrega: Las ofertas podrán ser entregadas en persona o por correo certificado (Courier).  En todos los casos el proponente es el responsable de que su propuesta sea presentada dentro del plazo y lugar establecido.
22.4 El sobre podrá ser rotulado de la siguiente manera:

	CODIGO DE LA CONTRATACION

YACIMIENTOS PETROLIFEROS FISCALES BOLIVIANOS

NOMBRE DEL PROPONENTE:____________________________________________ 

OBJETO DE LA CONTRATACION: 

___________________________________________________________________




22.5 Retiro de Ofertas 

Las ofertas presentadas solo podrán retirarse antes de la fecha y hora límite establecido para la presentación de ofertas.

Para este propósito el proponente, a través de su Representante Legal o propietario, deberá solicitar por escrito la devolución total de su oferta, que será efectuada bajo constancia escrita y liberando de cualquier responsabilidad a Yacimientos Petrolíferos Fiscales Bolivianos.

23. RECHAZO DE OFERTAS

Se rechazara las ofertas, cuando el proponente presente su oferta en la fecha, hora y/o lugar diferentes a los establecidos en el cronograma de plazos del presente Documento de Contratación Directa (DCD).

24. APERTURA DE OFERTAS
La apertura de las ofertas será efectuada en acto público por el Comité de Contratación después del cierre del plazo de presentación de ofertas, en la fecha, hora y lugar señalados en el cronograma de plazos del presente DCD. 

En el Acto de Apertura se permitirá la presencia de los proponentes o sus representantes que hayan decidido asistir, así como los representantes de la sociedad que quieran participar. Cuando sea necesario se podrá contar con la presencia de un Notario de Fe Pública.

El acto se efectuará así no se hubiese recibido ninguna oferta. 

Durante el Acto de Apertura de ofertas no se descalificará a ningún proponente, siendo esta una atribución del Comité de Contratación.

En el desarrollo del Acto de Apertura los integrantes del Comité de Contratación y otros funcionarios de YPFB, así como los asistentes deberán abstenerse de emitir criterios o juicios de valor sobre el contenido de las ofertas.

En caso de no existir propuestas, el Comité de Contratación emitirá el respectivo informe al RPC. 

25. ETAPA DE EVALUACIÓN

El Comité de Contratación procederá a la evaluación de las ofertas presentadas, aplicando el Método de Selección descrito en la parte IV del presente DCD.

26. ETAPA DE CONCERTACIÓN 

La Etapa de Concertación será aplicada para montos mayores a Bs. 1.000.000,00 (Un Millón 00/100 Bolivianos)
El Comité de Contratación detallará los resultados de esta etapa en un informe dirigido al RPC.
27. ADJUDICACIÓN 

El RPC sobre la base de los informes generados en la  contratación, adjudicará la contratación mediante Nota Expresa, la misma que será publicada en el sitio web de YPFB.

28. ELABORACIÓN Y SUSCRIPCIÓN DE CONTRATO, ORDEN DE COMPRA U ORDEN DE SERVICIO

El proponente adjudicado, deberá presentar para la elaboración y suscripción de contrato, orden de compra u orden de servicio, los originales, fotocopias simples o fotocopias legalizadas, según corresponda, de los documentos solicitados por YPFB.

Los documentos deberán ser presentados en el plazo que establezca la nota de solicitud emitida por YPFB. Si el proponente adjudicado presentase los documentos antes del tiempo otorgado, el proceso podrá continuar. En casos excepcionales y de manera justificada el proponente podrá solicitar la ampliación de plazo de presentación de los documentos que será aprobado por el RPC.

29. MODIFICACIONES AL CONTRATO
29.1 Las modificaciones al contrato deberán estar destinadas al cumplimiento del objeto de la contratación y ser sustentadas por Informe Técnico que establezca la viabilidad técnica y de financiamiento, e Informe Legal que contemple los aspectos normativos. En el caso de proyectos de inversión, deberán además contemplar las disposiciones técnicas y legales del Sistema Nacional de Inversión Pública (SNIP).

29.2 Las modificaciones al contrato se realizarán siempre y cuando ambas partes manifiesten su plena conformidad con las mismas y se efectuará mediante:

a) Contrato Modificatorio.- Se podrá introducir modificaciones que se considere estrictamente necesarias a objeto de cumplir el objeto del contrato, el cual puede dar lugar a la variación del alcance, monto y/o plazo del contrato, donde podrán ser incluidos nuevos ítems no previstos en el proceso de contratación. Los precios unitarios de estos ítems deberán ser concertados por el RCD con la empresa contratada.

El Contrato Modificatorio será suscrito por el Presidente Ejecutivo de Y.P.F.B., o por la autoridad delegada que hubiera firmado el contrato principal.

PARTE II

ESPECIFICACIONES TECNICAS
	ÍTEM

Nª
	DESCRIPCIÓN DETALLADA DEL BIEN (*)
	UNIDAD DE MEDIDA (*)
	CANTIDAD (*)

	1
	RENOVACION ANTIVIRUS CORPORATIVO
	LICENCIAS
	3000


1. CARACTERÍSTICAS 

	CARACTERÍSTICAS TÉCNICAS DEL BIEN 

	1.- Marca:  KASPERSKY

	2.- Producto: A Especificar

	3.- Cantidad de licencias de equipos terminales a renovar: 3000.

	4.- Compatibilidad: La solución debe ser 100% compatible con Antivirus Kaspersky, versiones 6.0MP4, 8.0 y 10.0 mínimamente. 

	5.- Versión: Última versión del producto ofertado

	6.- Tiempo de duración del soporte y vigencia de las licencias: Mínimo 1 año

	7.- La instalación de la solución deberá realizarse de manera local en oficinas de YPFB en las ciudades de La Paz y Santa Cruz, con asistencia remota en otras localidades.

	8.- Vigencia del software: A momento de la presentación de propuestas, el modelo del software antivirus no debe figurar como descontinuado en la página web del fabricante.

	9.- Idioma: Español y/o Ingles

	Características técnicas de la solución a ofertar:

	1.- Deberá proveer seguridad para: computadoras de escritorio, servidores de archivos y mail, puertas de enlace de Internet, sistemas de colaboración y dispositivos móviles (PCs portátiles, tabletas, teléfonos inteligentes). 

	2.- Deberá proteger los distintos puntos de la red corporativa con productos y/o módulos de un solo fabricante. 

	3.- Deberá tener la capacidad de detección en tiempo real de por lo menos: Virus, Gusanos, Troyanos, Adware, malware, spayware, antirootkit y otros.

	4.- La solución deberá tener la capacidad de instalarse mínimamente vía los siguientes medios: CD, red, consola de administración y otros medios.

	5.- El producto deberá tener la capacidad de realizar un escaneo de virus antes de la instalación y deberá prevenir que el equipo tenga más de un antivirus instalado.

	6.- La solución deberá ser soportada por lo menos por las siguientes plataformas: Windows XP, 2003, Windows Vista Y Windows 7 32 y 64 Bits, Windows 8 de 32 y 64 bits, Windows Server 2003, 2008, 2008 R2, 2012 y Distribuciones de Linux (Ubuntu, Debían y Red Hat, centos, etc.). La solución a ofertar debe ofrecer protección antivirus y antispyware a los recursos de red compartidos por Samba, integración a Samba, e incluir un módulo VFS de código abierto que pueda compilarse contra cualquier versión de Samba.

	7.- La desinstalación o inhabilitación de la solución deberá estar protegida por contraseña u otro mecanismo de seguridad en los equipos terminales.

	8.- Actualizaciones automáticas. Las bases de datos del antivirus y antispam de la solución deberán actualizarse automáticamente a intervalos establecidos y configurados por el administrador del sistema. Las actualizaciones deberán estar disponibles vía Internet, GPRS, EDGE, Wi-Fi, etc. o vía PC/Servidor dentro de la red de YPFB.

	9.- La solución deberá incluir tecnologías proactivas – analizador heurístico. Especificar analizador(es) propuestos.

	10.- Tipos de escaneo/rastreo.- Mínimo: bajo demanda (cuando el usuario lo determine), programado y remoto en tiempo real (desde la consola de administración).

	11.- Capacidad de generar paquetes de instalación auto-ejecutables personalizados (módulos) conteniendo la licencia y configuración del producto. Estos paquetes deberán poder alojarse en un web server interno de YPFB integrado en la consola de gestión de forma tal de enviar solo las URLs para su posterior descarga.

	12.- La solución deberá ser capaz de generar por lo menos la siguiente información de los equipos administrados:

	- Antivirus instalado.

	- Antivirus ejecutándose.

	- Antivirus actualizado.

	- Hora y/o fecha de la última conexión a la consola.

	- Hora y/o fecha de la última actualización.

	- Hora y/o fecha de la última verificación (escaneo) del equipo.

	- Versión del Antivirus  instalado.

	- Cantidad de virus encontrados

	 - Acciones realizadas por la solución en caso de haber encontrado anomalías.

	 - Nombre del equipo terminal donde se encuentra instalada la solución

	- Dominio/Grupo de trabajo

	- Sistema operativo

	- Actualizaciones del Sistema Operativo

	- Descripción del hardware donde está instalado  el Antivirus (cliente): cantidad de memoria, procesadores, discos, etc.

	- Sesiones activas

	- Dirección IP

	- Aplicaciones instaladas

	- Actualizaciones de las aplicaciones instaladas

	- Vulnerabilidades de las aplicaciones instaladas

	 - Registro de eventos del equipo cliente

	 - Archivos ejecutables (exe, bat, otros)

	13.- El Servidor de Administración deberá ser capaz de funcionar como Windows Server Update servicies (WSUS) para la distribución de actualizaciones de Microsoft y productos de terceros. Esta característica deberá estar integrada dentro de la misma consola de gestión.

	14.- Se deberá contar con la capacidad de realizar análisis de vulnerabilidades sobre Windows o aplicaciones de terceros. Se deberá  generar una descripción de la vulnerabilidad reportada incluyendo los riesgos asociados. En caso de ser de Microsoft Windows,  entregara el enlace al artículo en la Knowledge Base (Base de conocimientos) de Microsoft. 

	15.- Las actualizaciones de firmas en el Antivirus, Antispam, etc. deben ser emitidas por el fabricante de la solución cada hora en promedio (comprobable) y actualizadas en la infraestructura de YPFB Corporación.

	16.- La solución deberá incluir una Consola de Administración Centralizada, WEB (HTTPS) o MMC.

	17.- Deberá ser compatible con Windows FailoverClustering u otra solución de alta disponibilidad.

	18.- La consola de administración deberá permitir la  configuración y administración remota de la solución antivirus instalada en las estaciones de trabajo, equipos móviles y servidores (Windows, Linux, Mac, etc.). 

	19.- La consola de administración deberá tener la capacidad de la creación de perfiles de acceso a la misma (por lo menos 3) y así poder delegar roles de modificación. 

	20.- Deberá brindar administración para dispositivos móviles (MDM), las funciones mínimas a cumplir son: supervisión de SIM, control de acceso a datos corporativos no autorizados y borrado remoto de datos para Android™, BlackBerry®, Symbian , Windows ®, IOS (pad, Iphone)

	21.- La consola deberá poder instalarse mínimamente sobre los siguientes sistemas operativos: Windows XP Professional, Windows 2003 Server,Windows 2008 Server,  Microsoft Windows 7, Microsoft Windows 8,  Microsoft Windows Server 2012 Datacenter y Microsoft Windows Server 2008 R2 (versiones de 32 y 64 bits). 

	22.- La consola de administración centralizada ofertada deberá reportar el estado de todas las soluciones antivirus instaladas en la Red Corporativa de YPFB. 

	23.- La consola de administración centralizada deberá tener la capacidad de mostrar los intentos de infección de virus en los equipos clientes, incluyendo un historial con el detalle de intentos de infección de intervalos de días, semanas y meses.

	24.- El producto deberá permitir al administrador visualizar características de la PC o dispositivo móvil, como mínimo: 

	Sistema Operativo y versión del mismo. 

	Nombre de la PC y dirección IP 

	Dominio al que pertenece. 

	Software antivirus instalado en los equipos. 

	25.- El producto debe ser capaz de controlar a través de políticas y/o reglas todos los componentes mencionados  anteriormente para estaciones fijas y móviles, asi como para servidores.

	26.- La consola deberá permitir una estructura jerárquica para una mejor administración de los clientes antivirus. 

	27.- La consola deberá tener soporte para Microsoft Network Access Protection (NAP) 

	28.- El producto deberá permitir la instalación y desinstalación remota de los productos antivirus del mismo fabricante, así como de terceros. 

	29.- El producto deberá ser capaz de crear un paquete de instalación consolidado (archivo ejecutable) que pueda ser accedido por correo o por web, para la instalación de los clientes antivirus. 

	30.- El producto deberá poseer un registro (log) de eventos detallados de todos los productos antivirus instalados en la red. 

	31.- El producto deberá ser capaz de escanear la red mínimamente por Directorio Activo, Red IP, Dominios, en busca de nuevos equipos agregados a la red. 

	32.- El producto deberá permitir la generación de reportes gráficos y la personalización de los mismos. 

	33.- Los reportes deberán ser exportables con facilidad mínimamente en formatos HTML. 

	34.- La consola deberá ser capaz de permitir realizar backup de las configuraciones realizadas en el sistema. 

	35.- El producto deberá ser capaz de generación de alertas ante un evento específico mediante el envío de correo al o los administradores. 

	36.- Las actualizaciones deberán ser descargadas centralizadamente para que los clientes actualicen desde el servidor de administración sus definiciones de virus, phishing, spam, bases de datos de URLs maliciosas, actualización de parches del producto entre otras.

	37.- La Consola deberá tener la Capacidad de distribuir inclusive de manera remota cualquier software desde la consola a los clientes.

	38.- La Consola deberá tener la Capacidad de aplicar actualizaciones de Windows remotamente en las estaciones y servidores.

	39.- El motor de Antivirus para Mensajería Instantánea (IM) deberá de soportar mínimamente los siguientes protocolos: ICQ, AIM, Yahoo, Messenger, Jabber, Google Talk, Mail.ru Agent e IRC.

	40.- Control de dispositivos: La aplicación deberá tener la capacidad de bloquear dispositivos (CDs, DVDs, puertos USB, etc.), lectura/escritura, solo lectura, por Device ID, número de serie o grupo de Active directory.

	41.- La aplicación deberá tener la capacidad de reconocer máquinas virtuales por lo menos de las siguientes plataformas: VMware, Hyper-V, Virtual PC, Parallels, Virtual Box, Xen o KVM. 

	42.- Se deberá poder crear reglas de reubicación automáticas para mejorar el desempeño de la consola y los equipos clientes.

	43.-  La solución deberá tener la capacidad de gestionar dispositivos móviles que soporten los protocolos Exchange ActiveSync o iOS Mobile Device Management (iOS MDM).

	44.- La solución deberá soportar base de datos MySQL, y/o MS SQL, indistintamente.

	Características del Software para las estaciones de trabajo.- 

	1.- Capacidad de instalación  en su última versión, sobre plataformas Windows mínimo: 2000 Professional, XP Professional, Vista, Windows 7 y Windows 8. Con Soporte para de 32 y 64 bits.

	2.- Capacidad de Instalación en su última versión sobre plataformas Linux de 32 y 64 bits, mínimo: Red Hat, Centos, Fedora, OpenSuse y Ubuntu. 

	3.- Capacidad de Instalación en su última versión sobre plataformas Mac OS X 10.5 o superior y Mac OS X Server 10.6 o superior. 

	4.-  El producto deberá contar con un módulo de detección en tiempo real que proteja contra: virus, gusanos, troyanos, keyloggers, dialers, adware, spyware, hacktools, rootkits, bots, herramientas de control remoto y otros programas potencialmente peligrosos. 

	5.-  El producto deberá ser capaz de monitorear el comportamiento de aplicaciones específicas, para determinar el posible uso o intento de modificación de estas aplicaciones por agentes maliciosos y bloquear estas acciones. 

	6.-  El producto deberá ser capaz de revisar llaves específicas del registro del sistema operativo e impedir intentos de modificación, de escritura y de lectura. 

	7.-  El producto ofertado deberá ser capaz de analizar protocolos de e-mail POP3, POP3s, IMAP, IMAPS, IMAP4. 

	8.- El producto ofertado deberá ser capaz de evitar que sus procesos, servicios, archivos o archivos de registro puedan ser detenidos, deshabilitados, eliminados o modificados, para de esta manera garantizar su funcionamiento ante cualquier tipo de ataque de virus. 

	9.-  El producto ofertado deberá ser capaz de crear exclusiones de escaneo ya sea por archivo, extensión o carpeta específica. 

	10.- El producto ofertado debe ser capaz de realizar escaneos manuales o programados, El administrador/usuario deberá poder seleccionar las unidades a escanear o las carpetas específicas que requieren ser escaneadas. 

	11.-  El producto deberá requerir una contraseña ante intentos de cambio indebidos en la configuración del producto. 

	12.-  El  cliente antivirus del producto ofertado debe ser capaz de ser administrado desde una consola centralizada. 

	13.-  El producto ofertado deberá poseer un módulo en nube proporcionado por el mismo fabricante que trabaje mediante la transmisión de información relacionada con la reputación de archivos. 

	14.- El producto ofertado deberá contar con actualizaciones compactas e increméntales que eviten la generación de archivos de gran tamaño, evitando de esta manera que pueda impactar de una manera negativa a los recursos de ancho de banda de la red. 

	15.- El producto ofertado deberá tener la capacidad de generar, dentro de la misma solución antivirus, repositorios o agentes de actualización sin depender de aplicaciones externas. 

	16.- El producto ofertado deberá tener la capacidad de realizar Rollback (Retorno a la última versión confiable) de las firmas de virus.

	17.- El producto ofertado deberá permitir al usuario y/o administrador la creación de reglas con el fin de evitar o permitir las modificaciones y accesos no autorizados en carpetas, registro del sistema, acceso a aplicaciones y archivos. 

	18.- Deberá incluir protección de archivos en tiempo real contra malware mínimamente con las siguientes opciones: 

	 - Niveles predefinidos de protección. Deberá permitir al usuario personalizar el nivel de protección de acuerdo a sus requerimientos.

	 - Capacidad de escanear archivos comprimidos y definir el nivel de compresión a analizar.

	 - Capacidad de exclusión de unidades, carpetas o archivos a escanear por la protección en tiempo real. 

	 - Incluir un motor heurístico para detección de posibles nuevos virus o basados en firmas, desarrollado por la marca ofertante (especificar el motor utilizado). 

	19.- El producto ofertado deberá contar con un módulo de protección en tiempo real para correos electrónicos con  las siguientes características: 

	 -  Capacidad de escanear a través de los puertos POP3, POP3S, IMAP, IMAPS, SMTP. 

	 -  Tener niveles predefinidos de protección (Por lo menos 3) y permitir al usuario personalizar el nivel de protección de acuerdo a sus requerimientos 

	 -  Deberá ser configurable para escaneo de tráfico entrante, tráfico saliente o ambos. 

	 -  Deberá tener la capacidad de proteger al usuario de ataques tipo phishing. 

	 -  Deberá tener la capacidad de permitir o bloquear el uso de Internet basado en una fuente de URL’s categorizadas, como por ejemplo Violencia, Chat, Redes Sociales, Pornografía etc.

	 -  Deberá poder escanear a través de los puertos 80, 443. 

	 -  Deberá permitir realizar exclusiones de URL para que no sean analizadas por el antivirus tanto en el protocolo HTTP, FTP y HTTPS. 

	20.- El producto ofertado deberá incluir un Módulo de control de dispositivos: 

	 -  Deberá tener la capacidad de permitir el acceso de solo lectura, lectura/escritura, bloqueo  o permitir dispositivos de acuerdo a una lista predefinida que incluya como mínimo: dispositivos USB, CD-ROM, DVDs, Floppys y dispositivos Bluetooth y módems. 

	 -  Deberá tener la capacidad de analizar automáticamente el dispositivo al ser conectado al ordenador. 

	21.- El producto ofertado deberá incluir un sistema de prevención de intrusos, este sistema debe encontrarse disponible para el host y debe proteger el sistema frente a un código malicioso o cualquier actividad no deseada que intente perjudicar la seguridad del computador. 

	22.- El producto ofertado deberá ser capaz de crear Discos o CDs de rescate, que permitan escanear particiones FAT y NTFS. 

	23.- El producto ofertado deberá contar con una herramienta que permita examinar en detalle la PC, y con esta información poder ayudar a determinar la causa de un comportamiento sospechoso en el equipo que pueda deberse a una infección de malware o incompatibilidad de software o hardware. La información a recopilar deberá ser detallada sobre los componentes del sistema (como los controladores, aplicaciones instaladas, conexiones de red o entradas importantes del registro).

	SOLUCIÓN PARA PARA SERVIDORES.- Deberá contar como mínimo las siguientes características:

	1.- Deberá poder ser instalado en su última versión, sobre plataformas Windows 2000 Server, Advanced Server, Windows 2003 Server, Windows 2008 Server, Windows 2012. Soporte para plataformas de 32 y 64 bits. 

	2.- Deberá poder ser instalado al menos sobre las siguientes plataformas Linux de 32 y 64 bits, tales como: Red Hat, Red Hat Enterprise Advanced Server 4, Centos, FreeBSD, Debian, Suse, Samba Server, etc. 

	3.- El producto ofertado deberá contar con un módulo de detección en tiempo real que proteja mínimamente contra: virus, gusanos, troyanos, keyloggers, dialers, adware, spyware, hacktools, rootkits, bots, herramientas de control remoto y otros programas potencialmente peligrosos.

	4.- El producto ofertado deberá ser capaz de evitar que sus procesos, servicios, archivos o archivos de registro puedan ser detenidos, deshabilitados, eliminados o modificados, para de esta manera garantizar su funcionamiento ante cualquier tipo de ataque de virus o malware. 

	5.- El producto ofertado deberá ser capaz de crear exclusiones de escaneo ya sea por archivo, extensión o carpeta específica. 

	6.- El producto ofertado deberá poder realizar escaneos manuales o programados, indicándose las unidades a escanear o las carpetas específicas que requieren ser escaneadas. 

	7.- El producto ofertado deberá solicitar una contraseña ante intentos de cambio indebidos en la configuración del producto. 

	8.- El producto ofertado deberá contar con un cliente antivirus que le permita ser administrado desde una consola centralizada. 

	9.-Debará tener protección en tiempo real, con niveles predefinidos de protección (Por lo menos 3) e igualmente debe permitir al usuario personalizar el nivel de protección de acuerdo a sus requerimientos. 

	10.- El producto ofertado deberá contar con una opción configurable que permita evitar escanear archivos grandes (por tamaño) que puedan consumir el performance de la máquina. 

	11.- El producto ofertado deberá permitir escanear archivos comprimidos ya sea con escaneos bajo demanda y escaneos programados. 

	12.- El producto ofertado deberá permitir elegir las unidades a revisar para los escaneos bajo demanda o programados. 

	13.- Deberá tener la capacidad de que las aplicaciones para la detección de antivirus sean actualizabas vía Internet de manera programada o manual.

	14.- La solución ofertada deberá contar con las siguientes funciones:

	- Antivirus de archivos que revise cualquier archivo creado, accedido o modificado

	- Capacidad de Auto-protección a los servicios/procesos del Anti Virus

	- Firewall que incluya  IDS o IPS

	- Capacidad de control de vulnerabilidades de Windows y de las aplicaciones instaladas

	15.- La solución ofertada deberá tener la capacidad de configurar los permisos de acceso a las funciones del Anti Virus:

	 - Capacidad de la administración del estatus de las tareas (inicio, pausa, detener o reiniciar)

	 - Capacidad de administración de tareas, crear o excluir tareas

	 - Capacidad de administración de zonas de respaldo y cuarentena.

	 - Capacidad de generación de reportes.

	 - Capacidad de “customización de reportes”

	 - Capacidad de “administración” de reportes

	 - Capacidad de administración de licencias

	 - Capacidad de administración de permisos

	16.- El módulo de Firewall de la solución ofertada debe contener como mínimo:

	- Filtrado de paquetes, donde el administrador deberá poder seleccionar los puertos, protocolos o dirección de la conexión que serán bloqueados o permitidos.

	- Filtro de aplicaciones, donde el administrador deberá poder escoger la aplicación, grupo de aplicaciones, fabricante, versión o nombre que tendrá acceso a la red

	Solución para Servidores de Correo

	1.- La solución deberá ser compatible por lo menos con los siguientes servidores de correo electrónico: Microsoft Exchange, IBM Lotus Notes/Domino, Sendmail, qmail, Postfix, Exim y CommuniGate Pro.

	2.- La solución deberá contar con filtrado inteligente de Spam.

	3.- La solución deberá contar con la certificación VMwareReady y con un historial demostrado de protección de entornos virtuales.

	4.- La solución ofertada deberá garantizar el acceso seguro a Internet, mediante la eliminación automática de programas maliciosos y potencialmente hostiles en el tráfico HTTP(S),FTP,SMTP y POP3. ataques de hackers en todos los niveles de la red corporativa.

	5.- La solución ofertada deberá proporcionar las siguientes características:

	 - Protección anti-malware en tiempo real

	 - Protección eficiente contra spam (equivalente a mayor o igual a  99% de bloqueo del correo no deseado)

	 - Protección en tiempo real contra amenazas persistentes avanzadas y exploits desconocidos con ZETA Shield

	 - Escaneo asistido por la nube (del proveedor) de todos los mensajes en busca de spam en el servidor Microsoft® Exchange, incluyendo carpetas públicas.

	 - Servicio de actualizaciones anti-spam aplicado con soporte por lo menos para clusters Microsoft® Exchange Server 2007 y DAG para Microsoft® Exchange Server 2010

	 - Uso optimizado de recursos del sistema. Demostrable

	 - Filtración de mensajes por tipo de archivo adjunto.

	 - Anti-malware fácil y conveniente y proceso de actualización de base de datos anti-spam

	 - Almacenamiento de copias de respaldo de información antes de la desinfección o borrado

	- Capacidad de generación de reportes e informes respecto a la actividad anti-spam de amplia granularidad y detalle (explicar detalle)

	Solución para Servidores de Gateway.- La solución ofertada deberá poder brindar:

	1.- Acceso a internet seguro, borrando de manera automática programas maliciosos y potencialmente peligrosos del tráfico de datos que ingresa a la red local por medio de protocolos HTTP, HTTPS, FTP, POP3 y SMTP.

	2.- La solución ofertada deberá ser compatible por lo menos con:

	- Microsoft Windows Server 2003 SP2 Standard/Enterprise; Microsoft Windows Server 2003 R2 SP2 Standard/Enterprise; Microsoft Windows Server 2008 x64 SP2 Standard /Enterprise ; Microsoft Windows Server 2008 R2 x64 Standard/Enterprise ; Microsoft ISA Server 2006 Standard/Enterprise ; Microsoft Forefront Threat Management Gateway (TMG) 2012 Standard/Datacenter

	 - Red Hat Enterprise Linux 5.4 Server ; Red Hat Enterprise Linux Advanced Server 4 Update 4 ; Fedora 12 ; Fedora Core 6 ;  SuSE Linux Enterprise Server 10 SP3 ;  SuSE Linux Enterprise Server 11 ; SuSE Linux Enterprise Desktop 10 ; openSuSE Linux 10.2, 11.2 ; Debian GNU/Linux 3.1 r4, 5.0.3 ; Mandriva 2007, Corporate Server 5 ; Ubuntu 8.04.2 Server Edition ; Ubuntu 9.10 Server Edition ; FreeBSD 5.5, 6.2, 6.4, 72

	3.- La solución ofertada deberá proporcionar las siguientes características:

	 - Protección integrada contra todo tipo de programa malicioso

	 - Escaneo en tiempo real de tráfico de internet utilizando protocolos HTTP, HTTPS,FTP, POP3 y SMTP

	 - Detección de programas potencialmente hostiles

	 - Protección para servidores proxy compatibles con Squid o ICAP

	 - Debe contar con una amplia variedad de herramientas de configuración y administración de políticas

	 - Debe tener la capacidad de balanceo de cargas de procesadores de servidores

	 - Capacidad de escalabilidad y tolerancia a fallos

	 - Capacidad de almacenamiento  de respaldo

	 - Capacidad de Monitoreo en tiempo real del estado de aplicaciones por lo menos para Microsoft® ISA Server

	 - Capacidad de protección de tráfico de correo electrónico

	 - Capacidad de escaneo de conexiones VPN (por lo menos para Microsoft® ISA Server)

	 - Capacidad de Escaneo de tráfico a servidores publicados (por lo menos para Microsoft® ISA Server)

	Solución para Teléfonos Inteligentes: 

	1.- La solución ofertada deberá ser compatible mínimamente con:

	Android OS 1.5, 1.6, 2.0, 2.1, 2.2, 2.3, 4.0, 4.1, y superiores

	Apple iOS 4.0, 4.1, 4.2, 4.3, 5.0, 5.1, 6.0 y superiores

	Symbian OS 9.1, 9.2, 9.3,9.4 Series UI 60  y superiores

	Windows Mobile 5.0, 6.0, 6.1, 6.5 y superiores

	BlackBerry 4.5, 4.6, 4.7, 5.0, 6.0, 7.0, 7.1. y superiores

	2.- La solución ofertada deberá proporcionar como mínimo las siguientes características:

	 - Tecnologías antimalware proactivas, basadas en firma y asistida por nube (del fabricante).

	 - Tecnología antispam que permita  filtrar llamadas y textos no deseados,

	 - Deberá incluir función de navegador seguro para dispositivos iOS que brinde protección contra sitios web de phishing.

	 - Tener la capacidad de control de Aplicaciones, que permita que se ejecuten las aplicaciones que no estén incluidas en la lista negra o evitar que se ejecuten todas las aplicaciones que no estén incluidas en la lista blanca.

	 - Capacidad de detectar e informar de manera automática los incidentes de rooting/jailbreak.

	 - Deberá incluir un contenedor dedicado a aplicaciones corporativas, con opciones de cifrar todos los datos corporativos en el contenedor y evitar que los datos corporativos salgan del contenedor.

	 - Capacidad de proveer tecnologías de cifrado de disco completo.

	 - Capacidad de  bloquear un dispositivo móvil de manera remota.

	 - Capacidad de  determinar la ubicación aproximada del dispositivo (vía GPS). 

	 - Capacidad de  eliminar los datos corporativos del dispositivo y restablecer el dispositivo a su configuración original de fábrica de manera remota. 

	 - Capacidad de detección de cambio de tarjeta SIM, deberá permitir enviar automáticamente el nuevo número de teléfono del dispositivo reasignado.

	 - Soporte para MDM; integrándose con Microsoft Exchange ActiveSync y Apple MDM Server.

	Solución de Encriptación 

	1.- La solución ofertada deberá contar con flexibilidad en la selección del método de encriptación. 

	2.- La solución ofertada deberá contar con métodos de encriptación a nivel de archivo y carpeta y de disco completo para la protección de datos en los discos duros y dispositivos removibles.

	3.- La solución ofertada deberá emplear mínimamente el algoritmo de encriptación AES con 256 bits de longitud.

	4.- La tecnología de encriptación de la solución ofertada deberá ser transparente para todas las aplicaciones en todo momento, incluyendo la configuración. Al operar con información protegida de inmediato, no deberá interferir con la productividad del usuario final. 

	5.- La solución ofertada deberá contar con un registro único en el sistema encriptado. 

	6.- Durante una transferencia de archivos, la Encriptación deberá ser transparente para el usuario dentro de la red. Los datos destinados a usuarios externos deberán poderse agrupar en paquetes protegidos por contraseña. La contraseña se deberá enviar al destinatario para desencriptar utilizando un canal independiente.

	7.- En la solución ofertada deberán poderse combinar políticas para control de dispositivo y tecnologías de encriptación.

	8.- Las configuraciones de encriptación deberán poderse personalizar para las carpetas comunes, como por ejemplo "Mis Documentos", "Mi Escritorio", nuevas carpetas, extensiones de archivo y grupos de extensiones de archivo (como documentos de MS Office o archivos de mensajes por correo electrónico).

	9.- La solución ofertada deberá contar con una clave centralizada de emergencia administrativa para que el administrador pueda descifrar los datos en los discos en caso de falla en el hardware o software.

	10.- La solución ofertada deberá contar con la funcionalidad de recuperación de contraseña del usuario, que permita al usuario recuperar la contraseña preconfigurada o acceder a los datos encriptados a través de un mecanismo de pregunta/respuesta.

	Solución para la Administración de Sistemas

	1.- La solución ofertada, deberá poder crear, administrar y desplegar imágenes de disco desde un lugar central utilizando tecnología de aprovisionamiento de sistemas.

	2.- La solución ofertada deberá poder instalar imágenes, actualizaciones, parches y aplicaciones de manera remota.

	3.- La solución ofertada deberá tener la capacidad de crear imágenes del sistema operacional de manera remota y distribuir estas imágenes para computadores administrados por la solución.  

	4.- La solución ofertada deberá tener la capacidad de detectar software vulnerable de terceros, creando así un reporte de vulnerabilidad de software.

	5.- La solución ofertada deberá tener la capacidad de corregir las vulnerabilidades de software, generando descarga centralizada de corrección  o actualización, aplicando esta corrección o actualización a las máquinas administradas, de manera transparente para los usuarios.

	6.- La solución ofertada deberá poseer tecnología de Control de Acceso a Redes (NAC), con la posibilidad de crear reglas como por ejemplo: qué tipos de dispositivos pueden tener acceso a los recursos de red.

	7.- La solución ofertada deberá tener la capacidad de administrar licencias de software de terceros.

	8.- La solución ofertada deberá tener la capacidad de registrar cambios de hardware en las máquinas administradas.

	9.- La solución ofertada deberá tener la capacidad para gestionar inventario de hardware, con la posibilidad de registro de dispositivos (por ejemplo, PCs, discos duros, dispositivos extraibles, etc), indicando la fecha de compra, su ubicación, la etiqueta de servicio, número de identificación y otros. La introducción de un dispositivo nuevo deberá activar alguna notificación para el administrador, permitiendo que el éste pueda seguir el estado y uso del hardware de la red.

	Garantía.-

	Mínimo 1 año de correcto funcionamiento de las licencias. El proveedor debe presentar un documento escrito en el que se comprometa a honrar la garantía de manera efectiva brindando soporte técnico sin costo adicional a YPFB en un plazo no mayor a 24 horas.

	PLAZO DE ENTREGA 

	El plazo de entrega contemplado es de 15 días calendario a partir de la firma del contrato.

	GARANTÍA TÉCNICA 

	La empresa contratada deberá presentar una boleta de garantía por el siente por ciento (7%) del Precio Original del Contrato, cuyo objetivo será garantizar el fiel cumplimiento del Contrato en original y que cumpla con las características de renovable, irrevocable y de ejecución inmediata, emitida a nombre de YPFB.

La vigencia de esta garantía deberá exceder en 60 días calendario al plazo de entrega de los bienes o servicios.

	SERVICIOS CONEXO

	1.- Se deberá incluir en la propuesta capacitación para 4 personas dependientes de la DNTI en la solución ofertada incluido el examen de certificación para cada participante en horarios fuera de oficina establecidos en YPFB. Se deberán incluir certificados para los participantes, los cuales serán entregados a Recursos Humanos de YPFB de acuerdo a su normativa interna.

2.- Durante el período de implementación de la solución, el proveedor adjudicado deberá realizar la transferencia de conocimientos mediante actividades que permita al personal designado por la DNTI administrar, mantener y soportar todas las funcionalidades de hardware y software de la solución implementada.  

	LUGAR DONDE SE PRESTAN LOS SERVICIOS DE ASISTENCIA TÉCNICA

	1.- El ofertante deberá contar con Técnicos certificados de fábrica: 2 en La Paz y uno en Santa Cruz, en el manejo, administración y solución de problemas del producto ofertado, (se debe adjuntar copias de certificación de respaldo).

2.- El ofertante deberá contar con al menos un especialista certificado en seguridad de la información, (se debe adjuntar copias de certificación de respaldo). 

3.- La empresa proponente debe contar con soporte técnico 24x7, ya sea presencial, por teléfono, correo, pagina web, Chat y/o otros medios, por el periodo de vigencia de la licencia. La forma de soporte deberá definirse según la necesidad y el problema ocurrido.

4.-  La empresa proponente deberá habilitar y proporcionar números telefónicos fijos y móviles con personas de contacto para cubrir las 24 horas de atención tanto en La Paz como en Santa Cruz.

5.- El ofertante deberá realizar la revisión y depuración de la solución instalada en YPFB por lo menos cada dos meses. Manifestar aceptación.

6.- El proveedor adjudicado, deberá presentar un calendario para realizar pruebas de configuraciones, adquisición de datos, monitoreo del sistema instalado coordinando con funcionarios de la DNTI. Expresar conformidad.

	MANUALES

	1.- Se deben incluir en el momento de la entrega manuales de instalación, configuración y administración de la solución ofertada en medio impreso y/o digital. Expresar conformidad.

	EXPERIENCIA 

	1.- El proponente deberá presentar acreditación certificada de al menos 6 años en la provisión de soluciones y/o servicios de Seguridad de la Información. (Presentar copias de documentos que acrediten la misma. Al menos uno por año).

2.- El proponente debe ser distribuidor oficial autorizado en Bolivia de la marca ofertada (presentar la certificación correspondiente emitida por el fabricante).

3.- La empresa ofertante deberá contar con al menos 6  años de antigüedad en la comercialización  del producto ofertado en Bolivia. (Presentar la certificación correspondiente emitida por el fabricante).

4.- La empresa ofertante debe presentar documentación de respaldo en la   implementación e instalación del producto ofertado en otras empresas y/o instituciones en Bolivia, cuya cantidad de nodos instalados sean de 1000 nodos o más (al menos 3 experiencias comprobables)


2. CONDICIONES REQUERIDAS PARA LA ENTREGA DEL BIEN

	LUGAR DE ENTREGA DE LOS BIENES

	La entrega del software e instalación del servidor de la solución  deberá ser en un plazo no mayor a 15 días hábiles A partir de la firma de contrato. Los activos intangibles adquiridos deberán ser entregados en la Calle Bueno # 185, edificio central de  YPFB Corporación de la ciudad de La Paz.

	FORMA DE PAGO 

	El pago se realizará vía SIGMA, previa conformidad de recepción y presentación de documentos, que se encuentran detallados en el DCD. Cabe hacer notar que YPFB no otorgará ningún anticipo.


PARTE III

FORMULARIOS DE PRESENTACION

DETALLE DE FORMULARIOS/DOCUMENTOS DE PRESENTACIÓN CON LA OFERTA
I.  DOCUMENTOS PARA EMPRESAS 


Formularios/Documentos Administrativos:

a) Formulario A-1 Presentación de la Oferta
b) Formulario de Identificación del Ofertante.
c) Fotocopia simple del documento de identificación personal del representante legal o propietario. 

d) Estados Financieros al cierre de la última gestión fiscal en fotocopia simple que refleje la información detallada. (para procesos mayores al millón de bolivianos siempre y cuando la Unidad Solicitante hubiese solicitado la evaluación de este requisito) (NO APLICA)
e) Fotocopia simple de Número de Identificación Tributaria NIT o certificación electrónica.

f) Fotocopia simple del Certificado de No Adeudo por Contribuciones al Seguro Social Obligatorio de largo plazo y al Sistema Integral de Pensiones, la emisión de los certificados podrán ser vigentes o del mes anterior a la fecha de presentación de la propuesta, asimismo se deberá considerar los siguientes aspectos:
· Cuando el empleador tiene a sus dependientes registrados en una sola AFP, deberá presentar el certificado de no adeudo CNA emitido por dicha administradora y el documento de no registro emitido por la otra AFP.

· Cuando el empleador tiene a sus dependientes registrados en ambas AFP’s deberá presentar los certificados de no adeudo emitidos tanto por Futuro de Bolivia S.A. como por BBVA previsión AFP S.A.

· No es sujeto de contrataciones para YPFB, el empleador que presentare el documento de NO REGISTRO de ambas AFP’s

II. DOCUMENTOS LEGALES Y ADMINISTRATIVOS PARA ASOCIACIONES ACCIDENTALES O CONSORCIOS (cuando corresponda)

Formularios/Documentos Administrativos:

a) Formulario A-1 Presentación de la Oferta.

b) Formulario de Identificación del Proponente - Asociación o Consorcio.


Documentos legales:

a) Fotocopia simple  del Testimonio del Contrato de Asociación o Consorcio, donde mencione la designación de la empresa líder, la nominación del Representante Legal de la Asociación o Consorcio, el domicilio legal.
b) Fotocopia simple del Poder del Representante Legal de la Asociación o Consorcio con atribuciones para presentar propuestas y suscribir contratos a nombre de la Asociación o Consorcio.
c) Fotocopia simple del documento de identificación personal del representante legal o propietario. 

Asimismo de cada una de las empresas que conforman la Asociación Accidental o Consorcio deberá presentar la siguiente documentación:


a) Formulario de Identificación de cada socio

b) Fotocopia simple del documento de identificación personal del representante legal o propietario. 

c) Fotocopia simple de Número de Identificación Tributaria NIT o certificación electrónica.

a) Fotocopia simple del Certificado de No Adeudo por Contribuciones al Seguro Social Obligatorio de largo plazo y al Sistema Integral de Pensiones, la emisión de los certificados podrán ser vigentes o  del mes anterior a la fecha de  presentación de la propuesta, asimismo se deberá considerar los siguientes aspectos::
· Cuando el empleador tiene a sus dependientes registrados en una sola AFP, deberá presentar el certificado de no adeudo CNA emitido por dicha administradora y el documento de no registro emitido por la otra AFP.

· Cuando el empleador tiene a sus dependientes registrados en ambas AFP’s deberá presentar los certificados de no adeudo emitidos tanto por Futuro de Bolivia S.A. como por BBVA previsión AFP S.A.

· No es sujeto de contrataciones para YPFB, el empleador que presentare el documento de NO REGISTRO de ambas AFP’s

III. FORMULARIOS DE LA PROPUESTA ECONÓMICA

Formulario B-1
Propuesta Económica.

IV. FORMULARIOS/DOCUMENTOS DE LA PROPUESTA TÉCNICA

  Formulario A-2
Experiencia General y Específica del Proponente. (Aplicar cuando la Unidad Solicitante hubiese solicitado la evaluación de este requisito). (NO APLICA)
Formulario A-3
Formación Profesional, Experiencia General y Específica  del Personal Propuesto – Uno por cada persona (Aplicar cuando la Unidad Solicitante hubiese solicitado la evaluación de este requisito). (NO APLICA)
Formulario A- 7 
Resumen de Información Financiera (para procesos mayores al millón de bolivianos siempre y cuando la Unidad Solicitante hubiese solicitado la evaluación de este requisito). (NO APLICA) 

Formulario C-1 
Propuesta Técnica (Especificaciones Técnicas solicitadas y propuestas).
FORMULARIO A-1

PRESENTACIÓN DE LA OFERTA 

	
	
	

	Lugar y Fecha
	:
	
	
	

	
	
	
	

	Código del Proceso
	:
	
	
	

	
	
	
	

	Objeto del Proceso
	:
	
	
	

	
	
	
	


De mi consideración:

A nombre de (…………………………………..………Nombre de la Empresa o Asociación Accidental) a la cual represento, remito la presente propuesta, declarando expresamente que la misma tiene una validez de 90 días calendario a partir de la apertura de propuestas, Asimismo, manifiesto mi conformidad, compromiso de cumplimiento y manifiesto la siguiente Declaración Jurada conforme con los siguientes puntos:

a) Declaro haber examinado el DCD (sus ajustes, si existieran), especificaciones técnicas, así como los formularios y antecedentes para la presentación de la oferta, aceptando sin reservas todas las estipulaciones de dichos documentos y la adhesión al texto del contrato.

b) Cumpliré estrictamente lo establecido en el Reglamento Específico del Sistema de Administración de Bienes y Servicios – EPNE- YPFB y el presente Documento de Contratación Directa.
c) Declaro haber realizado la inspección previa conforme a cronograma o por cuenta propia para la elaboración de la propuesta técnica. (cuando este haya sido solicitado en el DCD).
d) Declaro la veracidad de toda la información proporcionada y autorizo mediante la presente, para que en caso de ser adjudicado, cualquier persona natural o jurídica, suministre a los representantes autorizados de la entidad convocante, toda la información que requieran para verificar la documentación que presento. En caso de comprobarse falsedad en la misma, la entidad convocante tiene el derecho a descalificar la presente propuesta y ejecutar la garantía de seriedad de propuesta en el caso de haber sido solicitada.

e) En caso de ser adjudicado, la propuesta constituirá un compromiso obligatorio hasta que se prepare y suscriba el contrato u orden de compra u orden de servicio.
f) Respetaré el desempeño de los servidores públicos asignados, por YPFB, al proceso de contratación y no incurriré en relacionamiento que no sea a través de medio escrito, salvo en los actos de carácter público y exceptuando las consultas efectuadas al encargado de atender consultas, de manera previa a la presentación de propuestas.
g) Me comprometo a denunciar por escrito, ante el Presidente Ejecutivo de YPFB, cualquier tipo de presión o intento de extorsión de parte de los servidores públicos de YPFB o de otras empresas, para que se asuman las acciones legales y administrativas correspondientes.

h) La información proporcionada en los formularios presentados en mi propuesta contienen información verídica, la cual puede ser comprobada por YPFB, en caso de ser requerida.

i) Declaro no tener conflicto de intereses para el presente proceso de contratación.

j) Como proponente, no me encuentro en las causales de impedimento, establecidas en el DCD.

k) La empresa a la que represento No se encuentra en trámite ni se ha declarado su disolución o quiebra.

l) La empresa a la que represento cuenta con la capacidad financiera solicitada por YPFB.
m) Declaro contar con el consentimiento expreso de todo el personal propuesto para presentar los datos de sus hojas de vida para la presente oferta (Cuando sea solicitado en el presente DCD)
n) Declaro que toda la información contenida en los formularios de experiencia de la empresa (general y/o específica) es fidedigna, comprometiéndonos a presentar la documentación de respaldo en original, fotocopia legalizada, fotocopia simple según corresponda cuando así lo requiera YPFB en cualquier etapa del proceso de contratación o ejecución del contrato. Cuando sea solicitado en el presente DCD)
o) En caso de que la empresa a la cual represento resultase adjudicada, me comprometo a cumplir con lo requerido  en las Especificaciones Técnicas incorporadas en el DCD.

De la Presentación de Documentos
En caso de ser adjudicado, para la suscripción de contrato, orden de compra u orden de servicio, se presentará la siguiente documentación, salvo aquella documentación cuya información se encuentre consignada en el Certificado del RUPE, aceptando que el incumplimiento es causal de descalificación de la oferta.

a) Certificado del RUPE que respalde la información declarada en su oferta, su validez estará sujeta a verificación. (para contrataciones con precio referencial mayor a Bs.20.000.-). 
b) Original o Fotocopia legalizada del Documento de Constitución de la empresa y de todas sus modificaciones registradas en FUNDEMPRESA, excepto empresas unipersonales.

c) Original o Fotocopia legalizada del Poder del Representante Legal de la empresa, con atribuciones específicas de presentar propuestas y suscribir contratos incluidas las empresas unipersonales cuando el representante legal sea diferente al propietario registrado en FUNDEMPRESA. 
d) Fotocopia simple del documento de identificación personal del representante legal o propietario. 

e) Original de la Matricula de Comercio actualizada, excepto para proponentes cuya normativa legal inherente a su constitución así lo prevea. (Solo cuando el monto adjudicado sea igual o superior a Bs. 1.000.000)

f) Fotocopia simple del SIGMA o SIGEP.

g) Certificado de No Adeudo por Contribuciones al Seguro Social Obligatorio de largo plazo y al Sistema Integral de Pensiones (AFP: Futuro-Previsión) vigente a la fecha de presentación de documentos y de acuerdo a las siguientes características:
· Cuando el empleador tiene a sus dependientes registrados en una sola AFP, deberá presentar el certificado de no adeudo CNA emitido por dicha administradora y el documento de no registro emitido por la otra AFP.

· Cuando el empleador tiene a sus dependientes registrados en ambas AFP’s deberá presentar los certificados de no adeudo emitidos tanto por Futuro de Bolivia S.A. como por BBVA previsión AFP S.A.

· No es sujeto de contrataciones para YPFB, el empleador que presentare el documento de NO REGISTRO de ambas AFP’s

h) Original del Certificado de Solvencia Fiscal, emitido por la Contraloría General del Estado (CGE). (Solo cuando el monto adjudicado sea igual o superior a Bs. 1.000.000)

i) Original de la Garantía de Cumplimiento de Contrato, emitida a nombre de YPFB. En el caso de Asociaciones Accidentales, esta garantía podrá ser presentada por una o más empresas que conforman la Asociación o Consorcio y que este facultada expresamente. (Cuando corresponda).

j) Original o Fotocopia legalizada del Testimonio del Contrato de Asociación o Consorcio, donde mencione la designación de la empresa líder, la nominación del Representante Legal de la Asociación o Consorcio, el domicilio legal. (Cuando corresponda).

k) Original o Fotocopia legalizada del Poder del Representante Legal de la empresa registrado en FUNDEMPRESA, de cada uno de los socios que conforman la Asociación Accidental o Consorcio.
l) Fotocopia simple de los respaldos de la experiencia declarada en los Formularios A-2 y A-3, las mismas que serán cotejadas con los originales o fotocopias legalizadas.

m) Otra documentación requerida por YPFB.

-----------------------------------------------------------------

Nombre completo y firma del Representante Legal 

o Propietario de la empresa ofertante

FORMULARIO 

 IDENTIFICACIÓN DEL OFERENTE
1. Nombre o razón social:_____________________________________________________________
2. Forma de Constitución (UNIPERSONAL, SRL, S.A., Otras): _______________________________________
3. Dirección principal:
_________________________________________________________________
4. Ciudad:
__________________________________________________________________________
5. País:
____________________________________________________________________________
6. Casilla:
__________________________________________________________________________
7. Teléfonos: _______________________________________________________________________
8. Fax:
___________________________Dirección electrónica: ________________________________
9. Nombre del Representante Legal acreditado para la presentación de la propuesta:  


___________________________________________________________________________________
10. Nombre de la Persona de contacto en la empresa ________________________________________
11. Correo electrónico de la persona de contacto ____________________________________________
12. Número de Registro de Identificación Tributaria: ________________________________________ 

13. Número de Matrícula de Registro de Comercio Vigente: ___________________________________
-----------------------------------------------------------------

Nombre completo y firma del Representante Legal 

o Propietario de la empresa ofertante
FORMULARIO A-2 (NO APLICA)
EXPERIENCIA GENERAL Y ESPECÍFICA DE LA EMPRESA
(Aplicar cuando la Unidad Solicitante hubiese solicitado la evaluación de este requisito)

	[NOMBRE DEL PROPONENTE]

	N°
	Entidad Contratante
	Objeto de la Contratación
	Lugar de Realización
	EXPERIENCIA (marcar una o ambas)
	Monto final del contrato en Bs. (*)
	Periodo de Ejecución
	% participación en Asociación (**)
	Nombre del Socio(s) (***)

	
	
	
	
	General
	Especifica
	
	Inicio (d/m/a)
	Fin (d/m/a)
	Tiempo de Ejecución (días)
	
	

	1
	 
	 
	 
	
	
	 

 
	 
	 
	 
	 
	 

 

	2
	 
	 
	 
	
	
	 

 

 
	 
	 
	 
	 
	 

 

	3
	 
	 
	 
	
	
	 

 
	 
	 
	 
	 
	 

 

	…
	 
	 
	 
	
	
	 

 
	 
	 
	 
	 
	 

 

	N
	 
	 
	 
	
	
	 

 
	 
	 
	 
	 
	 

 

	TOTAL FACTURADO EN BOLIVIANOS 
	
	 

 
	

	*
	
	
	Monto a la fecha de Recepción Final de la Obra. (T/C de la fecha de firma del contrato)

	**
	
	
	Cuando la empresa cuente con experiencia asociada, solo se debe consignar el monto correspondiente a su participación.

	***
	
	
	Si el contrato lo ejecutó asociado, indicar en esta casilla el nombre del o los socios.

	Nota.- Toda la información contenida en este formulario es una declaración jurada, el proponente deberá  adjuntar a la propuesta fotocopias simples de respaldo de la información declarada.

En caso de adjudicación y para la elaboración de contrato, el proponente se compromete a presentar documentos que respalden la información detalla en original o fotocopia legalizada.




-----------------------------------------------------------------

Nombre completo y firma del Representante Legal 

o Propietario de la empresa ofertante
FORMULARIO A-3 (NO APLICA)
EXPERIENCIA GENERAL Y ESPECÍFICA

DEL PERSONAL PROPUESTO (uno por cada persona)
(Aplicar cuando la Unidad Solicitante hubiese solicitado la evaluación de este requisito)

	1. DATOS GENERALES

	
	
	
	

	
	
	
	Paterno
	
	Materno
	
	Nombre(s)
	

	Nombre Completo
	:
	
	
	
	
	
	
	

	
	
	
	

	
	
	
	Número
	
	Lugar de expedición
	
	

	Cédula de Identidad
	:
	
	
	
	
	

	
	
	
	

	Edad 
	:
	
	
	

	
	
	
	

	Nacionalidad
	:
	
	
	

	
	
	
	

	Profesión
	:
	
	
	

	
	
	
	

	Cargo del Personal Propuesto
	:
	
	
	

	
	
	
	


	2. FORMACIÓN ACADÉMICA 

	Universidad / Institución
	Fechas
	Grado Académico
	Fecha Título en Provisión Nacional

	
	Desde
	Hasta
	
	

	
	
	
	
	

	
	
	
	
	


	3. CURSOS DE ESPECIALIZACIÓN 

	Universidad / Institución
	Fechas
	Nombre del Curso
	Duración en Horas

	
	Desde
	Hasta
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


	4. EXPERIENCIA GENERAL

	N°
	 Entidad / Empresa
	Objeto 
	Monto (Bs.)
	Cargo
	Fecha (mes / año)

	
	
	
	
	
	Desde
	Hasta

	1
	
	
	
	
	
	

	N.
	
	
	
	
	
	


	5. EXPERIENCIA ESPECÍFICA 

	N°
	 Entidad / Empresa
	Objeto 
	Monto (Bs.)
	Cargo
	Fecha (mes / año)

	
	
	
	
	
	Desde
	Hasta

	1
	
	
	
	
	
	

	N
	
	
	
	
	
	

	Nota.- Toda la información contenida en este formulario es una declaración jurada, el proponente deberá  adjuntar a la propuesta fotocopias simples de respaldo de la información declarada.

El Representante Legal del proponente, ha verificado que el profesional ofertado sólo se presenta a esta propuesta. De encontrarse propuesto sus servicios en otra oferta para la misma contratación, asumo la descalificación de la presente propuesta.

En caso de adjudicación y para la elaboración de contrato, el proponente se compromete a presentar documentos que respalden la información detalla en original o fotocopia legalizada.


-----------------------------------------------------------------

Nombre completo y firma del Representante Legal 

o Propietario de la empresa ofertante
FORMULARIO C-7 (NO APLICA)
RESUMEN DE INFORMACIÓN FINANCIERA
(Aplicar cuando la Unidad Solicitante hubiese solicitado la evaluación de este requisito)

	Atributo
	ULTIMA GESTION AUDITADA

GESTIÓN  201…..

	ACTIVO TOTAL
	

	ACTIVO CORRIENTE
	

	INVENTARIOS
	

	PASIVO TOTAL
	

	PASIVO CORRIENTE
	

	PATRIMONIO NETO
	

	FACTURACIÓN ANUAL
	

	UTILIDAD NETA
	

	ÍNDICE DE LIQUIDEZ
	

	Toda la información contenida en este formulario es una declaración jurada. El proponente deberá  adjuntar a la propuesta los Estados Financieros al cierre de la última gestión fiscal en fotocopia simple  que refleje la información detallada.

Esta información deberá ser presentada por las empresas o Asociaciones Accidentales o Consorcios (cada socio) Cuando Corresponda.


-----------------------------------------------------------------

Nombre completo y firma del Representante Legal 

o Propietario de la empresa ofertante
FORMULARIO B-1

PROPUESTA ECONOMICA

	DATOS PARA SER LLENADOS POR EL PROPONENTE

	Nº
	DETALLE DEL BIEN
	CANTIDAD 
	PRECIO UNITARIO (Bs.)
	PRECIO TOTAL (Bs.)

	1
	
	
	
	

	TOTAL (Numeral)
	 

	(Literal)

	


Nota: Los precios cotizados (Unitario y Total) deben ser expresados máximo con dos decimales.

-----------------------------------------------------------------

Nombre completo y firma del Representante Legal 

o Propietario de la empresa ofertante
FORMULARIO C-1

FORMULARIO DE ESPECIFICACIONES TÉCNICAS

SOLICITADAS Y PROPUESTAS

	Descripción de las Especificaciones Técnicas
	Para ser llenado por el proponente al momento de elaborar su oferta
	Evaluación (para ser llenado por el personal técnico del Comité de Contratación)

	Característica del Bien  requerido por YPFB
	Característica Ofertadas
	CUMPLE
	NO CUMPLE
	OBSERVACIÓN (porque no cumple)

	1.- Marca:  KASPERSKY
	
	
	
	

	2.- Producto: A Especificar
	
	
	
	

	3.- Cantidad de licencias de equipos terminales a renovar: 3000.
	
	
	
	

	4.- Compatibilidad: La solución debe ser 100% compatible con Antivirus Kaspersky, versiones 6.0MP4, 8.0 y 10.0 mínimamente. 
	
	
	
	

	5.- Versión: Última versión del producto ofertado
	
	
	
	

	6.- Tiempo de duración del soporte y vigencia de las licencias: Mínimo 1 año
	
	
	
	

	7.- La instalación de la solución deberá realizarse de manera local en oficinas de YPFB en las ciudades de La Paz y Santa Cruz, con asistencia remota en otras localidades.
	
	
	
	

	8.- Vigencia del software: A momento de la presentación de propuestas, el modelo del software antivirus no debe figurar como descontinuado en la página web del fabricante.
	
	
	
	

	9.- Idioma: Español y/o Ingles
	
	
	
	

	Características técnicas de la solución a ofertar:
	
	
	
	

	1.- Deberá proveer seguridad para: computadoras de escritorio, servidores de archivos y mail, puertas de enlace de Internet, sistemas de colaboración y dispositivos móviles (PCs portátiles, tabletas, teléfonos inteligentes). 
	
	
	
	

	2.- Deberá proteger los distintos puntos de la red corporativa con productos y/o módulos de un solo fabricante. 
	
	
	
	

	3.- Deberá tener la capacidad de detección en tiempo real de por lo menos: Virus, Gusanos, Troyanos, Adware, malware, spayware, antirootkit y otros.
	
	
	
	

	4.- La solución deberá tener la capacidad de instalarse mínimamente vía los siguientes medios: CD, red, consola de administración y otros medios.
	
	
	
	

	5.- El producto deberá tener la capacidad de realizar un escaneo de virus antes de la instalación y deberá prevenir que el equipo tenga más de un antivirus instalado.
	
	
	
	

	6.- La solución deberá ser soportada por lo menos por las siguientes plataformas: Windows XP, 2003, Windows Vista Y Windows 7 32 y 64 Bits, Windows 8 de 32 y 64 bits, Windows Server 2003, 2008, 2008 R2, 2012 y Distribuciones de Linux (Ubuntu, Debían y Red Hat, centos, etc.). La solución a ofertar debe ofrecer protección antivirus y antispyware a los recursos de red compartidos por Samba, integración a Samba, e incluir un módulo VFS de código abierto que pueda compilarse contra cualquier versión de Samba.
	
	
	
	

	7.- La desinstalación o inhabilitación de la solución deberá estar protegida por contraseña u otro mecanismo de seguridad en los equipos terminales.
	
	
	
	

	8.- Actualizaciones automáticas. Las bases de datos del antivirus y antispam de la solución deberán actualizarse automáticamente a intervalos establecidos y configurados por el administrador del sistema. Las actualizaciones deberán estar disponibles vía Internet, GPRS, EDGE, Wi-Fi, etc. o vía PC/Servidor dentro de la red de YPFB.
	
	
	
	

	9.- La solución deberá incluir tecnologías proactivas – analizador heurístico. Especificar analizador(es) propuestos.
	
	
	
	

	10.- Tipos de escaneo/rastreo.- Mínimo: bajo demanda (cuando el usuario lo determine), programado y remoto en tiempo real (desde la consola de administración).
	
	
	
	

	11.- Capacidad de generar paquetes de instalación auto-ejecutables personalizados (módulos) conteniendo la licencia y configuración del producto. Estos paquetes deberán poder alojarse en un web server interno de YPFB integrado en la consola de gestión de forma tal de enviar solo las URLs para su posterior descarga.
	
	
	
	

	12.- La solución deberá ser capaz de generar por lo menos la siguiente información de los equipos administrados:
	
	
	
	

	- Antivirus instalado.
	
	
	
	

	- Antivirus ejecutándose.
	
	
	
	

	- Antivirus actualizado.
	
	
	
	

	- Hora y/o fecha de la última conexión a la consola.
	
	
	
	

	- Hora y/o fecha de la última actualización.
	
	
	
	

	- Hora y/o fecha de la última verificación (escaneo) del equipo.
	
	
	
	

	- Versión del Antivirus  instalado.
	
	
	
	

	- Cantidad de virus encontrados
	
	
	
	

	 - Acciones realizadas por la solución en caso de haber encontrado anomalías.
	
	
	
	

	 - Nombre del equipo terminal donde se encuentra instalada la solución
	
	
	
	

	- Dominio/Grupo de trabajo
	
	
	
	

	- Sistema operativo
	
	
	
	

	- Actualizaciones del Sistema Operativo
	
	
	
	

	- Descripción del hardware donde está instalado  el Antivirus (cliente): cantidad de memoria, procesadores, discos, etc.
	
	
	
	

	- Sesiones activas
	
	
	
	

	- Dirección IP
	
	
	
	

	- Aplicaciones instaladas
	
	
	
	

	- Actualizaciones de las aplicaciones instaladas
	
	
	
	

	- Vulnerabilidades de las aplicaciones instaladas
	
	
	
	

	 - Registro de eventos del equipo cliente
	
	
	
	

	 - Archivos ejecutables (exe, bat, otros)
	
	
	
	

	13.- El Servidor de Administración deberá ser capaz de funcionar como Windows Server Update servicies (WSUS) para la distribución de actualizaciones de Microsoft y productos de terceros. Esta característica deberá estar integrada dentro de la misma consola de gestión.
	
	
	
	

	14.- Se deberá contar con la capacidad de realizar análisis de vulnerabilidades sobre Windows o aplicaciones de terceros. Se deberá  generar una descripción de la vulnerabilidad reportada incluyendo los riesgos asociados. En caso de ser de Microsoft Windows,  entregara el enlace al artículo en la Knowledge Base (Base de conocimientos) de Microsoft. 
	
	
	
	

	15.- Las actualizaciones de firmas en el Antivirus, Antispam, etc. deben ser emitidas por el fabricante de la solución cada hora en promedio (comprobable) y actualizadas en la infraestructura de YPFB Corporación.
	
	
	
	

	16.- La solución deberá incluir una Consola de Administración Centralizada, WEB (HTTPS) o MMC.
	
	
	
	

	17.- Deberá ser compatible con Windows FailoverClustering u otra solución de alta disponibilidad.
	
	
	
	

	18.- La consola de administración deberá permitir la  configuración y administración remota de la solución antivirus instalada en las estaciones de trabajo, equipos móviles y servidores (Windows, Linux, Mac, etc.). 
	
	
	
	

	19.- La consola de administración deberá tener la capacidad de la creación de perfiles de acceso a la misma (por lo menos 3) y así poder delegar roles de modificación. 
	
	
	
	

	20.- Deberá brindar administración para dispositivos móviles (MDM), las funciones mínimas a cumplir son: supervisión de SIM, control de acceso a datos corporativos no autorizados y borrado remoto de datos para Android™, BlackBerry®, Symbian , Windows ®, IOS (pad, Iphone)
	
	
	
	

	21.- La consola deberá poder instalarse mínimamente sobre los siguientes sistemas operativos: Windows XP Professional, Windows 2003 Server,Windows 2008 Server,  Microsoft Windows 7, Microsoft Windows 8,  Microsoft Windows Server 2012 Datacenter y Microsoft Windows Server 2008 R2 (versiones de 32 y 64 bits). 
	
	
	
	

	22.- La consola de administración centralizada ofertada deberá reportar el estado de todas las soluciones antivirus instaladas en la Red Corporativa de YPFB. 
	
	
	
	

	23.- La consola de administración centralizada deberá tener la capacidad de mostrar los intentos de infección de virus en los equipos clientes, incluyendo un historial con el detalle de intentos de infección de intervalos de días, semanas y meses.
	
	
	
	

	24.- El producto deberá permitir al administrador visualizar características de la PC o dispositivo móvil, como mínimo: 
	
	
	
	

	Sistema Operativo y versión del mismo. 
	
	
	
	

	Nombre de la PC y dirección IP 
	
	
	
	

	Dominio al que pertenece. 
	
	
	
	

	Software antivirus instalado en los equipos. 
	
	
	
	

	25.- El producto debe ser capaz de controlar a través de políticas y/o reglas todos los componentes mencionados  anteriormente para estaciones fijas y móviles, asi como para servidores.
	
	
	
	

	26.- La consola deberá permitir una estructura jerárquica para una mejor administración de los clientes antivirus. 
	
	
	
	

	27.- La consola deberá tener soporte para Microsoft Network Access Protection (NAP) 
	
	
	
	

	28.- El producto deberá permitir la instalación y desinstalación remota de los productos antivirus del mismo fabricante, así como de terceros. 
	
	
	
	

	29.- El producto deberá ser capaz de crear un paquete de instalación consolidado (archivo ejecutable) que pueda ser accedido por correo o por web, para la instalación de los clientes antivirus. 
	
	
	
	

	30.- El producto deberá poseer un registro (log) de eventos detallados de todos los productos antivirus instalados en la red. 
	
	
	
	

	31.- El producto deberá ser capaz de escanear la red mínimamente por Directorio Activo, Red IP, Dominios, en busca de nuevos equipos agregados a la red. 
	
	
	
	

	32.- El producto deberá permitir la generación de reportes gráficos y la personalización de los mismos. 
	
	
	
	

	33.- Los reportes deberán ser exportables con facilidad mínimamente en formatos HTML. 
	
	
	
	

	34.- La consola deberá ser capaz de permitir realizar backup de las configuraciones realizadas en el sistema. 
	
	
	
	

	35.- El producto deberá ser capaz de generación de alertas ante un evento específico mediante el envío de correo al o los administradores. 
	
	
	
	

	36.- Las actualizaciones deberán ser descargadas centralizadamente para que los clientes actualicen desde el servidor de administración sus definiciones de virus, phishing, spam, bases de datos de URLs maliciosas, actualización de parches del producto entre otras.
	
	
	
	

	37.- La Consola deberá tener la Capacidad de distribuir inclusive de manera remota cualquier software desde la consola a los clientes.
	
	
	
	

	38.- La Consola deberá tener la Capacidad de aplicar actualizaciones de Windows remotamente en las estaciones y servidores.
	
	
	
	

	39.- El motor de Antivirus para Mensajería Instantánea (IM) deberá de soportar mínimamente los siguientes protocolos: ICQ, AIM, Yahoo, Messenger, Jabber, Google Talk, Mail.ru Agent e IRC.
	
	
	
	

	40.- Control de dispositivos: La aplicación deberá tener la capacidad de bloquear dispositivos (CDs, DVDs, puertos USB, etc.), lectura/escritura, solo lectura, por Device ID, número de serie o grupo de Active directory.
	
	
	
	

	41.- La aplicación deberá tener la capacidad de reconocer máquinas virtuales por lo menos de las siguientes plataformas: VMware, Hyper-V, Virtual PC, Parallels, Virtual Box, Xen o KVM. 
	
	
	
	

	42.- Se deberá poder crear reglas de reubicación automáticas para mejorar el desempeño de la consola y los equipos clientes.
	
	
	
	

	43.-  La solución deberá tener la capacidad de gestionar dispositivos móviles que soporten los protocolos Exchange ActiveSync o iOS Mobile Device Management (iOS MDM).
	
	
	
	

	44.- La solución deberá soportar base de datos MySQL, y/o MS SQL, indistintamente.
	
	
	
	

	Características del Software para las estaciones de trabajo.- 
	
	
	
	

	1.- Capacidad de instalación  en su última versión, sobre plataformas Windows mínimo: 2000 Professional, XP Professional, Vista, Windows 7 y Windows 8. Con Soporte para de 32 y 64 bits.
	
	
	
	

	2.- Capacidad de Instalación en su última versión sobre plataformas Linux de 32 y 64 bits, mínimo: Red Hat, Centos, Fedora, OpenSuse y Ubuntu. 
	
	
	
	

	3.- Capacidad de Instalación en su última versión sobre plataformas Mac OS X 10.5 o superior y Mac OS X Server 10.6 o superior. 
	
	
	
	

	4.-  El producto deberá contar con un módulo de detección en tiempo real que proteja contra: virus, gusanos, troyanos, keyloggers, dialers, adware, spyware, hacktools, rootkits, bots, herramientas de control remoto y otros programas potencialmente peligrosos. 
	
	
	
	

	5.-  El producto deberá ser capaz de monitorear el comportamiento de aplicaciones específicas, para determinar el posible uso o intento de modificación de estas aplicaciones por agentes maliciosos y bloquear estas acciones. 
	
	
	
	

	6.-  El producto deberá ser capaz de revisar llaves específicas del registro del sistema operativo e impedir intentos de modificación, de escritura y de lectura. 
	
	
	
	

	7.-  El producto ofertado deberá ser capaz de analizar protocolos de e-mail POP3, POP3s, IMAP, IMAPS, IMAP4. 
	
	
	
	

	8.- El producto ofertado deberá ser capaz de evitar que sus procesos, servicios, archivos o archivos de registro puedan ser detenidos, deshabilitados, eliminados o modificados, para de esta manera garantizar su funcionamiento ante cualquier tipo de ataque de virus. 
	
	
	
	

	9.-  El producto ofertado deberá ser capaz de crear exclusiones de escaneo ya sea por archivo, extensión o carpeta específica. 
	
	
	
	

	10.- El producto ofertado debe ser capaz de realizar escaneos manuales o programados, El administrador/usuario deberá poder seleccionar las unidades a escanear o las carpetas específicas que requieren ser escaneadas. 
	
	
	
	

	11.-  El producto deberá requerir una contraseña ante intentos de cambio indebidos en la configuración del producto. 
	
	
	
	

	12.-  El  cliente antivirus del producto ofertado debe ser capaz de ser administrado desde una consola centralizada. 
	
	
	
	

	13.-  El producto ofertado deberá poseer un módulo en nube proporcionado por el mismo fabricante que trabaje mediante la transmisión de información relacionada con la reputación de archivos. 
	
	
	
	

	14.- El producto ofertado deberá contar con actualizaciones compactas e increméntales que eviten la generación de archivos de gran tamaño, evitando de esta manera que pueda impactar de una manera negativa a los recursos de ancho de banda de la red. 
	
	
	
	

	15.- El producto ofertado deberá tener la capacidad de generar, dentro de la misma solución antivirus, repositorios o agentes de actualización sin depender de aplicaciones externas. 
	
	
	
	

	16.- El producto ofertado deberá tener la capacidad de realizar Rollback (Retorno a la última versión confiable) de las firmas de virus.
	
	
	
	

	17.- El producto ofertado deberá permitir al usuario y/o administrador la creación de reglas con el fin de evitar o permitir las modificaciones y accesos no autorizados en carpetas, registro del sistema, acceso a aplicaciones y archivos. 
	
	
	
	

	18.- Deberá incluir protección de archivos en tiempo real contra malware mínimamente con las siguientes opciones: 
	
	
	
	

	 - Niveles predefinidos de protección. Deberá permitir al usuario personalizar el nivel de protección de acuerdo a sus requerimientos.
	
	
	
	

	 - Capacidad de escanear archivos comprimidos y definir el nivel de compresión a analizar.
	
	
	
	

	 - Capacidad de exclusión de unidades, carpetas o archivos a escanear por la protección en tiempo real. 
	
	
	
	

	 - Incluir un motor heurístico para detección de posibles nuevos virus o basados en firmas, desarrollado por la marca ofertante (especificar el motor utilizado). 
	
	
	
	

	19.- El producto ofertado deberá contar con un módulo de protección en tiempo real para correos electrónicos con  las siguientes características: 
	
	
	
	

	 -  Capacidad de escanear a través de los puertos POP3, POP3S, IMAP, IMAPS, SMTP. 
	
	
	
	

	 -  Tener niveles predefinidos de protección (Por lo menos 3) y permitir al usuario personalizar el nivel de protección de acuerdo a sus requerimientos 
	
	
	
	

	 -  Deberá ser configurable para escaneo de tráfico entrante, tráfico saliente o ambos. 
	
	
	
	

	 -  Deberá tener la capacidad de proteger al usuario de ataques tipo phishing. 
	
	
	
	

	 -  Deberá tener la capacidad de permitir o bloquear el uso de Internet basado en una fuente de URL’s categorizadas, como por ejemplo Violencia, Chat, Redes Sociales, Pornografía etc.
	
	
	
	

	 -  Deberá poder escanear a través de los puertos 80, 443. 
	
	
	
	

	 -  Deberá permitir realizar exclusiones de URL para que no sean analizadas por el antivirus tanto en el protocolo HTTP, FTP y HTTPS. 
	
	
	
	

	20.- El producto ofertado deberá incluir un Módulo de control de dispositivos: 
	
	
	
	

	 -  Deberá tener la capacidad de permitir el acceso de solo lectura, lectura/escritura, bloqueo  o permitir dispositivos de acuerdo a una lista predefinida que incluya como mínimo: dispositivos USB, CD-ROM, DVDs, Floppys y dispositivos Bluetooth y módems. 
	
	
	
	

	 -  Deberá tener la capacidad de analizar automáticamente el dispositivo al ser conectado al ordenador. 
	
	
	
	

	21.- El producto ofertado deberá incluir un sistema de prevención de intrusos, este sistema debe encontrarse disponible para el host y debe proteger el sistema frente a un código malicioso o cualquier actividad no deseada que intente perjudicar la seguridad del computador. 
	
	
	
	

	22.- El producto ofertado deberá ser capaz de crear Discos o CDs de rescate, que permitan escanear particiones FAT y NTFS. 
	
	
	
	

	23.- El producto ofertado deberá contar con una herramienta que permita examinar en detalle la PC, y con esta información poder ayudar a determinar la causa de un comportamiento sospechoso en el equipo que pueda deberse a una infección de malware o incompatibilidad de software o hardware. La información a recopilar deberá ser detallada sobre los componentes del sistema (como los controladores, aplicaciones instaladas, conexiones de red o entradas importantes del registro).
	
	
	
	

	SOLUCIÓN PARA PARA SERVIDORES.- Deberá contar como mínimo las siguientes características:
	
	
	
	

	1.- Deberá poder ser instalado en su última versión, sobre plataformas Windows 2000 Server, Advanced Server, Windows 2003 Server, Windows 2008 Server, Windows 2012. Soporte para plataformas de 32 y 64 bits. 
	
	
	
	

	2.- Deberá poder ser instalado al menos sobre las siguientes plataformas Linux de 32 y 64 bits, tales como: Red Hat, Red Hat Enterprise Advanced Server 4, Centos, FreeBSD, Debian, Suse, Samba Server, etc. 
	
	
	
	

	3.- El producto ofertado deberá contar con un módulo de detección en tiempo real que proteja mínimamente contra: virus, gusanos, troyanos, keyloggers, dialers, adware, spyware, hacktools, rootkits, bots, herramientas de control remoto y otros programas potencialmente peligrosos.
	
	
	
	

	4.- El producto ofertado deberá ser capaz de evitar que sus procesos, servicios, archivos o archivos de registro puedan ser detenidos, deshabilitados, eliminados o modificados, para de esta manera garantizar su funcionamiento ante cualquier tipo de ataque de virus o malware. 
	
	
	
	

	5.- El producto ofertado deberá ser capaz de crear exclusiones de escaneo ya sea por archivo, extensión o carpeta específica. 
	
	
	
	

	6.- El producto ofertado deberá poder realizar escaneos manuales o programados, indicándose las unidades a escanear o las carpetas específicas que requieren ser escaneadas. 
	
	
	
	

	7.- El producto ofertado deberá solicitar una contraseña ante intentos de cambio indebidos en la configuración del producto. 
	
	
	
	

	8.- El producto ofertado deberá contar con un cliente antivirus que le permita ser administrado desde una consola centralizada. 
	
	
	
	

	9.-Debará tener protección en tiempo real, con niveles predefinidos de protección (Por lo menos 3) e igualmente debe permitir al usuario personalizar el nivel de protección de acuerdo a sus requerimientos. 
	
	
	
	

	10.- El producto ofertado deberá contar con una opción configurable que permita evitar escanear archivos grandes (por tamaño) que puedan consumir el performance de la máquina. 
	
	
	
	

	11.- El producto ofertado deberá permitir escanear archivos comprimidos ya sea con escaneos bajo demanda y escaneos programados. 
	
	
	
	

	12.- El producto ofertado deberá permitir elegir las unidades a revisar para los escaneos bajo demanda o programados. 
	
	
	
	

	13.- Deberá tener la capacidad de que las aplicaciones para la detección de antivirus sean actualizabas vía Internet de manera programada o manual.
	
	
	
	

	14.- La solución ofertada deberá contar con las siguientes funciones:
	
	
	
	

	- Antivirus de archivos que revise cualquier archivo creado, accedido o modificado
	
	
	
	

	- Capacidad de Auto-protección a los servicios/procesos del Anti Virus
	
	
	
	

	- Firewall que incluya  IDS o IPS
	
	
	
	

	- Capacidad de control de vulnerabilidades de Windows y de las aplicaciones instaladas
	
	
	
	

	15.- La solución ofertada deberá tener la capacidad de configurar los permisos de acceso a las funciones del Anti Virus:
	
	
	
	

	 - Capacidad de la administración del estatus de las tareas (inicio, pausa, detener o reiniciar)
	
	
	
	

	 - Capacidad de administración de tareas, crear o excluir tareas
	
	
	
	

	 - Capacidad de administración de zonas de respaldo y cuarentena.
	
	
	
	

	 - Capacidad de generación de reportes.
	
	
	
	

	 - Capacidad de “customización de reportes”
	
	
	
	

	 - Capacidad de “administración” de reportes
	
	
	
	

	 - Capacidad de administración de licencias
	
	
	
	

	 - Capacidad de administración de permisos
	
	
	
	

	16.- El módulo de Firewall de la solución ofertada debe contener como mínimo:
	
	
	
	

	- Filtrado de paquetes, donde el administrador deberá poder seleccionar los puertos, protocolos o dirección de la conexión que serán bloqueados o permitidos.
	
	
	
	

	- Filtro de aplicaciones, donde el administrador deberá poder escoger la aplicación, grupo de aplicaciones, fabricante, versión o nombre que tendrá acceso a la red
	
	
	
	

	Solución para Servidores de Correo
	
	
	
	

	1.- La solución deberá ser compatible por lo menos con los siguientes servidores de correo electrónico: Microsoft Exchange, IBM Lotus Notes/Domino, Sendmail, qmail, Postfix, Exim y CommuniGate Pro.
	
	
	
	

	2.- La solución deberá contar con filtrado inteligente de Spam.
	
	
	
	

	3.- La solución deberá contar con la certificación VMwareReady y con un historial demostrado de protección de entornos virtuales.
	
	
	
	

	4.- La solución ofertada deberá garantizar el acceso seguro a Internet, mediante la eliminación automática de programas maliciosos y potencialmente hostiles en el tráfico HTTP(S),FTP,SMTP y POP3. ataques de hackers en todos los niveles de la red corporativa.
	
	
	
	

	5.- La solución ofertada deberá proporcionar las siguientes características:
	
	
	
	

	 - Protección anti-malware en tiempo real
	
	
	
	

	 - Protección eficiente contra spam (equivalente a mayor o igual a  99% de bloqueo del correo no deseado)
	
	
	
	

	 - Protección en tiempo real contra amenazas persistentes avanzadas y exploits desconocidos con ZETA Shield
	
	
	
	

	 - Escaneo asistido por la nube (del proveedor) de todos los mensajes en busca de spam en el servidor Microsoft® Exchange, incluyendo carpetas públicas.
	
	
	
	

	 - Servicio de actualizaciones anti-spam aplicado con soporte por lo menos para clusters Microsoft® Exchange Server 2007 y DAG para Microsoft® Exchange Server 2010
	
	
	
	

	 - Uso optimizado de recursos del sistema. Demostrable
	
	
	
	

	 - Filtración de mensajes por tipo de archivo adjunto.
	
	
	
	

	 - Anti-malware fácil y conveniente y proceso de actualización de base de datos anti-spam
	
	
	
	

	 - Almacenamiento de copias de respaldo de información antes de la desinfección o borrado
	
	
	
	

	- Capacidad de generación de reportes e informes respecto a la actividad anti-spam de amplia granularidad y detalle (explicar detalle)
	
	
	
	

	Solución para Servidores de Gateway.- La solución ofertada deberá poder brindar:
	
	
	
	

	1.- Acceso a internet seguro, borrando de manera automática programas maliciosos y potencialmente peligrosos del tráfico de datos que ingresa a la red local por medio de protocolos HTTP, HTTPS, FTP, POP3 y SMTP.
	
	
	
	

	2.- La solución ofertada deberá ser compatible por lo menos con:
	
	
	
	

	- Microsoft Windows Server 2003 SP2 Standard/Enterprise; Microsoft Windows Server 2003 R2 SP2 Standard/Enterprise; Microsoft Windows Server 2008 x64 SP2 Standard /Enterprise ; Microsoft Windows Server 2008 R2 x64 Standard/Enterprise ; Microsoft ISA Server 2006 Standard/Enterprise ; Microsoft Forefront Threat Management Gateway (TMG) 2012 Standard/Datacenter
	
	
	
	

	 - Red Hat Enterprise Linux 5.4 Server ; Red Hat Enterprise Linux Advanced Server 4 Update 4 ; Fedora 12 ; Fedora Core 6 ;  SuSE Linux Enterprise Server 10 SP3 ;  SuSE Linux Enterprise Server 11 ; SuSE Linux Enterprise Desktop 10 ; openSuSE Linux 10.2, 11.2 ; Debian GNU/Linux 3.1 r4, 5.0.3 ; Mandriva 2007, Corporate Server 5 ; Ubuntu 8.04.2 Server Edition ; Ubuntu 9.10 Server Edition ; FreeBSD 5.5, 6.2, 6.4, 72
	
	
	
	

	3.- La solución ofertada deberá proporcionar las siguientes características:
	
	
	
	

	 - Protección integrada contra todo tipo de programa malicioso
	
	
	
	

	 - Escaneo en tiempo real de tráfico de internet utilizando protocolos HTTP, HTTPS,FTP, POP3 y SMTP
	
	
	
	

	 - Detección de programas potencialmente hostiles
	
	
	
	

	 - Protección para servidores proxy compatibles con Squid o ICAP
	
	
	
	

	 - Debe contar con una amplia variedad de herramientas de configuración y administración de políticas
	
	
	
	

	 - Debe tener la capacidad de balanceo de cargas de procesadores de servidores
	
	
	
	

	 - Capacidad de escalabilidad y tolerancia a fallos
	
	
	
	

	 - Capacidad de almacenamiento  de respaldo
	
	
	
	

	 - Capacidad de Monitoreo en tiempo real del estado de aplicaciones por lo menos para Microsoft® ISA Server
	
	
	
	

	 - Capacidad de protección de tráfico de correo electrónico
	
	
	
	

	 - Capacidad de escaneo de conexiones VPN (por lo menos para Microsoft® ISA Server)
	
	
	
	

	 - Capacidad de Escaneo de tráfico a servidores publicados (por lo menos para Microsoft® ISA Server)
	
	
	
	

	Solución para Teléfonos Inteligentes: 
	
	
	
	

	1.- La solución ofertada deberá ser compatible mínimamente con:
	
	
	
	

	Android OS 1.5, 1.6, 2.0, 2.1, 2.2, 2.3, 4.0, 4.1, y superiores
	
	
	
	

	Apple iOS 4.0, 4.1, 4.2, 4.3, 5.0, 5.1, 6.0 y superiores
	
	
	
	

	Symbian OS 9.1, 9.2, 9.3,9.4 Series UI 60  y superiores
	
	
	
	

	Windows Mobile 5.0, 6.0, 6.1, 6.5 y superiores
	
	
	
	

	BlackBerry 4.5, 4.6, 4.7, 5.0, 6.0, 7.0, 7.1. y superiores
	
	
	
	

	2.- La solución ofertada deberá proporcionar como mínimo las siguientes características:
	
	
	
	

	 - Tecnologías antimalware proactivas, basadas en firma y asistida por nube (del fabricante).
	
	
	
	

	 - Tecnología antispam que permita  filtrar llamadas y textos no deseados,
	
	
	
	

	 - Deberá incluir función de navegador seguro para dispositivos iOS que brinde protección contra sitios web de phishing.
	
	
	
	

	 - Tener la capacidad de control de Aplicaciones, que permita que se ejecuten las aplicaciones que no estén incluidas en la lista negra o evitar que se ejecuten todas las aplicaciones que no estén incluidas en la lista blanca.
	
	
	
	

	 - Capacidad de detectar e informar de manera automática los incidentes de rooting/jailbreak.
	
	
	
	

	 - Deberá incluir un contenedor dedicado a aplicaciones corporativas, con opciones de cifrar todos los datos corporativos en el contenedor y evitar que los datos corporativos salgan del contenedor.
	
	
	
	

	 - Capacidad de proveer tecnologías de cifrado de disco completo.
	
	
	
	

	 - Capacidad de  bloquear un dispositivo móvil de manera remota.
	
	
	
	

	 - Capacidad de  determinar la ubicación aproximada del dispositivo (vía GPS). 
	
	
	
	

	 - Capacidad de  eliminar los datos corporativos del dispositivo y restablecer el dispositivo a su configuración original de fábrica de manera remota. 
	
	
	
	

	 - Capacidad de detección de cambio de tarjeta SIM, deberá permitir enviar automáticamente el nuevo número de teléfono del dispositivo reasignado.
	
	
	
	

	 - Soporte para MDM; integrándose con Microsoft Exchange ActiveSync y Apple MDM Server.
	
	
	
	

	Solución de Encriptación 
	
	
	
	

	1.- La solución ofertada deberá contar con flexibilidad en la selección del método de encriptación. 
	
	
	
	

	2.- La solución ofertada deberá contar con métodos de encriptación a nivel de archivo y carpeta y de disco completo para la protección de datos en los discos duros y dispositivos removibles.
	
	
	
	

	3.- La solución ofertada deberá emplear mínimamente el algoritmo de encriptación AES con 256 bits de longitud.
	
	
	
	

	4.- La tecnología de encriptación de la solución ofertada deberá ser transparente para todas las aplicaciones en todo momento, incluyendo la configuración. Al operar con información protegida de inmediato, no deberá interferir con la productividad del usuario final. 
	
	
	
	

	5.- La solución ofertada deberá contar con un registro único en el sistema encriptado. 
	
	
	
	

	6.- Durante una transferencia de archivos, la Encriptación deberá ser transparente para el usuario dentro de la red. Los datos destinados a usuarios externos deberán poderse agrupar en paquetes protegidos por contraseña. La contraseña se deberá enviar al destinatario para desencriptar utilizando un canal independiente.
	
	
	
	

	7.- En la solución ofertada deberán poderse combinar políticas para control de dispositivo y tecnologías de encriptación.
	
	
	
	

	8.- Las configuraciones de encriptación deberán poderse personalizar para las carpetas comunes, como por ejemplo "Mis Documentos", "Mi Escritorio", nuevas carpetas, extensiones de archivo y grupos de extensiones de archivo (como documentos de MS Office o archivos de mensajes por correo electrónico).
	
	
	
	

	9.- La solución ofertada deberá contar con una clave centralizada de emergencia administrativa para que el administrador pueda descifrar los datos en los discos en caso de falla en el hardware o software.
	
	
	
	

	10.- La solución ofertada deberá contar con la funcionalidad de recuperación de contraseña del usuario, que permita al usuario recuperar la contraseña preconfigurada o acceder a los datos encriptados a través de un mecanismo de pregunta/respuesta.
	
	
	
	

	Solución para la Administración de Sistemas
	
	
	
	

	1.- La solución ofertada, deberá poder crear, administrar y desplegar imágenes de disco desde un lugar central utilizando tecnología de aprovisionamiento de sistemas.
	
	
	
	

	2.- La solución ofertada deberá poder instalar imágenes, actualizaciones, parches y aplicaciones de manera remota.
	
	
	
	

	3.- La solución ofertada deberá tener la capacidad de crear imágenes del sistema operacional de manera remota y distribuir estas imágenes para computadores administrados por la solución.  
	
	
	
	

	4.- La solución ofertada deberá tener la capacidad de detectar software vulnerable de terceros, creando así un reporte de vulnerabilidad de software.
	
	
	
	

	5.- La solución ofertada deberá tener la capacidad de corregir las vulnerabilidades de software, generando descarga centralizada de corrección  o actualización, aplicando esta corrección o actualización a las máquinas administradas, de manera transparente para los usuarios.
	
	
	
	

	6.- La solución ofertada deberá poseer tecnología de Control de Acceso a Redes (NAC), con la posibilidad de crear reglas como por ejemplo: qué tipos de dispositivos pueden tener acceso a los recursos de red.
	
	
	
	

	7.- La solución ofertada deberá tener la capacidad de administrar licencias de software de terceros.
	
	
	
	

	8.- La solución ofertada deberá tener la capacidad de registrar cambios de hardware en las máquinas administradas.
	
	
	
	

	9.- La solución ofertada deberá tener la capacidad para gestionar inventario de hardware, con la posibilidad de registro de dispositivos (por ejemplo, PCs, discos duros, dispositivos extraibles, etc), indicando la fecha de compra, su ubicación, la etiqueta de servicio, número de identificación y otros. La introducción de un dispositivo nuevo deberá activar alguna notificación para el administrador, permitiendo que el éste pueda seguir el estado y uso del hardware de la red.
	
	
	
	

	Garantía.-
	
	
	
	

	Mínimo 1 año de correcto funcionamiento de las licencias. El proveedor debe presentar un documento escrito en el que se comprometa a honrar la garantía de manera efectiva brindando soporte técnico sin costo adicional a YPFB en un plazo no mayor a 24 horas.
	
	
	
	

	PLAZO DE ENTREGA 
	
	
	
	

	El plazo de entrega contemplado es de 15 días calendario a partir de la firma del contrato.
	
	
	
	

	GARANTÍA TÉCNICA 
	
	
	
	

	La empresa contratada deberá presentar una boleta de garantía por el siente por ciento (7%) del Precio Original del Contrato, cuyo objetivo será garantizar el fiel cumplimiento del Contrato en original y que cumpla con las características de renovable, irrevocable y de ejecución inmediata, emitida a nombre de YPFB.

La vigencia de esta garantía deberá exceder en 60 días calendario al plazo de entrega de los bienes o servicios.
	
	
	
	

	SERVICIOS CONEXO
	
	
	
	

	1.- Se deberá incluir en la propuesta capacitación para 4 personas dependientes de la DNTI en la solución ofertada incluido el examen de certificación para cada participante en horarios fuera de oficina establecidos en YPFB. Se deberán incluir certificados para los participantes, los cuales serán entregados a Recursos Humanos de YPFB de acuerdo a su normativa interna.

2.- Durante el período de implementación de la solución, el proveedor adjudicado deberá realizar la transferencia de conocimientos mediante actividades que permita al personal designado por la DNTI administrar, mantener y soportar todas las funcionalidades de hardware y software de la solución implementada.  
	
	
	
	

	LUGAR DONDE SE PRESTAN LOS SERVICIOS DE ASISTENCIA TÉCNICA
	
	
	
	

	1.- El ofertante deberá contar con Técnicos certificados de fábrica: 2 en La Paz y uno en Santa Cruz, en el manejo, administración y solución de problemas del producto ofertado, (se debe adjuntar copias de certificación de respaldo).

2.- El ofertante deberá contar con al menos un especialista certificado en seguridad de la información, (se debe adjuntar copias de certificación de respaldo). 

3.- La empresa proponente debe contar con soporte técnico 24x7, ya sea presencial, por teléfono, correo, pagina web, Chat y/o otros medios, por el periodo de vigencia de la licencia. La forma de soporte deberá definirse según la necesidad y el problema ocurrido.

4.-  La empresa proponente deberá habilitar y proporcionar números telefónicos fijos y móviles con personas de contacto para cubrir las 24 horas de atención tanto en La Paz como en Santa Cruz.

5.- El ofertante deberá realizar la revisión y depuración de la solución instalada en YPFB por lo menos cada dos meses. Manifestar aceptación.

6.- El proveedor adjudicado, deberá presentar un calendario para realizar pruebas de configuraciones, adquisición de datos, monitoreo del sistema instalado coordinando con funcionarios de la DNTI. Expresar conformidad.
	
	
	
	

	MANUALES
	
	
	
	

	1.- Se deben incluir en el momento de la entrega manuales de instalación, configuración y administración de la solución ofertada en medio impreso y/o digital. Expresar conformidad.
	
	
	
	

	EXPERIENCIA 
	
	
	
	

	1.- El proponente deberá presentar acreditación certificada de al menos 6 años en la provisión de soluciones y/o servicios de Seguridad de la Información. (Presentar copias de documentos que acrediten la misma. Al menos uno por año).

2.- El proponente debe ser distribuidor oficial autorizado en Bolivia de la marca ofertada (presentar la certificación correspondiente emitida por el fabricante).

3.- La empresa ofertante deberá contar con al menos 6  años de antigüedad en la comercialización  del producto ofertado en Bolivia. (Presentar la certificación correspondiente emitida por el fabricante).

4.- La empresa ofertante debe presentar documentación de respaldo en la   implementación e instalación del producto ofertado en otras empresas y/o instituciones en Bolivia, cuya cantidad de nodos instalados sean de 1000 nodos o más (al menos 3 experiencias comprobables)
	
	
	
	

	LUGAR DE ENTREGA DE LOS BIENES
	
	
	
	

	La entrega del software e instalación del servidor de la solución  deberá ser en un plazo no mayor a 15 días hábiles A partir de la firma de contrato. Los activos intangibles adquiridos deberán ser entregados en la Calle Bueno # 185, edificio central de  YPFB Corporación de la ciudad de La Paz.
	
	
	
	

	FORMA DE PAGO 
	
	
	
	

	El pago se realizará vía SIGMA, previa conformidad de recepción y presentación de documentos, que se encuentran detallados en el DCD. Cabe hacer notar que YPFB no otorgará ningún anticipo.
	
	
	
	


-----------------------------------------------------------------

Nombre completo y firma del Representante Legal 

o Propietario de la empresa ofertante
PARTE IV
EVALUACIÓN PARA LA ADQUISICIÓN DE BIENES
Previa a la evaluación del método de selección establecido en el presente DCD (Precio Evaluado Más Bajo o Calidad Propuesta Técnica y Costo), se deberá realizar la evaluación preliminar y verificación de errores aritméticos. 

1. EVALUACIÓN PRELIMINAR 
Concluido el acto de apertura, el Comité de Contratación en sesión reservada verificará el cumplimiento de los documentos solicitados y presentados por el/los proponente(s) aplicando la metodología CUMPLE/NO CUMPLE y establecidas en el presente DBC.
En caso de existir aspectos subsanables, el Comité de Contratación podrá solicitar consultas, aclaraciones o aspectos que sea subsanables de sus propuestas, debiendo tener el respaldo de los mismos.

De no existir propuestas habilitadas que cumplan los aspectos de la evaluación preliminar requeridos en el DCD, el Comité de Contratación recomendará mediante informe al Responsable del Proceso de Contratación devolver los antecedentes a la Unidad Solicitante para su análisis y ajustes que correspondan.
2. VERIFICACIÓN DE ERRORES ARITMETICOS

El Comité de Contratación verificará los errores aritméticos de la/las propuesta(s) que hayan sido habilitadas en la etapa de evaluación preliminar, verificando los valores de la Propuesta Económica presentadas en el Formulario B-1 y considerando los siguientes aspectos:
a) Cuando exista discrepancia entre los montos indicados en numeral y literal, prevalecerá el literal.

b) Cuando el monto resultado de la multiplicación del precio unitario por la cantidad, sea incorrecto, prevalecerá el precio unitario cotizado para obtener el monto ajustado. 
c) Si la diferencia entre el monto leído de la oferta y el monto ajustado de la revisión aritmética es menor o igual al dos por ciento (2%), se ajustará la oferta; caso contrario la oferta será descalificada. 
d) Si el monto ajustado por revisión aritmética supera el precio referencial, la oferta será descalificada. 
En el caso de que todas las ofertas sean descalificadas en esta etapa, el Comité de Contratación recomendará mediante informe al Responsable del Proceso de Contratación devolver los antecedentes a la Unidad Solicitante para su análisis y ajustes que correspondan.

3. METODO DE SELECCIÓN - PRECIO EVALUADO MAS BAJO 
Cuando se elija este Método, el procedimiento de evaluación será el siguiente:
a) Evaluación Económica 

El Comité de Contratación en base a la/las propuesta(s) económica(s) ajustada(s) y que no hayan superado el precio referencial, determinará en orden de prelación las mismas con relación a la propuesta económica más baja.

b) Evaluación Técnica 

El Comité de Contratación efectuará la evaluación técnica de los formularios y/o documentos solicitados en el DCD de las propuestas habilitadas aplicando la metodología CUMPLE/NO CUMPLE.

En caso de existir aspectos subsanables, el Comité de Contratación podrá solicitar al/los proponente(s) consultas, aclaraciones o aspectos que sean subsanables de sus propuestas, debiendo tener el respaldo de los mismos.

De no existir propuestas que cumplan los aspectos requeridos en el DCD las mismas serán descalificadas.
c) Resultado de la Evaluación
Una vez evaluadas las ofertas mediante el método de selección de Precio Evaluado Más Bajo, se recomendará mediante informe al Responsable de Contratación Directa la adjudicación ó concertación ó devolución de antecedentes a la Unidad Solicitante para su análisis y ajustes que correspondan. 

4. METODO DE SELECCIÓN – CALIDAD PROPUESTA TÉCNICA Y COSTO (NO APLICA)
Cuando se elija este Método, el procedimiento de evaluación será el siguiente:

La evaluación se realizará en dos (2) etapas: 1. Evaluación de la Calidad y Propuesta Técnica y 2. Evaluación del Costo o Propuesta  Económica.

El puntaje máximo es de 100 puntos y serán asignados de acuerdo a lo siguiente:

· Calidad y Propuesta Técnica
   : xx puntos (De acuerdo a Especificaciones Técnicas elaboradas por 
          la Unidad Solicitante)

· Costo o Propuesta Económica: yy puntos (De acuerdo a Especificaciones Técnicas elaboradas por 
          la Unidad Solicitante)

a) Evaluación de la Calidad y Propuesta Técnica

Para las propuestas admitidas luego de la evaluación preliminar y verificación de errores aritméticos, el Comité de Contratación efectuará la evaluación técnica de los formularios y/o documentos solicitados en el DCD de las ofertas habilitadas, aplicando la metodología CUMPLE/NO CUMPLE.

A la/las oferta(s) que cumplan con la evaluación técnica, se aplicarán los criterios de evaluación y asignación de puntajes de calidad y propuesta técnica descritas en las especificaciones técnicas del DCD.

En el caso que la unidad solicitante hubiera definido un puntaje mínimo para la habilitación de la/las oferta(s) técnica(s), la(s) oferta(s) que no alcance(n) ese puntaje será(n) descalificada(s), por otra parte, la/las oferta(s) que alcance(n) el puntaje mínimo requerido por la Unidad Solicitante se habilitarán a la etapa de evaluación del costo o propuesta económica.

En el caso que la Unidad Solicítate no defina un puntaje mínimo, el Comité de Contratación asignará los puntos obtenidos tomando en cuenta los puntajes mínimos establecidos en las especificaciones técnicas de la evaluación de la calidad y propuesta técnica, habilitándose a la etapa de evaluación del costo o propuesta económica.   

En caso de existir aspectos subsanables, el Comité de Contratación podrá solicitar al/los ofertante(s) consultas, aclaraciones o aspectos que sea subsanables de sus propuestas, debiendo tener el respaldo de los mismos.

b) Evaluación del Costo o Propuesta Económica       

El Comité de Contratación procederá a evaluar las ofertas económicas habilitadas para esta etapa. 

La Evaluación del Costo o Propuesta Económica, consistirá en asignar (yy) puntos a la propuesta ajustada (PA) que tenga el menor valor, al resto de las ofertas se les asignará un puntaje inversamente proporcional, según la siguiente fórmula:
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c) Determinación del Puntaje Total 

Una vez evaluadas la/las oferta(s) mediante el método de selección de Calidad, Propuesta Técnica y Costo, el Comité de Contratación determinará el puntaje total de las mismas.

d) Resultado de la Evaluación
Una vez evaluadas las propuestas mediante el método de selección de Calidad, Propuesta Técnica y Costo, el Comité de Contratación mediante informe recomendará al Responsable de Contratación Directa la adjudicación ó concertación ó devolución de antecedentes a la Unidad Solicitante para su análisis y ajustes que correspondan. 

PARTE V
FORMULARIO DE VERIFICACIÓN 
(A ser usado en el acto de apertura de ofertas por el Comité de Contratación)

	DATOS GENERALES DEL PROCESO

	
	
	
	

	   Objeto de la Contratación
	:
	
	
	

	
	
	
	

	Nombre del Ofertante 
	:
	
	
	

	
	
	
	

	
	
	
	

	Número de Páginas
	:
	
	
	

	
	
	
	


	FORMULARIOS Y DOCUMENTOS SOLICITADOS EN EL DCD
	Presentación

(Acto de Apertura)

	
	PRESENTÓ
	Página N°

	
	SI
	NO
	

	1. 
	
	
	

	2. 
	
	
	

	3. 
	
	
	

	N…
	
	
	

	PROPUESTA ECONÓMICA

	Nº
	DETALLE DEL BIEN
	CANTIDAD
	UNIDAD DE MEDIDA
	PRECIO UNITARIO  

(Bs.)
	PRECIO TOTAL 

(Bs.)

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	TOTAL Bs.
	


PARTE VI
MODELO DE CONTRATO
	El presente es un modelo de Contrato referencial el cual puede sufrir modificaciones de acuerdo a las características particulares del presente proceso de contratación.


CONTRATO Nº YPFB/………/201X

(Señalar Lugar y Fecha)

CONTRATO ADMINISTRATIVO PARA LA ADQUISICIÓN DE ____________________(señalar objeto y el número o código interno que la entidad utiliza para identificar al contrato)

Conste por el presente Contrato Administrativo para la Adquisición de Bienes, que celebran:

a)  YACIMIENTOS PETROLÍFEROS FISCALES BOLIVIANOS, con NIT Nº _______________ (señalar el Número de Identificación Tributaria), con domicilio en _______________ (señalar de forma clara el domicilio de la entidad), en _______________ (señalar el Distrito, Provincia y Departamento), representada legalmente por _______________ (registrar el nombre  y cargo de la MAE o del servidor público a quien se delega la competencia para la suscripción del Contrato, y la Resolución correspondiente de delegación), en calidad de Responsable del Proceso de Contratación (RPC),  con Cedula de Identidad Nº _______________ (señalar el número de Cedula de identidad), que en adelante se denominará la ENTIDAD; 

b) _______________ (registrar las  generales de ley del proponente adjudicado y cuando corresponda el nombre completo y número de Cédula de Identidad del Representante Legal y/o Testimonio de  Poder del Representante legal que faculta a la suscripción del contrato), con domicilio en ____________ (señalar de forma clara su domicilio) conforme Certificado RUPE Nº ____________ (Señalar número de certificado y fecha) que en adelante se denominará el PROVEEDOR, quienes celebran y suscriben el presente Contrato Administrativo, al tenor de las siguientes clausulas:

PRIMERA.- (ANTECEDENTES)

La ENTIDAD, mediante contratación directa en proceso realizado bajo las normas y regulaciones de contratación establecidas en el Reglamento Específico del Sistema de Administración de Bienes y Servicios Empresa Pública Nacional Estratégica RE SABS EPNE de Yacimientos Petrolíferos Fiscales Bolivianos aprobado mediante Resolución de Directorio 58/2013 de 22 de julio de 2013 y el Documento de Contratación Directa (DCD), para la Adquisición de Bienes,  invitó en fecha _______________ (señalar la fecha de la invitación), a  (señalar el nombre de la empresa adjudicada) a presentar su  propuesta en el proceso de contratación, con Código (señalar el código del proceso), en base a lo solicitado en el DCD.

En base al Informe de Recomendación Nº___________ (señalar el número del Informe y fecha), emitido por el Comité de Contratación, el RPC determinó mediante Nota de Adjudicación ​___________  (Señalar número y fecha) adjudicar la contratación a _______________ (señalar el nombre o razón social del proponente adjudicado), al cumplir su propuesta con todos los requisitos establecidos en el DCD.

SEGUNDA.- (LEGISLACIÓN APLICABLE)

El presente Contrato se celebra al amparo de las siguientes disposiciones normativas:

a) Constitución Política del Estado.

b) Ley Nº 1178, de 20 de julio de 1990, de Administración y Control Gubernamentales.

c) Ley del Presupuesto General del Estado, aprobado para la gestión y su reglamentación.

d) Decreto Supremo Nº 0181, de 28 de junio de 2009, de las Normas Básicas del Sistema de Administración de Bienes y Servicios (NB-SABS) y sus modificaciones.

e) Reglamento Específico del Sistema de Administración de Bienes y Servicios Empresa Pública Nacional Estratégica RE-SABS-EPNE de YPFB aprobado mediante Resolución de Directorio 58/2013.

f) Otras disposiciones relacionadas.

TERCERA.- (OBJETO Y CAUSA)

El objeto del presente contrato es la adquisición de _______________ (describir de forma detallada el o los BIENES a ser provistos), que en adelante se denominarán los BIENES, para________________ (señalar la causa de la contratación), provistos por el PROVEEDOR de conformidad con el DCD y la Propuesta Adjudicada, con estricta y absoluta sujeción al presente Contrato.

CUARTA.- (DOCUMENTOS INTEGRANTES DEL CONTRATO)

Forman parte del presente Contrato, los siguientes documentos:

a) Documento de Contratación Directa. 

b) Propuesta Adjudicada.

c) Nota de Adjudicación.

d) Certificado del RUPE.

e) Garantía (s), cuando corresponda. 

f) Otros documentos específicos de acuerdo al objeto de contratación. (La ENTIDAD,  detallará, cuando corresponda, los documentos específicos necesarios para el contrato).

QUINTA.- (OBLIGACIONES DEL PROVEEDOR)

El PROVEEDOR se compromete a cumplir con las siguientes obligaciones: 

a) Realizar la provisión de los BIENES objeto del presente contrato, de acuerdo con lo establecido en el DCD, así como las condiciones de su propuesta.

b) Asumir directa e íntegramente el costo de todos los posibles daños y perjuicios que pudiera sufrir el personal a su cargo o terceros, durante la ejecución del presente Contrato, por acciones que se deriven de incumplimientos, accidentes, atentados, etc.

c) A solicitud de la ENTIDAD, presentar documentos del fabricante que garantice que los bienes a suministrar son nuevos y de primer uso.

d) Mantener vigentes las garantías presentadas.

e) Actualizar la (s) Garantía (s) (vigencia y/o monto), a requerimiento de la ENTIDAD.

f) Cumplir cada una de las cláusulas del presente contrato.

g) (Otras obligaciones que la ENTIDAD considere pertinentes de acuerdo al objeto de contratación.).
SEXTA.- (OBLIGACIONES DE LA ENTIDAD)
La ENTIDAD se compromete a cumplir con las siguientes obligaciones:

a) Realizar la recepción provisional y/o definitiva de los BIENES de acuerdo a las condiciones establecidas en el DCD, así como las condiciones de la propuesta adjudicada.

b) Emitir el acta recepción definitiva de los BIENES, cuando los mismos cumplan con las condiciones establecidas en el DCD, así como las condiciones de la propuesta adjudicada.

c) Realizar el pago por la provisión de los BIENES, en un plazo no mayor a cuarenta y cinco (45) días calendario de realizada la RECEPCIÓN DEFINITIVA de los bienes objeto del presente contrato.

d) Cumplir cada una de las cláusulas del presente contrato.

e) Cuando corresponda efectuar la devolución de las garantías presentadas.

SÉPTIMA.- (VIGENCIA)

El contrato, entrará en vigencia desde el día siguiente hábil de su suscripción, hasta que las Partes hayan dado cumplimiento a todas las clausulas contenidas en el presente contrato.

(Seleccionar una de las siguientes cláusulas considerando si se va a requerir Garantía o Retención por pagos parciales) 

OCTAVA.- (GARANTÍA DE CUMPLIMIENTO DE CONTRATO)

El PROVEEDOR garantiza el correcto cumplimiento y fiel ejecución del presente Contrato en todas sus partes con la __________ (registrar el tipo de garantía presentada), Nº __________emitida por __________(registrar el nombre del ente emisor de la garantía), con vigencia hasta el__________(registrar día, mes y año de la vigencia de la garantía), a la orden de
_________ (registrar el nombre o razón social de la ENTIDAD),por ____________(registrar el monto de la garantía en forma numeral y literal), equivalente al siete por ciento (7%) del monto total del Contrato.

(En el caso de Micro y Pequeñas Empresas, Asociaciones de Pequeños Productores Urbanos y Rurales y Organizaciones Económicas Campesinas se estimará el 3,5% del monto total del contrato). 

El importe de dicha garantía en caso de cualquier incumplimiento contractual incurrido por el PROVEEDOR, será pagado en favor de la ENTIDAD, sin necesidad de ningún trámite o acción judicial, a su sólo requerimiento.

OCTAVA.- (RETENCIONES POR PAGOS PARCIALES)

El PROVEEDOR acepta expresamente, que la ENTIDAD retendrá el siete por ciento (7%) de cada pago parcial, en sustitución de la Garantía de Cumplimiento de Contrato. Estas retenciones serán reintegradas al PROVEEDOR una vez realizada la recepción definitiva de los BIENES.

(En el caso de Micro y Pequeñas Empresas, Asociaciones de Pequeños Productores Urbanos y Rurales y Organizaciones Económicas Campesinas, para constituir la Garantía de Cumplimiento de Contrato se estimará una retención del 3,5%, de cada pago parcial en calidad de garantía de Cumplimiento de Contrato). 

(En caso de que en el DCD se hubiere establecido Anticipo, se deberá incluir la presente cláusula).

NOVENA.- (ANTICIPO)

A solicitud del PROVEEDOR, la ENTIDAD podrá otorgar un anticipo al PROVEEDOR, cuyo monto no deberá exceder el veinte por ciento (20%) del monto total del Contrato, contra entrega de una Garantía de Correcta Inversión de Anticipo por el cien por ciento (100%) del monto a ser desembolsado la misma que deberá tener una vigencia mínima de noventa (90) días calendario y la factura correspondiente. El importe del anticipo será descontado en _______________ (indicar el número de pagos), pagos hasta cubrir el monto total del  anticipo.

El importe de la garantía podrá ser cobrado por la ENTIDAD en caso de que el  PROVEEDOR no haya iniciado la provisión de los BIENES dentro de los _______________ (Registrar en forma literal y numeral, el plazo previsto al efecto) días calendario establecidos al efecto.

 (Seleccionar una de las siguientes cláusulas considerando si se va a requerir Garantía o Retención por pagos parciales. En caso de no requerir esta garantía suprimir la cláusula)

DÉCIMA.- (GARANTIA DE FUNCIONAMIENTO DE MAQUINARIA Y/O EQUIPO) 

Una vez realizada la Recepción Definitiva de los BIENES, el PROVEEDOR, se obliga a constituir la Garantía de Funcionamiento de Maquinaria  y/o Equipo, a la orden de  _________ (registrar el nombre o razón social de la ENTIDAD), por el ________ (La Entidad deberá registrar el monto de la garantía, que no exceda el uno y medio por ciento (1.5%) del monto del contrato) que avalará el correcto funcionamiento y/o mantenimiento de los BIENES objeto del presente contrato, con una vigencia de ________ (La Entidad deberá registrar el plazo de vigencia de la garantía en literal y numeral que deberá exceder en treinta días el plazo de garantía de los bienes)computable a partir de la Recepción Definitiva de los bienes. 
El importe de esta garantía podrá ser cobrado por la ENTIDAD en caso de que los BIENES adquiridos por la entidad no presenten buen funcionamiento y/o el PROVEEDOR no hubiese efectuado el mantenimiento preventivo dentro del plazo de vigencia de la garantía.

Si dentro del plazo previsto por la ENTIDAD los BIENES objeto del presente contrato, no presenta fallas en su funcionamiento y tuvieran el mantenimiento adecuado, dicha garantía será devuelta.

DÉCIMA.- (RETENCIONES POR CONCEPTO DE GARANTIA DE FUNCIONAMIENTO DE MAQUINARIA Y/O EQUIPO)

El PROVEEDOR acepta expresamente, que la ENTIDAD retendrá el _____________ (La Entidad deberá registrar el monto de la garantía, que no exceda el uno y medio por ciento (1.5%) del monto del contrato), en calidad de Garantía de Funcionamiento de  Maquinaria y/o Equipo que avalará el correcto funcionamiento y/o mantenimiento de los BIENES objeto del presente contrato.

El importe de esta garantía podrá ser cobrado por la ENTIDAD en caso de que los BIENES adquiridos por la entidad no presenten buen funcionamiento y/o el PROVEEDOR no hubiese efectuado el mantenimiento preventivo dentro del plazo de vigencia de la garantía.

Si dentro del plazo previsto por la ENTIDAD los BIENES objeto del presente contrato, no presenta fallas en su funcionamiento y tuvieran el mantenimiento adecuado, dicha retención será devuelta.

DECIMA PRIMERA.- (PLAZO Y FORMA DE ENTREGA)

El PROVEEDOR entregará los BIENES en estricto apego a la propuesta adjudicada, las especificaciones técnicas y el cronograma de entregas (cuando corresponda), en el plazo de _________ (registrar en forma literal y numeral el plazo total de entrega de los BIENES en días calendario) días calendario, que serán computados a partir, de: 

(Elegir una de las siguientes opciones, de acuerdo a lo que corresponda)  

· Desembolso del anticipo (Cuando se trate de compra local con anticipo) 

· Puesta en vigencia del contrato, (Cuando se trate de compra local sin anticipo).
(En caso de que las entregas fuesen parciales, dentro del plazo total, se deberá hacer constar las cantidades y fechas, a efectos del control del cumplimiento del contrato).

El plazo de adquisición de los BIENES, establecido en la presente cláusula, podrá ser ampliado cuando:

a) La ENTIDAD, mediante el procedimiento establecido en este mismo Contrato, incremente la cantidad de los BIENES a ser provistos y ello repercuta en el plazo total. 

b) Por demora en el pago de los bienes entregados.

DECIMA SEGUNDA.- (LUGAR DE ENTREGA)                                                                                                                                                                                                                                                       

El PROVEEDOR realizará la entrega de los BIENES en _______________ (señalar lugar o lugares donde se entregará los BIENES) a (l) (la) _______________ (señalar si es al Responsable de Recepción o  Comité de Recepción).
DECIMA TERCERA.- (MONTO, MONEDA Y FORMA DE PAGO)

El monto total propuesto y aceptado por ambas partes para la adquisición de los BIENES asciende a la suma total de Bsxxx.xxx,xx _______________(registrar en forma numeral y literal el monto del contrato en Bolivianos).
La ENTIDAD procederá al pago del monto pactado _______________ (señalar una de las siguientes alternativas para el pago:

Opción 1.- Pago total contra entrega. 

Opción 2.- Pagos contra entregas parciales, según cronograma de entregas aprobado por las partes)

DÉCIMA CUARTA.- (ESTIPULACIÓN SOBRE IMPUESTOS)

Correrá por cuenta del PROVEEDOR el pago de todos los impuestos vigentes en el país a la fecha de presentación de la propuesta.

En caso de que posteriormente, el Estado Plurinacional de Bolivia implantara impuestos adicionales, disminuyera o incrementara los vigentes, mediante disposición legal expresa, el PROVEEDOR deberá acogerse a su cumplimiento desde la fecha de vigencia de dicha normativa.

DÉCIMA QUINTA.- (FACTURACIÓN)

Para que se efectúe el pago, el PROVEEDOR deberá emitir la respectiva factura oficial por el monto del pago, a favor de la ENTIDAD, caso contrario la ENTIDAD deberá retener los montos de obligaciones tributarias pendientes, para su posterior pago al Servicio de Impuestos Nacionales.

DÉCIMA SEXTA.- (MODIFICACIONES AL CONTRATO)

El Contrato podrá ser modificado por uno varios  Contratos Modificatorios, mismos que pueden afectar el alcance, monto y/o plazo. El monto de cada contrato modificatorio, no deberá exceder el diez por ciento (10%) del monto del presente contrato. Asimismo la suma de los montos de los contratos modificatorios no deberá exceder el diez por ciento (10%)  del monto del presente contrato, de acuerdo con lo establecido en el artículo 38 del RE-SABS-EPNE de YPFB.
DÉCIMA SÉPTIMA.- (INTRANSFERIBILIDAD DEL CONTRATO) 

El PROVEEDOR bajo ningún título podrá: ceder, transferir, subrogar, total o parcialmente este Contrato.

En caso excepcional, emergente de causa de fuerza mayor, caso fortuito o necesidad pública, procederá la cesión o subrogación del contrato total o parcialmente previa la aprobación de la MAE, bajo los mismos términos y condiciones del presente contrato.

DÉCIMA OCTAVA.- (MULTAS)

El PROVEEDOR se obliga a cumplir con el plazo de entrega y cronograma (si corresponde), establecido en la Cláusula Décima del presente Contrato, caso contrario será multado con el _______________% (La ENTIDAD establecerá el porcentaje de acuerdo al objeto del contrato, mismo que no podrá exceder el 1% del monto del contrato) por día de retraso. La suma de las multas no podrá exceder en ningún caso el veinte por ciento (20%) del monto total del contrato, sin perjuicio de resolver el mismo.

Cuando la contratación se efectúe por ítems o lotes, las multas serán calculadas respecto del monto correspondiente al ítem o lote que hubiese sufrido retraso en su entrega.

DÉCIMA NOVENA.- (EXONERACIÓN DE LAS CARGAS LABORALES Y SOCIALES A LA ENTIDAD)

El PROVEEDOR corre con las obligaciones que emerjan del objeto del presente Contrato, respecto a las cargas laborales y sociales con el personal de su dependencia, se exonera de estas obligaciones a la ENTIDAD.

VIGÉSIMA.- (TERMINACIÓN DEL CONTRATO). El presente contrato concluirá por una de las siguientes causas:

17.1. Por Cumplimiento del Contrato: De forma normal, tanto la ENTIDAD como el PROVEEDOR darán por terminado el presente Contrato, una vez que ambas partes hayan dado cumplimiento a todas las condiciones y estipulaciones contenidas en el mismo, lo cual se hará constar en el Certificado de Cumplimiento de Contrato.

17.1. Por Resolución del Contrato: Si se diera el caso y como una forma excepcional de terminar el Contrato, a los efectos legales correspondientes, la ENTIDAD y el PROVEEDOR, acuerdan las siguientes causales para procesar la resolución del Contrato:

17..1. Resolución a requerimiento de la ENTIDAD, por causales atribuibles al PROVEEDOR:

a. Por disolución del PROVEEDOR (sea Empresa o Asociación Accidental).
b. Por quiebra declarada del PROVEEDOR.
c. Por suspensión de la provisión de los BIENES sin justificación.

d. Por incumplimiento injustificado del plazo de entrega o el cronograma de entregas (si corresponde) de provisión sin que el PROVEEDOR adopte medidas necesarias y oportunas para recuperar su demora y asegurar la conclusión de la entrega dentro del plazo vigente.

e. Cuando el monto de la multa por atraso en la entrega definitiva, alcance el diez por ciento (10%) del monto total del contrato, decisión optativa, o el veinte por ciento (20%), de forma obligatoria.

f. Por incumplimiento de la Cláusula Anticorrupción (Cláusula Vigésima Primera)

17..2. Resolución a requerimiento del PROVEEDOR por causales atribuibles a la ENTIDAD:

a) Por instrucciones injustificadas emanadas de la ENTIDAD para la suspensión de la provisión de los BIENES por más de treinta (30) días calendario.
b) Si apartándose de los términos del contrato, la ENTIDAD pretende efectuar aumento o disminución en las cantidades de la adquisición, sin la emisión del necesario Contrato Modificatorio.
c) Por incumplimiento injustificado en el pago parcial o total, por más de cuarenta y cinco (45) días calendario computados a partir de la fecha de entrega definitiva de los bienes en la entidad.
17..3. Reglas aplicables a la Resolución: Para procesar la resolución del Contrato por cualquiera de las causales señaladas, la ENTIDAD o el PROVEEDOR darán aviso escrito mediante carta notariada, a la otra parte, de su intención de resolver el Contrato, estableciendo claramente la causal que se aduce.

Si dentro de los cinco (5) días hábiles siguientes de la fecha de notificación, se enmendaran las fallas, se normalizara el desarrollo de la provisión y se tomaran las medidas necesarias para continuar normalmente con las estipulaciones del Contrato. El requirente de la resolución expresará por escrito su conformidad a la solución, el aviso de intensión de resolución será retirado. En caso contrario, si al vencimiento de éste término no existiese ninguna respuesta, el proceso de resolución continuará a cuyo fin la ENTIDAD o el PROVEEDOR, según quién haya requerido la resolución del contrato, notificará mediante carta notariada a la otra parte, que la resolución del Contrato se ha hecho efectivo.

Esta carta notariada dará lugar a que: cuando la resolución sea por causales atribuibles al PROVEEDOR, se consolide a favor de la ENTIDAD la Garantía de Cumplimiento de Contrato o efectivización de la retención y de Correcta Inversión de Anticipo (cuando corresponda).

La ENTIDAD, procederá a establecer los montos reembolsables al PROVEEDOR por concepto de provisión de los BIENES satisfactoriamente efectuados, si corresponde.

Con base a la liquidación final y establecidos los saldos en favor o en contra para su respectivo pago o cobro de la (s) Garantía (s) correspondientes.

17..4. Resolución por causas de fuerza mayor o caso fortuito que afecten a la ENTIDAD o al PROVEEDOR.

Si en cualquier momento antes de la terminación de la provisión de los BIENES, objeto del presente Contrato, la ENTIDAD o el PROVEEDOR se encontrase con situaciones fuera de control, por causas de fuerza mayor o caso fortuito que imposibiliten la conclusión de la provisión de los BIENES o vayan contra los intereses del Estado, la parte afectada, comunicará por escrito su intensión de resolver el Contrato, justificando la causa.

La ENTIDAD, mediante carta notariada dirigida al PROVEEDOR, suspenderá la provisión y resolverá el Contrato total o parcialmente.  A la entrega de dicho comunicación oficial de resolución, el PROVEEDOR suspenderá la provisión de acuerdo a las instrucciones escritas que al efecto emita la ENTIDAD.

Se liquidarán los costos proporcionales que demandase el cierre de la adquisición y algunos otros gastos que a juicio de la ENTIDAD fueran considerados sujetos a reembolso.

Con estos datos la ENTIDAD elaborará la liquidación final y el trámite del pago correspondiente.

VIGÉSIMA.- (SOLUCIÓN DE CONTROVERSIAS).

En caso de surgir dudas sobre los derechos y obligaciones de las partes durante la ejecución del presente contrato, las partes acudirán a los términos y condiciones del contrato, Documento de Contratación Directa, propuesta adjudicada, sometidas a la Jurisdicción Coactiva Fiscal.

VIGÉSIMA PRIMERA.- (ANTICORRUPCIÓN). 

Cada una de las partes acuerda y declara que ni ella, ni sus representantes o afiliados, en conexión con este Contrato o el cumplimiento de las obligaciones de dichas Partes bajo este Contrato, ha efectuado o efectuará, ha prometido o prometerá efectuar o ha autorizado o autorizará que se efectué cualquier pago, regalo, dádiva o transferencia de cualquier cosa de valor, ventaja indebida, directa o indirectamente a un funcionario o servidor público o agente del gobierno corporativo, la realización de dicho pago o regalo por cualquiera de las partes constituirá una infracción a la Ley N° 004 de 31 de marzo de 2010, Ley de Lucha Contra la Corrupción, Enriquecimiento Ilícito e Investigación de Fortunas “Marcelo Quiroga Santa Cruz” y/o la “Convención Contra la Corrupción de las Naciones Unidas y/o la “Convención Interamericana Contra la Corrupción”, sin perjuicio de que el Contratante resuelva el presente Contrato y se ejecuten las Garantías que se encuentren vigentes al momento de la resolución.  

VIGÉSIMA SEGUNDA.- (CONFORMIDAD).  En señal de conformidad y para su fiel y estricto cumplimiento suscriben el presente CONTRATO en cuatro ejemplares de un mismo tenor y validez, el/la _______ (registrar el nombre y cargo del servidor público habilitado para suscribir el Contrato), en representación legal de la ENTIDAD, y el ______________ (registrar el nombre del propietario o representante legal del PROVEEDOR, habilitado para suscribir el Contrato) en representación legal del PROVEEDOR.

Este documento, conforme a disposiciones legales de control fiscal vigentes, será registrado ante la Contraloría General del Estado en idioma castellano.

__________________________                                  ________________________________  

(Registrar el nombre y cargo                                   (Registrar el nombre del proveedor)

del  servidor público habilitado) 

para la firma del contrato) 
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