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	TÉRMINOS DE REFERENCIA PARA CONSULTORÍAS
	RG-02-A-GCC



CONSULTORIA ETHICAL HACKING
A. EMPRESAS CONSULTORAS
1. CARACTERÍSTICAS TÉCNICAS 

	ANTECEDENTES

	En fecha 28 de mayo de 2015, el Directorio de YPFB mediante Resolución RES-DIR-037/2015 aprobó la Política y Reglamento Corporativo de Seguridad de la Información y el mismo establece en su Artículo 33:

ARTÍCULO 33.- Manejo de Vulnerabilidades técnicas y fiscalización o auditorías Internas para la seguridad de la Información.

Con el fin de minimizar interrupciones a los procesos informáticos de YPFB,  Las evaluaciones técnicas y uso de herramientas autorizadas para tal efecto, deberán ser coordinadas con el área de TI.
Además se deben definir los requerimientos y alcance de las fiscalizaciones o auditorías internas para la seguridad de la información, las mismas deben ser coordinadas y controladas por el Administrador de Seguridad de la Información. 

Al menos una vez por año, YPFB y cada empresa Subsidiaria y afiliada deberá someter sus sistemas a pruebas de intrusión controladas bajo procesos de Ethical Hacking. El personal que realice estas pruebas deberá estar certificado específicamente en la materia y firmar los acuerdos de confidencialidad y no divulgación.

Los informes de fiscalización o auditoría deben ser documentados y entregados al Comité de seguridad de la información con el objetivo de realizar un seguimiento y toma de decisiones
Por lo anterior, corresponde a la Gerencia de Tecnologías de la Información Corporativa la contratación de una consultoría externa para el servicio externo de Ethical Hacking a los sitios web principales de YPFB Corporación para cumplir en esta gestión 2015, con lo determinado en el mencionado Reglamento.


	OBJETIVO GENERAL Y OBJETIVOS ESPECÍFICOS DE LA CONSULTORÍA.

	Objetivo General:

· Identificar posibles vulnerabilidades de las aplicaciones web de los sitios de YPFB Corporación publicados en la red pública de Internet, ante la posibilidad de ataques informáticos, ejecutando pruebas técnicas soportadas en una metodología internacional estándar y reconocida en Ethical Hacking.

Objetivos Específicos:
· Probar los puntos sensibles y comunes de las aplicaciones web de YPFB Corporación, de tal manera de evaluar los actuales mecanismos perimetrales internos de  seguridad implementados en YPFB Corporación, por ejemplo Firewall, IPS, Sistema de monitoreo entre otros)

· Clasificar las vulnerabilidades técnicas en base a nivel de riesgo y posible impacto para el Cliente.
· Recomendar un plan de remediación de vulnerabilidades encontradas en los sitios en función al impacto de cada una de ellas.

	ALCANCE, ENFOQUE

	Alcance y enfoque: 
Se define el Ethical Hacking para los siguientes sitios web principales de YPFB Corporación:

SITIO WEB
ENFOQUE 

VECTOR 

TIPO
ypfbcompra.gob.bo 

Aplicación web 

Externo 

Caja negra, sin credenciales 

cloud.ypfb.gob.bo 

Aplicación web 

Externo 

Caja gris, con credenciales 

intranet.ypfb.gob.bo 

Aplicación web 

Externo 

Caja gris, con credenciales 

correo.ypfb.gob.bo 

Aplicación web 

Externo 

Caja negra, sin credenciales 

www.ypfb.gob.bo 

Aplicación web 

Externo 

Caja negra, sin credenciales 

sipro.ypfb.gob.bo 

Aplicación web 

Externo 

Caja gris, con credenciales 

proveedores.ypfb.gob.bo 

Aplicación web 

Externo 

Caja gris, con credenciales 

 

	METODOLOGÍA

	Las metodologías a utilizar para este servicio de ethical hacking deben ser OSSTMM y OWASP:
OSSTMM (acrónimo de "Open Source Security Testing Methodology Manual – OSSTMM K). OSSTMM se centra en los detalles técnicos del objetivo a probar. Esta metodología pone énfasis en las reglas y normas éticas, la estructura de prueba e informe. Incluye el cálculo científico de un valor de riesgo (RAV).

OWASP (acrónimo de Open Web Application Security Project, en inglés: Proyecto de seguridad de aplicaciones web abiertas‟) Aplicada exclusivamente para testear aplicaciones (web, wap, móviles, de escritorio, etc.), desde fallas de configuración segura en su plataforma, hasta errores en su codificación y tratamiento de excepciones que podrían originar una brecha de seguridad.

	PLAN DE TRABAJO

	Para el Plan de trabajo se toman en cuenta 40 días hábiles, aproximadamente 8 semanas:
Semanas

Sem 1

Sem 2

Sem 3

Sem 4

Sem 5

Sem 6

Sem 7

Sem 8

PLANIFICACIÓN

 

 

 

 

 

Coordinación técnica para la ejecución de las pruebas

 

 

 

 

 

Autorización del cliente para iniciar la ejecución de pruebas

 

 

 

 

 

Entrega del Informe Inicial

EJECUCIÓN

 

 

 

 

 

Pruebas de Ethical Hacking EXTERNAS

 

 

 

 

 

Reconocimiento del objetivo (ámbito de evaluación)

 

 

 

 

 

Escaneos de puertos y sistema operativo a la infraestructura objetivo

 

 

 

 

 

Escaneo de vulnerabilidades a la plataforma de la aplicación

 

 

 

 

 

Explotación manual de vulnerabilidades: SQL y OS injection, XSS, CSRF, password guessing, rainbow tables, etc.

 

 

 

 

 

Cargar archivos para elevar privilegios y mantener acceso

 

 

 

 

 

Limpiar el rastro de posibles usuarios creados, DLLs inyectadas, scripts cargados, entre otros.

 

 

 

 

 

Validación técnica de resultados de las pruebas

 

 

 

 

 

Comunicación y revisión del informe 

 

 

 

 

 

Entrega de resultados consolidados

 

 

 

 

 

CIERRE

 

 

 

 

 

Transferencia de conocimiento y definición del plan de remediación

 

 

 

 

 

Remisión del Informe Final (ejemplares físicos y digitales)

 

 

 

 

 

Revisión, y conformidad de los informes a cargo de la Administradora de Seguridad de la información GTIC



	LUGAR DONDE SE REALIZARÁ EL SERVICIO DE CONSULTORÍA

	El trabajo operativo que implica la consultoría puede realizarse opcionalmente desde las oficinas de YPFB en La Paz Bolivia Edificio Central Calle Bueno No 185, o remotamente desde las oficinas de la empresa consultora en el exterior, sin embargo la entrega de los informes inicial, final y la transferencia de conocimiento de los mismos deben ser en oficinas de YPFB La Paz Bolivia, en la dirección ya indicada, con la Gerencia de Tecnologías de la Información Corporativa.



	PLAZO DE REALIZACIÓN DE LA CONSULTORÍA.

	Se establecen 40 días hábiles como máximo en días computados a partir del día siguiente hábil de la suscripción de la Orden de Proceder emitida por YPFB, para la realización de la consultoría y entrega de los informes. Los cinco últimos días hábiles estarán destinados a la transferencia de conocimientos y a la entrega de los informes. En base a estos informes se dará la aceptación del servicio:

Producto

Plazo de entrega en días
Responsable
Entrega del informe inicial

5 días hábiles, luego de iniciar la consultoría

Empresa consultora

Revisión y aceptación del Informe Inicial

9 días hábiles, luego de iniciar la consultoría

Administrador de Seguridad de la Información y Gerente de Tecnologías de la Información Corporativa
Entrega del Informe Final

35 días hábiles, luego de iniciada la consultoría

Empresa consultora

Revisión y aceptación del Informe Final

5 días hábiles, luego de finalizada la consultoría
Administrador de Seguridad de la Información y Gerente de Tecnologías de la Información Corporativa



2. CONDICIONES REQUERIDAS PARA PRESTACIÓN DEL SERVICIO DE CONSULTORÍA

	PRODUCTOS E INFORMES A ENTREGAR.

	Se deben entregar 2 productos o informes a lo largo de la consultoría:

Producto entregable

Contenido mínimo

Plazo de entrega en días
Informe Inicial

Consideraciones específicas de la consultoría e intercambio de información, debe incluir cronograma de trabajo para las distintos sitios web.
Día 5to hábil desde el inicio de la consultoría
Informe Final

· Resumen Ejecutivo 

· Lista puertos 

· Informe OSSTMM detallado de las vulnerabilidades encontradas, clasificación según su impacto y sus contramedidas 

· Niveles de Riesgo PTES

· Lista Excel de vulnerabilidades

· Recomendaciones para el Plan de Remediación

· Transferencia de conocimiento de los datos entregados en diferentes informes y las recomendaciones al Plan de remediación 

Día 35vo hábil desde el inicio de la consultoría
Número de ejemplares: 2 en formato digital y 2 ejemplares en formato impreso.
Persona para dirigir los informes: Administrador de Seguridad de la Información (Luz Maribel Garay Quisbert) y Gerente de Tecnologías de la Información Corporativa.



	FORMA DE PAGO.

	La forma de pago es único y total al finalizar la consultoría con previa conformidad de la contraparte de YPFB sobre los informes técnicos:

1. Informe inicial, con entrega al 5to día hábil desde el inicio de la consultoría.
2. Informe final, al finalizar la consultoría (más detalle ver PRODUCTOS E INFORMES A ENTREGAR).
Instrumento de pago: Transferencia Bancaria


	CONTRAPARTE

	La Contraparte de YPFB para la consultoría es la GTIC mediante el Administrador de seguridad de la información, quien deberá cumplir las siguientes funciones:

· Verificar que las pruebas se realicen bajo control en accesos y tiempos 

· Verificar el respaldo de la información antes de las pruebas además de un plan de contingencia

· Monitorear los sistemas y verificar el respaldo de logs

· Revisar y dar conformidad a los informes presentados

	CONFIDENCIALIDAD DE LA INFORMACIÓN.

	El contrato con la empresa consultora, debe incluir una cláusula de confidencialidad con el siguiente tenor:

La empresa consultora está obligada a guardar toda la información que obtenga o llegue a conocer, durante la ejecución del servicio, en la más absoluta reserva y confidencialidad y se compromete a no permitir que dichos datos e información sean transmitidos a personas que no estén involucradas en la ejecución del servicio.

Las obligaciones de la empresa consultora asume bajo el servicio con relación a la confidencialidad, subsistirán una vez finalizado el mismo.

A la terminación del servicio, por resolución o por su cumplimiento, la empresa consultora está obligada a entregar de manera inmediata a YPFB todos los documentos, notas, datos, información, y otros que hubiera entrado en posesión de la empresa consultora en virtud a la ejecución del servicio, no pudiendo retener la empresa consultora ninguna copia de los mismos, ya sean en papel o en formato electrónico o digital

El incumplimiento de la obligación de confidencialidad importará:

a) La adopción de medidas judiciales y sanciones de acuerdo a normas pertinente.

b) Responsabilidad por pérdida y daños



	APROBACIÓN DE DOCUMENTOS 

	El Informe Inicial que incluyen cronograma de trabajo y el informe final deben ser revisados y aprobados por la Administradora de Seguridad de la Información y el Gerente de Tecnologías de la Información corporativa.


	PROPIEDAD DE LOS PRODUCTOS

	Los productos entregados por la empresa consultora pasarán a ser propiedad de YPFB, el mismo que tendrá los derechos exclusivos para publicar o difundir los documentos que se originan en dicha consultoría.

	OBLIGACIONES DE LAS PARTES

	· YPFB a través de su Administrador de Seguridad de la Información dependiente de la Gerencia de Tecnologías de la Información Corporativa, otorgara los datos pertinentes para la realización del servicio de consultoría de Ethical Hacking.

· La empresa consultora deberá informar con anticipación el inicio y finalización de la ejecución de cada una de las tareas descritas en PLAN DE TRABAJO, esto para que los administradores de los sitios web de YPFB prevean la generación de alertas. Además debe notificar inmediatamente cualquier evento no planificado al Administrador de Seguridad de la Información de YPFB.



	LUGAR DE ENTREGA DE INFORMES 

	La entrega de los informes inicial, final y la transferencia de conocimiento de los mismos deben ser en oficinas de YPFB La Paz Bolivia Edificio Central Calle Bueno No 185, en la oficina del Gerente de Tecnologías de la Información Corporativa.

El personal a efectuar el servicio debe ser personal de la empresa adjudicada.



	FACTURACIÓN Y RETENCIÓN IMPOSITIVA  

	La factura (invoice) debe ser emitida a nombre de Yacimientos Petrolíferos Fiscales Bolivianos, consignando el Número de Identificación Tributaria (NIT) 1020269020.

 

La empresa contratada, por la prestación del servicio es sujeto de la retención del 12.5% por concepto de Impuesto sobre las Utilidades de las Empresas – Beneficiarios del Exterior (IUE – BE). YPFB realizará la retención correspondiente a momento del pago.
Si el Contratado es residente de un país que tiene firmado un Convenio para Evitar la Doble Imposición con Bolivia, este puede presentar su certificado de residencia fiscal para la aplicación del mismo con carácter previo a la suscripción del contrato.

El pago se efectuará, previo informe técnico y financiero, de acuerdo a los documentos de respaldo aprobados por el Contratante, debiendo emitirse la correspondiente factura (invoice) por el servicio efectivamente prestado por el pago total.

	TRIBUTOS

	El proponente declara que todos los tributos que pueda originarse directa o indirectamente en aplicación del contrato, es de su responsabilidad, no correspondiendo ningún reclamo posterior.



	CLAÚSULA DE SEGUROS

	La consultora contratada, deberá presentar y mantener vigente de forma ininterrumpida durante todo el periodo de prestación del servicio, la Póliza de Seguro especificada a continuación:

 

a.   Póliza de Seguro de Accidentes Personales.
El personal de la consultora, deberá estar cubierto bajo el Seguro de Accidentes Personales (que cubre muerte, invalidez parcial permanente, invalidez total permanente y gastos médicos), por lesiones corporales sufridas como consecuencia directa e inmediata de los accidentes que ocurran en el desempeño de su trabajo.

 

b.   Condiciones Adicionales
La Póliza de Seguro anteriormente mencionada, deberá cumplir las siguientes condiciones adicionales:

 

De suspenderse por cualquier razón la vigencia o cobertura de la Póliza nominada precedentemente, o bien se presente la existencia de eventos no cubiertos por la misma; la consultora es enteramente responsable frente a YPFB por los accidentes o eventos que haya podido sufrir su personal en el desempeño de sus funciones.

 La consultora adjudicada, antes de la firma del contrato deberá entregar una copia de la citada Póliza a YPFB.


	Garantía de seriedad de propuesta

	A elección de la empresa proponente, esta podrá presentar: 
· Carta de Crédito Stand By (SBLC) emitida por un Banco Internacional y notificada por un Banco corresponsal (local) establecido en el Estado Plurinacional de Bolivia, registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las caracteristicas expresas de renovable, irrevocable, y de ejecución a primer requerimiento, con vigencia de 90 días calendario y deberá ser emitida por un monto equivalente al .....(1) ....% del valor de la propuesta económicas.

· Boleta de Garantía contra garantizada (por una carta de crédito Stand By) emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia, registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las características expresas de   renovable, irrevocable y de ejecución inmediata, con vigencia de 90 días calendario y deberá ser emitida por un monto equivalente al .....(1)....% del valor de la propuesta económica.

· Garantía a Primer Requerimiento contra garantizada (por una carta de crédito Stand By) emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia,  registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las características expresas de   renovable, irrevocable y de ejecución a primer requerimiento, con vigencia de 90 días calendario y deberá ser emitida por un monto equivalente al .....(1)....% del valor de la propuesta económica.

· (2) Boleta de Garantía, emitida por Banco Local establecido en el Estado Plurinacional de Bolivia,  registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB,  con las características expresas de renovable, irrevocable y de ejecución inmediata, con vigencia de 90 días calendario y deberá ser emitida por un monto equivalente al .....(1)....% del valor de la propuesta económica.

· (2)  Garantía a Primer Requerimiento, emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia, registrada, autorizada y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las características expresas de renovable, irrevocable y a primer requerimiento, con vigencia de 90 días calendario y deberá ser emitida por un monto equivalente al .....(1)....% del valor de la propuesta económica.


	Garantía de Cumplimiento de Contrato

	A elección de la empresa adjudicada/contratista, ésta podrá presentar:
· Carta de Crédito Stand By (SBLC) emitida por un Banco Internacional y confirmada por un Banco corresponsal (Local) establecido en el Estado Plurinacional de Bolivia, registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI,  a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las caracteristicas expresas de renovable, irrevocable, y de ejecución a primer requerimiento, con vigencia de 60 días calendario adicionales a la vigencia del contrato y deberá ser emitida por un monto equivalente al 7% del valor del monto total del contrato.

· Boleta de Garantía contra garantizada (por una carta de crédito Stand By) emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia, registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las caracteristicas expresas de renovable, irrevocable y de ejecución inmediata, con vigencia de 60 días calendario adicionales a la vigencia del contrato y deberá ser emitida por un monto equivalente al 7% del valor del monto total del contrato.

· Garantía a Primer Requerimiento contra garantizada (por una carta de crédito Stand By) emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia, registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI;  a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las caracteristicas expresas de renovable, irrevocable, y de ejecución a primer requerimiento, con vigencia de 60 días calendario adicionales a la vigencia del contrato y deberá ser emitida por un monto equivalente al 7% del valor del monto total del contrato.

· (2) Boleta de Garantía, emitida por Banco Local  establecido en el Estado Plurinacional de Bolivia,  registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB,  con las características expresas de renovable, irrevocable y de ejecución inmediata, con vigencia de 60 días calendario adicionales a la vigencia del contrato y deberá ser emitida por un monto equivalente al 7% del valor del monto total del contrato.             

· (2)  Garantía a Primer Requerimiento, emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia, registrada, autorizada y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las características expresas de renovable, irrevocable y a primer requerimiento, con vigencia de 60 días calendario adicionales a la vigencia del contrato y deberá ser emitida por un monto equivalente al 7% del valor del monto total del contrato.


	Multas

	En caso de existir retraso en el plazo de entrega de la solución, YPFB aplicará una multa del 1% por día calendario de retraso, sobre el total del contrato. La suma de las multas no podrá exceder en ningún caso el veinte por ciento (20%) del monto total del contrato sin perjuicio de resolver la misma.



	Experiencia de la empresa y del personal requerido

	1. PERFIL DE EMPRESA

Empresa especializada en ciberdefensa con operación a nivel internacional en proyectos de seguridad informática con empresas del sector industrial, banca o telecomunicaciones

1.1 EXPERIENCIA GENERAL 

Experiencia en auditorías y consultorías de seguridad de la información, además de desarrollo de soluciones de ciberdefensa y programas de educación en temas de seguridad de la información. Presentar copias de documentos que acrediten al menos de 5 proyectos realizados (orden de compra, facturas u otras constancias). 
1.2 EXPERIENCIA ESPECIFICA 

La empresa consultora deberá comprobar amplia experiencia en proyectos de seguridad informática y Ethical Hacking con el uso de metodologías OSSTMM y OWASP en empresas reconocidas en Bolivia y/o el exterior. Presentar copias de documentos que acrediten al menos 4 proyectos realizados (orden de compra, facturas o constancias).

2.  PERSONAL REQUERIDO 

a) Gerente 

Grado académico: Ingeniero Informático , de Sistemas o ramas afines
b) Personal Clave

Grado académico: Ingeniero Informático , de Sistemas, Telecomunicaciones o ramas afines

Experiencia General: El Personal debe contar con experiencia en la elaboración de al menos 2 proyectos en cualquiera de los siguientes temas: auditoría en tecnología de la información, seguridad de la información, gestión de proyectos o ingeniería de sistemas.
Experiencia Específica: El personal de la empresa debe contar con Certificaciones en:

· OSCP Offensive Security Certified Professional

· OPSA OSSTMM Professional Security Analyst

· C|EH Certified Ethical Hacker

· OPST OSSTMM Professional Security Tester




CUADRO GUIA DE CRITERIOS Y ASIGNACIÓN DE PUNTAJES:

	A. EXPERIENCIA DE LA EMPRESA
	A=  
	35

	CRITERIO
	PUNTAJE ASIGNADO POR LA UNIDAD SOLICITANTE

	A.1  Experiencia General de la Empresa
	a.1 = 20 

	Experiencia comprobada de la empresa por número de proyectos en Seguridad informática:
Mayor o igual a 10 proyectos = 20

Entre  5 a 9 proyectos = 10


	

	A.2   Experiencia Específica de la Empresa
	a.2 = 15

	Realización de proyectos de Ethical Hacking en el sector industrial, petrolero, banca o telecomunicaciones
Mayor o igual a 10 proyectos = 15

Entre 4 a 9 proyectos = 7


	

	SUBTOTAL A
	

	B. FORMACIÓN Y EXPERIENCIA DEL PERSONAL PROPUESTO  
	B=  
	35

	    B.1 Gerente/ Coordinador de Proyecto
	b.1 = 15

	· Experiencia específica
	15

	Certificaciones específicas relacionadas a proyectos de  Ethical Hacking:
- OSSTMM Certified Trainer OPST / OPSA 
- CISA Certified Auditor  
- ISO 31000 Risk Manager, PECB 
- CCSK Certificate of Cloud Security Knowledge, CSA
- C|CISO, EC-Council
- ITIL V3 Foundation Certificate in IT Service Management

Mayor o igual a 5 certificaciones = 15

Entre 2 a 4 certificaciones = 8

1 certificación  = 2


	

	    B.2  Personal Clave
	b.2 = 20

	Consultor Senior
	

	· Experiencia general
	8

	Pentester con experiencia comprobada en número de proyectos en auditoría en tecnología de la información, seguridad de la información, gestión de proyectos o ingeniería de sistemas
Mayor o igual a 10 proyectos = 8

Entre  5 a 9 proyectos = 5

Entre 2 a 4 proyectos = 3


	

	· Experiencia específica
	12

	Tener por lo menos, las siguientes certificaciones: 

· OSCP Offensive Security Certified Professional

· OPSA OSSTMM Professional Security Analyst

· C|EH Certified Ethical Hacker

· TCNA Tenable Certified Nessus Auditor

· OPST OSSTMM Professional Security Tester
· CISA Certified Auditor  

Mayor o igual a 6 certificaciones = 12
Entre 4 a 5 certificaciones = 8

	

	SUBTOTAL B
	

	C. PROPUESTA TÉCNICA  
	C=
	30

	C.1 Alcance del trabajo 

· Igual a lo solicitado (cuando el proponente mejore mínimamente los Términos de Referencia)

· Mayor a lo solicitado (cuando el proponente mejore ampliamente lo establecido en Términos de Referencia, por ejemplo oferta de talleres de capacitación en cualquier tema de  seguridad de la información a públicos dirigidos)


	    Igual a lo solicitado = 6
   Mayor a lo solicitado = 8


	C.2 Metodología 

· Igual a lo solicitado (cuando el proponente mejore mínimamente los Términos de Referencia)

· Mayor a lo solicitado (cuando el proponente mejore ampliamente lo establecido en Términos de Referencia, por ejemplo incluir la Herramienta Software de Escaneo web con licencia mínima de un año )


	     Igual a lo solicitado = 7
     Mayor a lo solicitado = 10


	C.3 Plan de Trabajo 

· Igual a lo solicitado (cuando el proponente mejore mínimamente los Términos de Referencia)

· Mayor a lo solicitado (cuando el proponente mejore ampliamente lo establecido en Términos de Referencia)


	     Igual a lo solicitado = 4
     Mayor a lo solicitado = 6


	C.4 Cronograma de actividades

· Igual a lo solicitado (cuando el proponente mejore mínimamente los Términos de Referencia)
· Mayor a lo solicitado (cuando el proponente mejore ampliamente lo establecido en Términos de Referencia)


	     Igual a lo solicitado = 4
     Mayor a lo solicitado = 6


	SUBTOTAL C
	   

	D. TOTAL PUNTAJE POR EVALUACIÓN DE LA CALIDAD Y PROPUESTA TÉCNICA (PCT = A+B+C) 
	


Nota: La empresa solicitante deber obtener un puntaje total mínimo de 51 puntos para ser habilitada.
	Elaborado por:
	Aprobado por Jefe Inmediato Superior:
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