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ASPECTOS GENERALES DE LA CONTRATACIÓN

	CRONOGRAMA DE PLAZOS

	N°
	ACTIVIDAD
	FECHA y HORA
	DIRECCION

	
	
	
	

	1
	Inspección Previa.
	Fecha:


	Hora:


	NO APLICA

	
	
	
	

	2
	Consultas Escritas.
	Fecha:

25/04/2016
	Hasta hora:

18:00
	fandrade@ypfb.gob.bo

	
	
	
	

	3
	Reunión de Aclaración
	Fecha:

26/04/2016
	Hora:

16:00
	Calle Bueno N° 185 Edificio YPFB Piso 1 Gerencia de Contrataciones Corporativa
La Paz – Bolivia

	
	
	
	

	4
	Presentación de Propuestas.
	Fecha:

28/04/2016
	Hasta hora:

11:00
	FEXPOCRUZ - SALÓN GUARAYOS

Av. Roca y Coronado S/N esq. Tercer Anillo Externo, Santa Cruz Bolivia

	
	
	
	

	5
	Apertura de Propuestas.
	Fecha:

28/04/2016
	Hora:

11:30
	FEXPOCRUZ - SALÓN GUARAYOS

Av. Roca y Coronado S/N esq. Tercer Anillo Externo, Santa Cruz Bolivia (mesa N° 11)


	DATOS GENERALES PARA LA CONTRATACIÓN

	MÉTODO DE SELECCIÓN 
	:
	PRECIO EVALUADO MAS BAJO

	FORMA DE ADJUDICACIÓN
	:
	POR EL TOTAL

	LA CONTRATACIÓN SE FORMALIZARA MEDIANTE
	:
	CONTRATO

	VALIDEZ DE LA PROPUESTA (en días calendario)
	:
	90 DÍAS CALENDARIO


PRECIO REFERENCIAL EN BOLIVIANOS (Bs)
	N°

ÍTEM
	DESCRIPCION DEL BIEN
	CANTIDAD 
	UNIDAD DE MEDIDA
	PRECIO REFERENCIAL UNITARIO (Bs)
	PRECIO TOTAL REFERENCIAL 

EN Bs

	1
	EQUIPO ADMINISTRADOR DE FIREWALLS
	1
	Equipo
	575.598,00
	575.598,00

	2
	EQUIPO FIREWALL INTERNET 
	1
	Equipo
	301.131,50
	301.131,50

	3
	EQUIPO BACKUP FIREWALL INTERNET 
	1
	Equipo
	301.131,50
	301.131,50

	4
	EQUIPO FIREWALL SERVICIOS  
	1
	Equipo
	252.950,00
	252.950,00

	TOTAL
	1.430.811,00


PARTE I

INFORMACIÓN GENERAL 
1. NORMATIVA APLICABLE AL PROCESO DE CONTRATACIÓN.-
El proceso de contratación para la adquisición de bienes se rige por el Reglamento Específico del Sistema de Administración de Bienes y Servicios – EPNE- YPFB, aprobado mediante Resolución de Directorio Nº 058 de fecha 22 de julio de 2013.
2. PROPONENTES ELEGIBLES.-
En la presente convocatoria podrán participar únicamente empresas legalmente constituidas en el Estado Plurinacional de Bolivia.

3. IMPEDIDOS PARA PARTICIPAR EN LOS PROCESOS DE CONTRATACIÓN.-
Están impedidos de participar, directa o indirectamente de la presente contratación, las personas jurídicas, individuales o asociaciones o consorcios comprendidos en los siguientes casos, siendo sujeto a descalificación:
a) Que tengan deudas pendientes con el Estado, establecidas mediante pliegos de cargo ejecutoriados y no pagados. 

b) Que tengan sentencia ejecutoriada, con impedimento para ejercer el comercio. 

c) Que se encuentren cumpliendo sanción penal establecida mediante sentencia ejecutoriada por delitos comprendidos en la Ley N º 1743, de 15 de enero de 1997, que aprueba y ratifica la convención Interamericana contra la corrupción o sus equivalentes previstos en el Código Penal y Ley Anticorrupción Marcelo Quiroga Santa Cruz.

d) Que se encuentren asociados con consultores que hayan asesorado o prestado servicios para la elaboración del contenido de Términos de Referencia o Especificaciones Técnicas, con excepción de las EPNES. 

e) Que hubiesen declarado su disolución o quiebra. 
f) Cuyos representantes legales, accionistas o socios controladores tengan vinculación matrimonial o de parentesco con la MAE o los designados por este en los procesos de contratación, hasta el tercer grado de consanguinidad y segundo de afinidad, conforme con lo establecido por el Código de Familia. 

g) Los ex servidores públicos que ejercieron funciones en YPFB, hasta un (1) año antes del inicio de la contratación, así como las empresas controladas por éstos. 

h) Los servidores públicos que ejercen funciones en YPFB, así como las empresas controladas por éstos.

i) Los proveedores adjudicados que hayan desistido de suscribir el contrato, órdenes de compra y/o servicio, no podrán participar hasta un (1) año después de la fecha de desistimiento; salvo causas de fuerza mayor, caso fortuito debidamente justificadas, o aceptadas por la entidad convocante, de acuerdo a la información registrada en el SICOES.

j) Los proveedores con los que se hubiese resuelto el contrato por causales atribuibles a estos, no podrán participar durante tres (3) años después de la fecha de la resolución. Asimismo aquellos proveedores que hubieran incumplido la orden de compra y/o servicio no podrán participar durante un (1) año después de la fecha de incumplimiento, de acuerdo a la información registrada en el SICOES y/o página de YPFB.

En el caso de los incisos h), i), j) la información publicada en el SICOES al momento del cierre de presentación de propuestas será la valedera y deberá ser señalada expresamente en el informe de evaluación.

4. TÉRMINOS, PLAZOS Y HORARIOS.-
a) Son considerados días hábiles administrativos los comprendidos de lunes a viernes, no son días hábiles administrativos los sábados, domingos y feriados.

b) Son consideradas horas hábiles administrativas, las que rigen en YPFB como horario de trabajo: mañanas de 08:30 a 12:30 y tardes de 14:30 a 18:30, en concordancia con el huso horario del Estado Plurinacional de Bolivia.

5. PREPARACIÓN DE OFERTAS.- 

Las propuestas deben ser elaboradas conforme a los requisitos y condiciones establecidos en el presente documento, utilizando obligatoriamente los formularios establecidos. 

6. MONEDA DE LA CONTRATACION.-
La propuesta económica y otros documentos donde se requieren importes monetarios deberán expresarse en bolivianos.

7. COSTOS DE PARTICIPACIÓN EN EL PROCESO DE CONTRATACIÓN.-
Los costos de la elaboración y presentación de ofertas y de cualquier otro costo que demande la participación de un proponente en el proceso de contratación, cualquiera fuese su resultado, son total y exclusivamente propios de cada proponente, bajo su total responsabilidad.

8. IDIOMA.-
Todos los documentos de la propuesta y los Formularios del presente DCD, deberán presentarse en idioma Español. En caso de que el documento de origen sea presentado en otro idioma, el proponente deberá adjuntar su traducción simple al idioma español.

Asimismo, toda la correspondencia que intercambien entre el proponente y YPFB serán en idioma español.

9. PUBLICACIÓN Y NOTIFICACIÓN.-
El Documento de Contratación Directa y la documentación que corresponda serán publicados y notificados en la página web de Yacimientos Petrolíferos Fiscales Bolivianos (YPFB) www.ypfb.gob.bo como medio oficial de comunicación, alternativamente podrán ser publicados en otro(s) medio(s) de comunicación.  

10. CANCELACION DEL PROCESO DE CONTRATACION.-

El proceso de contratación podrá ser Cancelado por el RPC hasta antes de la suscripción del contrato, mediante Resolución expresa, técnica y legalmente motivado. YPFB no asumirá responsabilidad alguna respecto a los proveedores afectados por esta decisión.

La Cancelación procederá:

a) Cuando exista un hecho de fuerza mayor y/o caso fortuito irreversible que no permita la continuidad del proceso de Contratación. 

b) Se hubiera extinguido la necesidad de contratación. 

c) Cuando la ejecución y resultados dejen de ser oportunos o surjan cambios sustanciales en la estructura y objetivos de YPFB. 

Cuando sea necesario cancelar uno o varios lotes, tramos o paquetes, se procederá a la cancelación parcial de los mismos, debiendo continuar el proceso para el resto de los, lotes, tramos o paquetes. 

11. DESCALIFICACION DE OFERTAS.-

Las causales de descalificación, son las siguientes:

a) La falta de presentación de los Formularios solicitado en el presente DCD.
b) Si se determinase que el proponente se encuentra dentro los impedimentos que se prevén en el presente DCD.
c) Cuando la propuesta técnica y/o económica no cumpla con las condiciones y requisitos establecidos en el presente DCD y las Especificaciones Técnicas.
d) Cuando la propuesta económica exceda el Precio Referencial.

e) Cuando producto de la revisión aritmética de la propuesta económica existiera una diferencia superior al dos por ciento (2%), entre el monto total de la propuesta y el monto revisado por el Comité de Evaluación, sea esta diferencia positiva o negativa.

f) Cuando el proponente presente propuestas alternativas en una misma oferta.

g) Si la oferta económica no cotiza la totalidad del requerimiento.

h) Cuando el proponente, en el plazo establecido, no presente la documentación, aclaración o complementación que le fuese solicitada sobre aspectos subsanables.

i) Cuando el proponente, en el plazo establecido, no presente la documentación, aclaración o complementación que le fuese solicitada sobre aspectos subsanables o la documentación presentada no cumpla con las condiciones requeridas.

j) Las propuestas que no alcancen el puntaje mínimo requerido en la etapa de evaluación técnica. 

k) Si el proponente adjudicado no presenta la documentación solicitada para la elaboración y firma de contrato, dentro el plazo establecido para su verificación; salvo que el proponente adjudicado hubiese justificado oportunamente el retraso y el RPC autorice la ampliación de plazo para la presentación o complementación de los documentos solicitados.
l) Cuando producto de la revisión de los documentos presentados para la elaboración y suscripción de contrato u orden de compra u orden de servicio no cumplan con las condiciones requeridas por YPFB y/o estos no hayan sido subsanados.
m) Cuando producto de la revisión de los documentos presentados para la elaboración y suscripción de contrato, no cumplan con las condiciones requeridas por YPFB.

n) Cuando el proponente adjudicado desista de forma expresa o tácita de suscribir el contrato.

o) En caso de comprobarse falsedad en la información presentada por el proponente. 

p) Cuando el proponente presente deudas al Seguro Social Obligatorio de largo plazo y al Sistema Integral de Pensiones.

q) Cuando la empresa proponente no cumpla con los índices, indicadores o parámetros financieros establecidos por YPFB (Para procesos mayores al millón de bolivianos y cuando este requisito hubiese sido solicitado por YPFB). 

r) Cuando el proponente rehúse ampliar la validez de su oferta.
La descalificación de propuestas deberá realizarse única y exclusivamente por las causales señaladas precedentemente.   

12. ASPECTOS SUBSANABLES Y ACLARACIONES.- 

Se deberán considerar como criterios de subsanabilidad los siguientes:

a) Cuando los requisitos, condiciones, documentos y formularios de la oferta cumplan sustancialmente con lo solicitado en el presente DCD.

b) Cuando los errores sean accidentales, accesorios o de forma y que no incidan en la validez y legalidad de la oferta presentada.

c) Cuando la oferta no presente aquellas condiciones o requisitos que no estén claramente señalados en el presente DCD. 

d) Cuando el proponente oferte condiciones superiores a las requeridas en las Especificaciones Técnicas, siempre que estas condiciones no afecten el fin para el que fueron requeridas y/o se consideren beneficiosas para YPFB.

Los criterios señalados precedentemente no son limitativos, pudiendo el Comité de Contratación considerar otros criterios de subsanabilidad.

Cuando la propuesta contenga errores subsanables, aclaraciones y/o complementaciones éstos deberán estar señalados en el Informe de Evaluación y Recomendación de Adjudicación del Comité de Contratación, según corresponda.

El Comité de Contratación podrá realizar consultas, solicitar aclaraciones y/o complementaciones sobre aspectos subsanables mediante el correo electrónico institucional señalado en el Cronograma de plazos del presente DCD. Al efecto se podrá otorgar un plazo expresado en días hábiles para la presentación de las respuestas y/o complementaciones de los oferentes.

Las respuestas a las consultas, aclaraciones y/o complementaciones, deberán ser enviadas al Comité de Contratación a través de correo electrónico institucional señalado en el Cronograma de plazos del presente DCD o en medio físico a la dirección establecida en la solicitud, para la respectiva evaluación.
Toda documentación de respaldo, que sea remitida para fines aclaratorios a consultas y/o complementaciones solicitadas, deberá tener una fecha de origen anterior o igual a la fecha límite establecida para el efecto.

Estos criterios podrán aplicarse también en la etapa de verificación de documentos para la suscripción del contrato u orden de compra u orden de servicio por parte del comité.
13. GARANTÍAS.-
14. GARANTÍA DE CUMPLIMIENTO DE CONTRATO.-
Boleta de Garantía: Emitida por una entidad Bancaria del Estado Plurinacional de Bolivia, registrada, autorizada y bajo el control de la Autoridad de Supervisión del Sistema Financiero-ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos, con características expresas de renovable, irrevocable y de ejecución inmediata con vigencia de 60 días calendario adicionales a la vigencia del contrato, por un importe equivalente al 7% del valor total del contrato.

Garantía a Primer Requerimiento: Emitida por cualquier entidad Bancaria del Estado Plurinacional de Bolivia, registrada, autorizada y bajo el control de la Autoridad de Supervisión del Sistema Financiero-ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos, con características expresas de renovable, irrevocable y de ejecución a primer requerimiento con vigencia de 60 días calendario adicionales a la vigencia del contrato, por un importe equivalente al 7% del valor total del contrato.

15. GARANTÍA DE CORRECTA INVERSIÓN DE ANTICIPO.-
NO APLICA.
16. INSPECCIÓN PREVIA.-
NO APLICA. 

17. CONSULTAS ESCRITAS AL DCD.-
Cuando se programe esta actividad, los potenciales proponentes podrán formular consultas escritas consignando el Objeto y Código del Proceso de Contratación hasta la fecha y hora establecida, al correo institucional señalado en el cronograma de plazos del presente DCD.

18. REUNION DE ACLARACION.-
Se realizará una reunión de aclaración, en la fecha, hora y lugar señalados en el cronograma de plazos del presente DCD en la que los potenciales proponentes podrán expresar sus consultas sobre el contenido del DCD, las mismas serán atendidas en la Reunión de Aclaración.

El Acta de la Reunión de Aclaración, será publicada en la página web de YPFB, www.ypfb.gob.bo
19. AJUSTES AL DOCUMENTO DE CONTRATACIÓN DIRECTA (DCD).-
YPFB podrá ajustar el DCD, por iniciativa propia o como resultado de las actividades previas o en cualquier momento previo a la presentación de propuestas las mismas que serán aprobadas por el RPC mediante nota expresa, los ajustes serán publicados en la página web de YPFB. www.ypfb.gob.bo
20. AMPLIACIÓN DE PLAZO PARA LA PRESENTACIÓN DE OFERTAS.-
El RPC previo informe de justificación emitido por la unidad solicitante podrá ampliar el plazo de presentación de ofertas mediante Nota Expresa en los siguientes casos:

a)
Ajustes al Documento de Contratación Directa (DCD).

b)
Causas de Fuerza Mayor o Caso Fortuito

c)
A iniciativa de YPFB

Los nuevos plazos serán publicados en la página web de YPFB www.ypfb.gob.bo
21. DOCUMENTOS DE LA PROPUESTA.-
Los formularios y/o documentos que deben ser presentados por el ofertante, se encuentran detallados en la PARTE III del presente DCD. 

22. PRESENTACIÓN DE OFERTAS.-
22.1 Forma de presentación: La oferta deberá ser presentada en sobre cerrado dirigido a YPFB citando el objeto de la contratación.
La propuesta debe ser presentada en un ejemplar original y una copia simple (esta última en custodia de la Unidad Solicitante) identificando claramente el original, la misma deberá estar dividida de la siguiente manera: 

1: 
Documentos Administrativos

2: 
Documentos de la Propuesta Económica.

3: 
Documentos de la Propuesta Técnica.

En todos los casos, el documento original prevalecerá sobre la fotocopia simple.

22.2 Plazo y lugar de presentación: Las ofertas deberán ser presentadas dentro del plazo (fecha y hora) fijado y en el domicilio establecido en el presente DCD.

22.3 Forma de entrega: Las ofertas podrán ser entregadas en persona o por correo certificado (Courier).  En todos los casos el proponente es el responsable de que su propuesta sea presentada dentro del plazo y lugar establecido.
22.4 El sobre podrá ser rotulado de la siguiente manera:

	CODIGO DE LA CONTRATACION


	

	YACIMIENTOS PETROLIFEROS FISCALES BOLIVIANOS
NOMBRE DEL PROPONENTE:____________________________________________ 

OBJETO DE LA CONTRATACION: 

___________________________________________________________________




22.5 Retiro de Ofertas.- 

Las ofertas presentadas solo podrán retirarse antes de la fecha y hora límite establecido para la presentación de ofertas.

Para este propósito el proponente, a través de su Representante Legal o propietario, deberá solicitar por escrito la devolución total de su oferta, que será efectuada bajo constancia escrita y liberando de cualquier responsabilidad a Yacimientos Petrolíferos Fiscales Bolivianos.

23. RECHAZO DE OFERTAS.-
Se rechazara las ofertas, cuando el proponente presente su oferta en la fecha, hora y/o lugar diferentes a los establecidos en el cronograma de plazos del presente Documento de Contratación Directa (DCD).

24. APERTURA DE OFERTAS.-
La apertura de las ofertas será efectuada en acto público por el Comité de Contratación después del cierre del plazo de presentación de ofertas, en la fecha, hora y lugar señalados en el cronograma de plazos del presente DCD. 

En el Acto de Apertura se permitirá la presencia de los proponentes o sus representantes que hayan decidido asistir, así como los representantes de la sociedad que quieran participar. Cuando sea necesario se podrá contar con la presencia de un Notario de Fe Pública.

El acto se efectuará así no se hubiese recibido ninguna oferta. 

Durante el Acto de Apertura de ofertas no se descalificará a ningún proponente, siendo esta una atribución del Comité de Contratación.

En el desarrollo del Acto de Apertura los integrantes del Comité de Contratación y otros funcionarios de YPFB, así como los asistentes deberán abstenerse de emitir criterios o juicios de valor sobre el contenido de las ofertas.

En caso de no existir propuestas, el Comité de Contratación emitirá el respectivo informe al RPC. 

25. ETAPA DE EVALUACIÓN.-
El Comité de Contratación procederá a la evaluación de las ofertas presentadas, aplicando el Método de Selección descrito en la parte IV del presente DCD.

26. ETAPA DE CONCERTACIÓN.- 

La Etapa de Concertación será aplicada para montos mayores a Bs. 1.000.000,00 (Un Millón 00/100 Bolivianos)
El Comité de Contratación detallará los resultados de esta etapa en un informe dirigido al RPC.
27. PROPUESTA PARA ADJUDICACIONES POR ÍTEM, LOTES, TRAMOS, PAQUETES O VOLUMEN.- 

Cuando un proponente presente su propuesta para más de un ítem, lote, tramo, paquete ó volumen deberá presentar una sola vez la documentación legal y administrativa, y una oferta técnica – económica para cada ítem, lote, tramo, paquete o volumen, según los formularios del presente DCD.  

En el caso de ítems el proponente podrá presentar una sola propuesta técnica y económica a los ítems que oferte.
28. ADJUDICACIÓN.- 

El RPC sobre la base de los informes generados en la contratación, adjudicará la contratación mediante Nota Expresa, la misma que será publicada en el sitio web de YPFB.

29. ELABORACIÓN Y SUSCRIPCIÓN DE CONTRATO U ORDEN DE COMPRA.- 
El proponente adjudicado, deberá presentar para la elaboración y suscripción de contrato u orden de compra, los originales, fotocopias simples o fotocopias legalizadas, según corresponda, de los documentos solicitados por YPFB.

Los documentos deberán ser presentados en el plazo que establezca la nota de solicitud emitida por YPFB. Si el proponente adjudicado presentase los documentos antes del tiempo otorgado, el proceso podrá continuar. En casos excepcionales y de manera justificada el proponente podrá solicitar la ampliación de plazo de presentación de los documentos que será aprobado por el RPC.

30. MODIFICACIONES AL CONTRATO.-
30.1. Las modificaciones al contrato deberán estar destinadas al cumplimiento del objeto de la contratación y ser sustentadas por Informe Técnico que establezca la viabilidad técnica y de financiamiento, e Informe Legal que contemple los aspectos normativos. En el caso de proyectos de inversión, deberán además contemplar las disposiciones técnicas y legales del Sistema Nacional de Inversión Pública (SNIP).
30.2. Las modificaciones al contrato se realizarán siempre y cuando ambas partes manifiesten su plena conformidad con las mismas y se efectuará mediante:

a) Contrato Modificatorio.- Se podrá introducir modificaciones que se considere estrictamente necesarias a objeto de cumplir el objeto del contrato, el cual puede dar lugar a la variación del alcance, monto y/o plazo del contrato, donde podrán ser incluidos nuevos ítems no previstos en el proceso de contratación. Los precios unitarios de estos ítems deberán ser concertados por el RPC con la empresa contratada.

El Contrato Modificatorio será suscrito por el Presidente Ejecutivo de Y.P.F.B., o por la autoridad delegada que hubiera firmado el contrato principal.

PARTE II

ESPECIFICACIONES TECNICAS
LAS ESPECIFICACIONES TÉCNICAS SE ENCUENTRAN ADJUNTAS AL PRESENTE DOCUMENTO, LOS MISMOS FORMAN PARTE INTEGRANTE DEL DOCUMENTO DE CONTRATACIÓN DIRECTA.
PARTE III

FORMULARIOS DE PRESENTACION

DETALLE DE FORMULARIOS/DOCUMENTOS DE PRESENTACIÓN CON LA OFERTA
I.  DOCUMENTOS PARA EMPRESAS

Formularios/Documentos Administrativos:

a) Formulario A-1 Presentación de la Oferta
b) Formulario de Identificación del Ofertante.
c) Fotocopia simple del documento de identificación personal del representante legal o propietario. 

d) Fotocopia simple de Número de Identificación Tributaria NIT o certificación electrónica.

e) Fotocopia simple del Certificado de No Adeudo por Contribuciones al Seguro Social Obligatorio de largo plazo y al Sistema Integral de Pensiones, la emisión de los certificados podrán ser vigentes o  del mes anterior a la fecha de presentación de la propuesta, asimismo se deberá considerar los siguientes aspectos:
· Cuando el empleador tiene a sus dependientes registrados en una sola AFP, deberá presentar el certificado de no adeudo CNA emitido por dicha administradora y el documento de no registro emitido por la otra AFP.

· Cuando el empleador tiene a sus dependientes registrados en ambas AFP’s deberá presentar los certificados de no adeudo emitidos tanto por Futuro de Bolivia S.A. como por BBVA previsión AFP S.A.

· No es sujeto de contrataciones para YPFB, el empleador que presentare el documento de NO REGISTRO de ambas AFP’s

II. DOCUMENTOS LEGALES Y ADMINISTRATIVOS PARA ASOCIACIONES ACCIDENTALES O CONSORCIOS (cuando corresponda)

Formularios/Documentos Administrativos:

a) Formulario A-1 Presentación de la Oferta.

b) Formulario de Identificación del Proponente - Asociación o Consorcio.


Documentos legales:

a) Fotocopia simple del Testimonio del Contrato de Asociación o Consorcio, donde mencione la designación de la empresa líder, la nominación del Representante Legal de la Asociación o Consorcio, el domicilio legal.
b) Fotocopia simple del Poder del Representante Legal de la Asociación o Consorcio con atribuciones para presentar propuestas y suscribir contratos a nombre de la Asociación o Consorcio.

c) Fotocopia simple del documento de identificación personal del representante legal o propietario. 

Asimismo de cada una de las empresas que conforman la Asociación Accidental o Consorcio deberá presentar la siguiente documentación:

a) Formulario de Identificación de cada socio

b) Fotocopia simple del documento de identificación personal del representante legal o propietario. 

c) Fotocopia simple de Número de Identificación Tributaria NIT o certificación electrónica.

a) Fotocopia simple del Certificado de No Adeudo por Contribuciones al Seguro Social Obligatorio de largo plazo y al Sistema Integral de Pensiones, la emisión de los certificados podrán ser vigentes o  del mes anterior a la fecha de  presentación de la propuesta, asimismo se deberá considerar los siguientes aspectos::
· Cuando el empleador tiene a sus dependientes registrados en una sola AFP, deberá presentar el certificado de no adeudo CNA emitido por dicha administradora y el documento de no registro emitido por la otra AFP.

· Cuando el empleador tiene a sus dependientes registrados en ambas AFP’s deberá presentar los certificados de no adeudo emitidos tanto por Futuro de Bolivia S.A. como por BBVA previsión AFP S.A.

· No es sujeto de contrataciones para YPFB, el empleador que presentare el documento de NO REGISTRO de ambas AFP’s

III. FORMULARIOS DE LA PROPUESTA ECONÓMICA 
Formulario B-1
Propuesta Económica. 
IV. FORMULARIOS/DOCUMENTOS DE LA PROPUESTA TÉCNICA 
Formulario C-1 
Propuesta Técnica (Especificaciones Técnicas solicitadas y propuestas). 
FORMULARIO A-1

PRESENTACIÓN DE LA OFERTA 

	
	
	

	Lugar y Fecha
	:
	
	
	

	
	
	
	

	Código del Proceso
	:
	
	
	

	
	
	
	

	Objeto del Proceso
	:
	
	
	

	
	
	
	

	
	
	
	


De mi consideración:

A nombre de (…………………………………..………Nombre de la Empresa o Asociación Accidental) a la cual represento, remito la presente propuesta, declarando expresamente que la misma tiene una validez de 90 días calendario a partir de la apertura de propuestas, Asimismo, manifiesto mi conformidad, compromiso de cumplimiento y manifiesto la siguiente Declaración Jurada conforme con los siguientes puntos:

a) Declaro haber examinado el DCD (sus ajustes, si existieran), especificaciones técnicas, así como los formularios y antecedentes para la presentación de la oferta, aceptando sin reservas todas las estipulaciones de dichos documentos y la adhesión al texto del contrato.

b) Cumpliré estrictamente lo establecido en el Reglamento Específico del Sistema de Administración de Bienes y Servicios – EPNE- YPFB y el presente Documento de Contratación Directa.
c) Declaro haber realizado la inspección previa conforme a cronograma o por cuenta propia para la elaboración de la propuesta técnica. (cuando este haya sido solicitado en el DCD).
d) Declaro la veracidad de toda la información proporcionada y autorizo mediante la presente, para que en caso de ser adjudicado, cualquier persona natural o jurídica, suministre a los representantes autorizados de la entidad convocante, toda la información que requieran para verificar la documentación que presento. En caso de comprobarse falsedad en la misma, la entidad convocante tiene el derecho a descalificar la presente propuesta y ejecutar la garantía de seriedad de propuesta en el caso de haber sido solicitada.

e) En caso de ser adjudicado, la propuesta constituirá un compromiso obligatorio hasta que se prepare y suscriba el contrato u orden de compra u orden de servicio.
f) Respetaré el desempeño de los servidores públicos asignados, por YPFB, al proceso de contratación y no incurriré en relacionamiento que no sea a través de medio escrito, salvo en los actos de carácter público y exceptuando las consultas efectuadas al encargado de atender consultas, de manera previa a la presentación de propuestas.
g) Me comprometo a denunciar por escrito, ante el Presidente Ejecutivo de YPFB, cualquier tipo de presión o intento de extorsión de parte de los servidores públicos de YPFB o de otras empresas, para que se asuman las acciones legales y administrativas correspondientes.

h) La información proporcionada en los formularios presentados en mi propuesta contienen información verídica, la cual puede ser comprobada por YPFB, en caso de ser requerida.

i) Declaro no tener conflicto de intereses para el presente proceso de contratación.

j) Como proponente, no me encuentro en las causales de impedimento, establecidas en el DCD.

k) La empresa a la que represento No se encuentra en trámite ni se ha declarado su disolución o quiebra.

l) La empresa a la que represento cuenta con la capacidad financiera solicitada por YPFB.
m) Declaro contar con el consentimiento expreso de todo el personal propuesto para presentar los datos de sus hojas de vida para la presente oferta (Cuando sea solicitado en el presente DCD)
n) Declaro que toda la información contenida en los formularios de experiencia de la empresa (general y/o específica) es fidedigna, comprometiéndonos a presentar la documentación de respaldo en original, fotocopia legalizada, fotocopia simple según corresponda cuando así lo requiera YPFB en cualquier etapa del proceso de contratación o ejecución del contrato. Cuando sea solicitado en el presente DCD)
o) En caso de que la empresa a la cual represento resultase adjudicada, me comprometo a cumplir con lo requerido en las Especificaciones Técnicas incorporadas en el DCD.

De la Presentación de Documentos
En caso de ser adjudicado, para la suscripción de contrato, orden de compra u orden de servicio, se presentará la siguiente documentación, salvo aquella documentación cuya información se encuentre consignada en el Certificado del RUPE, aceptando que el incumplimiento es causal de descalificación de la oferta.

a) Certificado del RUPE que respalde la información declarada en su oferta, su validez estará sujeta a verificación. (para contrataciones con precio referencial mayor a Bs.20.000.-).

b) Original o Fotocopia legalizada del Documento de Constitución de la empresa y de todas sus modificaciones registradas en FUNDEMPRESA, excepto empresas unipersonales.

c) Original o Fotocopia legalizada del Poder del Representante Legal de la empresa, con atribuciones específicas de presentar propuestas y suscribir contratos incluidas las empresas unipersonales cuando el representante legal sea diferente al propietario registrado en FUNDEMPRESA. 
d) Fotocopia simple del documento de identificación personal del representante legal o propietario. 

e) Original de la Matricula de Comercio actualizada, excepto para proponentes cuya normativa legal inherente a su constitución así lo prevea. (Solo cuando el monto adjudicado sea igual o superior a Bs. 1.000.000)

f) Fotocopia simple del SIGMA o SIGEP.

g) Certificado vigente de No Adeudo por Contribuciones al Seguro Social Obligatorio de largo plazo y al Sistema Integral de Pensiones (AFP: Futuro-Previsión) vigente a la fecha de presentación de documentos y de acuerdo a las siguientes características:
· Cuando el empleador tiene a sus dependientes registrados en una sola AFP, deberá presentar el certificado de no adeudo CNA emitido por dicha administradora y el documento de no registro emitido por la otra AFP.

· Cuando el empleador tiene a sus dependientes registrados en ambas AFP’s deberá presentar los certificados de no adeudo emitidos tanto por Futuro de Bolivia S.A. como por BBVA previsión AFP S.A.

· No es sujeto de contrataciones para YPFB, el empleador que presentare el documento de NO REGISTRO de ambas AFP’s

h) Original del Certificado de Solvencia Fiscal, emitido por la Contraloría General del Estado (CGE). (Solo cuando el monto adjudicado sea igual o superior a Bs. 1.000.000)

i) Original de la Garantía de Cumplimiento de Contrato, emitida a nombre de YPFB. En el caso de Asociaciones Accidentales, esta garantía podrá ser presentada por una o más empresas que conforman la Asociación o Consorcio y que este facultada expresamente. (Cuando corresponda).

j) Original o Fotocopia legalizada del Testimonio del Contrato de Asociación o Consorcio, donde mencione la designación de la empresa líder, la nominación del Representante Legal de la Asociación o Consorcio, el domicilio legal. (Cuando corresponda).

k) Original o Fotocopia legalizada del Poder del Representante Legal de la empresa registrado en FUNDEMPRESA, de cada uno de los socios que conforman la Asociación Accidental o Consorcio.
l) Fotocopia simple de los respaldos de la experiencia declarada en los Formularios A-2 y A-3, las mismas que serán cotejadas con los originales o fotocopias legalizadas.

m) Otra documentación requerida por YPFB.

-----------------------------------------------------------------

Nombre completo y firma del Representante Legal 

o Propietario de la empresa ofertante

FORMULARIO 

 IDENTIFICACIÓN DEL OFERENTE
1. Nombre o razón social:_____________________________________________________________
2. Forma de Constitución (UNIPERSONAL, SRL, S.A., Otras): _______________________________________
3. Dirección principal:
_________________________________________________________________
4. Ciudad:
__________________________________________________________________________
5. País:
____________________________________________________________________________
6. Casilla:
__________________________________________________________________________
7. Teléfonos: _______________________________________________________________________
8. Fax:
___________________________Dirección electrónica: ________________________________
9. Nombre del Representante Legal acreditado para la presentación de la propuesta:  


___________________________________________________________________________________
10. Nombre de la Persona de contacto en la empresa ________________________________________
11. Correo electrónico de la persona de contacto ____________________________________________
12. Número de Registro de Identificación Tributaria: ________________________________________ 

13. Número de Matrícula de Registro de Comercio Vigente: ___________________________________
-----------------------------------------------------------------

Nombre completo y firma del Representante Legal 

o Propietario de la empresa ofertante
FORMULARIO B-1

PROPUESTA ECONOMICA
(Expresado en Bolivianos)
	N°

ÍTEM
	DESCRIPCION DEL BIEN
	CANTIDAD 
	UNIDAD DE MEDIDA
	PRECIO UNITARIO (Bs)
	PRECIO TOTAL 

EN Bs

	1
	EQUIPO ADMINISTRADOR DE FIREWALLS
	1
	Equipo 
	
	

	2
	EQUIPO FIREWALL INTERNET 
	1
	Equipo
	
	

	3
	EQUIPO BACKUP FIREWALL INTERNET 
	1
	Equipo
	
	

	4
	EQUIPO FIREWALL SERVICIOS  
	1
	Equipo
	
	

	TOTAL
	

	Total en literal:                                                                                                                                                                  /100 bolivianos


-----------------------------------------------------------------

Nombre completo y firma del Representante Legal 

o Propietario de la empresa ofertante
FORMULARIO C-1

FORMULARIO DE ESPECIFICACIONES TÉCNICAS

SOLICITADAS Y PROPUESTAS

	Descripción de las Especificaciones Técnicas
	Para ser llenado por el proponente al momento de elaborar su oferta
	Evaluación (para ser llenado por el personal técnico del Comité de Contratación)

	Característica del Bien  requerido por YPFB
	Característica Ofertadas
	CUMPLE
	NO CUMPLE
	OBSERVACIÓN (porque no cumple)

	Ítem N°1: EQUIPO ADMINISTRADOR DE FIREWALLS
	
	
	
	

	Cantidad: 1(UNO)
Marca:
A especificar 
Modelo: A especificar 
	
	
	
	

	CAPACIDADES FÍSICAS MÍNIMAS DEL EQUIPO:
•       Mínimo 1 x Procesador 4-core 2.5G, Memoria RAM: 8 GB, 6 Puertos 1 Gbit Ethernet (Cobre), 2 Puertos 10 Gbit (Fibra óptica + SFP+), capacidad de Almacenamiento redundante de 300 GB SAS 6Gb/s 15K RPM 16M (Especificar).
•       Garantía de Hardware mínimo: 3 años (Especificar).
	
	
	
	

	MODULO ADMINISTRACIÓN Y GESTIÓN DE POLÍTICAS
Gestión de Políticas de red:

· Deberá proporcionar una única consola integrada y unificada para la gestión de las políticas de seguridad de la red. 

· Deberá permitir la configuración y administración de todas las funcionalidades de seguridad: Firewall, VPN, IPS, DLP, Application Control, Mobile Access, Web Security, URL Filtering, Antivirus & Anti-Malware, Anti-Spam & Email Security, Advanced Networking, Acceleration & Clustering.

· Deberá ofrecer una interfaz gráfica de usuario intuitiva para la gestión de un amplio conjunto de funcionalidades de políticas de seguridad.

· Deberá permitir arrastrar y soltar objetos en los campos de política, crear etiquetas de políticas y regiones, crear reglas y navegar entre las pestañas de administración.

· Deberá permitir la personalización de los privilegios de administrador, la creación segura del auditor de cuentas y la solución de problemas para los auxiliares y personal de soporte.

· Deberá soportar la configuración de políticas de administración de red en espera.

· Deberá permitir acceso administrativo global basado en roles y permisos granulares.

· Deberá soportar múltiples plataformas (Sistemas Operativos): Windows Server, Red Hat Linux, Solaris, IPSO, especificar otros.

· Deberá soportar multiples tipos de autenticacion: LDAP, RADIUS, TACACS, TACACS+, SecurID, local database.

· Deberá permitir exportar archivos en imagen o en Visio.
	
	
	
	

	Registro y Estado
· Deberá permitir el seguimiento centralizado de todas las funcionalidades desde una única consola

· Deberá contar con un analizador de registro avanzado que proporcione resultados de búsqueda y provea visibilidad en tiempo real durante períodos de tiempo y múltiples dominios.

· Deberá permitir realizar seguimientos centralizado de registros a través de todas las funcionalidades.

· Deberá obtener resultados de búsqueda en fracción de segundos y proveer una visibilidad instantánea de millones de registros.

· Deberá permitir la búsqueda de varios archivos de registro, periodos de tiempo, gateways, dominios, acciones, usuarios y zonas geográficas.

· Deberá soportar una arquitectura escalable y robusta para la búsqueda de millones de registro y reducir el tiempo para solucionar errores de configuración.

· Deberá permitir el seguimiento en tiempo real todas las conexiones registradas y la búsqueda de eventos de interés.

· Deberá permitir el análisis de patrones de comunicación sobre múltiples archivos de registro, períodos de tiempo, gateways y dominios con pantallas estadísticas de alto nivel.

· Deberá permitir que los resultados de búsqueda pueden ser perforados hasta una entrada de registro único y filtros de registro o consulta que pueden ser guardados para uso futuro. 

· Deberá permitir monitorear los patrones de comunicación en varios archivos de registro, períodos de tiempo, gateways y dominios para investigaciones de seguridad proactiva.

· Deberá permitir múltiples tipos de notificación de eventos: registros, alertas, SNMP trap, email y script definido por el usuario

· Deberá ser de fácil implementación.

· deberá permitir cambios de registro: manual o automático en un tiempo o tamaño específico.

· Deberá permitir realizar copias de seguridad en servidores de registro locales o enviando los registros a servidores alternativos.
· Deberá soportar las herramientas Ping, whois y nslookup y las definidas por el usuario.
	
	
	
	

	Monitoreo
-
Deberá proporcionar información en tiempo real.

-
Deberá permitir consultas personalizadas y predefinidas que permiten ver la información, datos del sistema, actividad de la red, la política y el estado de la licencias.

-
Deberá generar gráficos detallados y resumidos, gráficos para el análisis de los patrones de tráfico de red, auditoría y estadísticas de uso de red, identificar los departamentos y usuarios que generan más tráfico, detectar y vigilar las actividades sospechosas.

-
Deberá integrar el protocolos de monitoreo de actividad sospechosa para modificar los privilegios de acceso en la detección de cualquier actividad de red sospechosa.
-    Deberá enviar automáticamente eventos del sistema predefinidos: espacio libre en disco o si una política de seguridad ha cambiado.
	
	
	
	

	Deberá permitir supervisar la conectividad entre los equipos de seguridad.

-
Deberá permitir una constante supervisión del estado de los túneles VPN, incluyendo el tráfico de entrada y salida del túnel, seguimiento de funcionamiento del túnel, modo que las disfunciones y problemas de conectividad.

-
Deberá permitir seguimiento de los usuarios remotos ofreciendo información valiosa para identificar y solucionar problemas de conectividad remota. 

-
Deberá proporcionar información sobre diversos aspectos del tráfico de usuarios remotos, sesiones abiertas, solapar sesiones, el tráfico de la ruta y el tiempo de conexión.

-
Deberá contar con la capacidad de verificar conexiones procedentes de hosts internos y remotos a través de la red. 

-
Deberá permitir monitorear los registros generados de los hosts autorizados y no autorizados.

-
Deberá permitir aislar factores que pueden estar afectando el desempeño de la red. 

-
Múltiples vistas pueden ser visualizados en la misma ventana y ver de lado a lado para permitir diagnósticos fáciles de tráfico o problemas de seguridad.

-
Deberá permitir una administración centralizada.

-
Deberá permitir personalizar la visión general del sistema incluyendo: estado general, promedio de CPU, memoria, % libre en disco, Log, alerta, email y SNMP trap.

-
Deberá permitir visualizar la Información sobre el estado de los productos
Incluyendo: Firewall, VPN, ClusterXL y Antivirus.
-    Deberá permitir aplicar dinámicamente reglas de cumplimiento por gateway, origen, destino y servicio.
	
	
	
	

	MODULO ADMINISTRACIÓN INTELIGENTE DE EVENTOS
· Deberá permitir visibilidad en tiempo real de eventos de gestión de seguridad para ayudar a una rápida compresión de la situación de seguridad y actuar en base a lo que se ve, todo a través de una única consola. 

· Deberá soportar visibilidad en línea de tiempo permitiendo ver tendencias y propagación de los ataques. 

· Deberá soportar visibilidad de gráficos proporcionando estadísticas de eventos, en gráfico circular o de barras.

· Deberá soportar visibilidad de mapas permitiendo identificar amenazas potenciales en cada, departamento, región o país.

· Deberá permitir la gestión centralizada de correlación de eventos para todos los productos.

· Deberá permitir identificar rápidamente los eventos críticos de seguridad, detener las amenazas directamente desde la pantalla de eventos y añadir protecciones sobre la marcha para remediar los ataques, todo a través de una única consola. 

· Deberá permitir la creación de informes para auditoría e informes para lograr reportes de cumplimiento y simplificar la gestión de seguridad de red.

· Deberá permitir que los eventos puedan ser dinámicamente filtrados, buscados, ordenados y agrupados para comprender rápidamente el estado de seguridad de la red. 

· Deberá permitir detener los ataques directamente desde la pantalla de eventos. 

· Deberá permitir remediar los ataques mediante la adición de las protecciones sobre la marcha. 

· Deberá permitir bloquear el tráfico malicioso.

· Deberá ofrecer una plataforma flexible y escalable capaz de gestionar millones de registros por día y por correlación. 

· Deberá permitir la creación de eventos predefinidos y personalizados para garantizar la facilidad de uso.

· Deberá soportar múltiples métodos de recopilación de logs basadas en agentes y sin agentes.

· Deberá permitir la visibilidad de identidad de registro con mapa de direcciones IP para usuarios basado en Active Directory.

· Deberá permitir obtener información completa de las computadoras de los usuarios (procesos, revisiones e indicaciones de vulnerabilidad) para cualquier dispositivo.

· Deberá soportar la evaluación de la vulnerabilidad de los eventos de seguridad.

· Deberá asignar eventos a los administradores de red con tickets de flujo de trabajo. 

· Deberá permitir personalizar alertas excluyendo eventos según el producto, origen, destino y servicio.

· Deberá soportar la instalación en un servidor único, pero con flexibilidad para extender su carga de procesamiento a través de múltiples unidades de correlación de eventos.
	
	
	
	

	MODULO ADMINISTRACIÓN INTELIGENTE DE REPORTES
· Deberá permitir la visibilidad de las amenazas de seguridad centralizando reportes de seguridad y actividad de red, la seguridad y la actividad del usuario en breves informes predefinidos o hecha a la medida. 

· Deberá permitir la fácil generación de informes de seguridad de red y la distribución automática.

· Deberá ofrecer un gran número de informes predefinidos que simplifiquen los informes de seguridad de red y ahorran tiempo administrativo y costes eliminando la necesidad de crear informes personalizados.

· Deberá permitir la organización en categorías de los informes de seguridad de red entre productos y la actividad de red. 

· Deberá permitir que cada informe este subdividido en secciones para proporcionar información detallada acerca de un determinado tipo de tráfico o actividad en la red. 

· Deberá permitir que cada informe se puede adaptar para satisfacer las necesidades de información de los diferentes usuarios. 

· Deberá permitir personalizar fácilmente un informe mediante el ajuste de los filtros de informe para capturar sólo los datos relevantes. 

· Deberá simplificar la gestión de seguridad de la red permitiendo programar informes periódicos sin intervención manual constante que deberán ser distribuidos automáticamente a usuarios específicos a través de correo electrónico, servidor FTP o sitios Web. 

· Deberá soportar hasta 6.000 eventos por Segundo.

· Deberá soportar almacenamiento a corto plazo, mínimo 60 días.

· Deberá permitir una escalabilidad flexible e implementación simplificada.
· Deberá crear informes de cumplimiento de normativas: Payment Card Industry (PCI), Sarbanes-Oxley (SOX), Health Insurance Portability and Accountability (HIPAA), Objetivos de Control para Tecnología de la Información (COBIT) y regulaciones y estándares ISO 27002.
	
	
	
	

	MODULO DE FLUJO DE TRABAJO
Debe contar con un módulo para flexibilidad, visibilidad y control de cambios en políticas a través de sesiones que contengan los cambios realizados en el módulo de administración y gestión de políticas. Asimismo dicho módulo deberá permitir a un administrador aprobar o no los cambios en las políticas (principio de cuatro ojos).
	
	
	
	

	Cambio de políticas basados en sesiones
· Los cambios en políticas de seguridad deben realizarse en el contexto de una sesión

· Deben poder agregarse notas en las sesiones para clarificar 

· Los cambios realizados en una sesión deben poder descartarse

Las sesiones que se envíen para aprobación deben quedar bloqueadas para edición
	
	
	
	

	Flexibilidad en la Autorización
-Aprobación basado en roles (Principio de los “cuatro ojos”)

-Posibilidad de auto-aprobación de cambios

-Bypass de emergencia, con requerimiento de confirmación con contraseña
	
	
	
	

	Instalación de políticas
- Sólo las políticas aprobadas pueden ser instaladas

-Posibilidad de envío de emails al instalarse políticas
	
	
	
	

	Resaltado
-Debe existir resaltado de cambios en la consola de administración

-Debe existir una lista de cambios en la consola de administración
	
	
	
	

	Reportes

-Debe generar un reporte en formato HTML de los cambios en las sesiones

-Los reportes deben poder ser al menos: guardados, impresos y enviados por correo.
	
	
	
	

	Información de seguimiento a las sesiones
-El panel de información de la sesión debe contener: Información de la sesión, notas y una lista de los cambios realizados.

-Debe permitir una revisión de cambios en orden secuencial.
	
	
	
	

	Seguimiento a la sesión
-Debe proveer visibilidad de las sesiones creadas

-Debe proveer visibilidad de los cambios en las sesiones

-Debe proveer visibilidad del status de la sesión (Pendiente, Aprobada, Rechazada, etc)
	
	
	
	

	Comparativa de sesiones
-Debe permitir comparar cambios entre las diferentes sesiones

-Debe permitir comparar cambios entre sesiones ya instaladas y sesiones aprobadas
	
	
	
	

	Auditoría integral

-Cada paso de la sesión debe generar un log (Creación de la sesión, envíos, aprobaciones y rechazos, instalaciones)

-Cada cambio creado en una sesión, genera un log de auditoría

-Todos los logs de auditorías de sesiones deben contar con un ID de sesión para filtrar en la búsqueda

- Todos los logs de auditorías de sesiones deben contener en su descripción, al menos, los valores: “Viejo/Nuevo, Información de sesión, información de administrador”

-Todos los cambios en objetos deben generar un log auditable

Todos los cambios en reglas deben generar un log auditable
	
	
	
	

	Soporte IP
-Debe tener soporte para IPv4 e IPv6
	
	
	
	

	TEM 2:  EQUIPO FIREWALL INTERNET
	
	
	
	

	Cantidad: 1(UNO)
Marca:
A especificar 
Modelo: A especificar 
	
	
	
	

	CAPACIDADES FÍSICAS MÍNIMAS DEL EQUIPO:
•         1 x Procesador 4-core 2.5G , Memoria RAM: 8 GB, 6 Puertos 1 Gbit Ethernet (Cobre), 2 Puertos 10 Gbit (Fibra óptica + SFP+), capacidad de Almacenamiento redundante de 300 GB SAS 6Gb/s 15K RPM 16M

•        Garantía de Hardware mínimo: 3 años
	
	
	
	

	MODULO DE FIREWALL
El módulo de Firewall deberá contar con la tecnología de inspección de estado o filtrado dinámico de los paquetes y deberá cumplir con, al menos, las siguientes características:

· Controlar de forma segura el acceso a los clientes, servidores y aplicaciones y contar con una visibilidad detallada de los usuarios, grupos, aplicaciones, máquinas y de todas las conexiones.

· Soportar la identificación de usuario y máquina para definir políticas granulares por usuarios y grupos.

· Deberá soportar los siguientes protocolos de VoIP: SIP, H.323, MGCP y SIP con soporte de NAT.

· Para garantizar la seguridad de la red se necesitará confirmar la identidad de todos los usuarios que intentan acceder. La autenticación asigna permisos de acceso a individuos y grupos, en función de su nivel de responsabilidad y rol dentro de la organización.
	
	
	
	

	Protección de VoIP
Deberá soportar SIP, H.323, MGCP y SIP con soporte de NAT.
	
	
	
	

	Network Address Translation (NAT)
Deberá soportar reglas de NAT manuales y automáticas, estáticas o enmascaradas.
	
	
	
	

	DHCP Server
Soporta DHCP como servidor y como redireccionador.
	
	
	
	

	VLAN
Soporta hasta 256 VLAN por interfaz.
	
	
	
	

	Agregación de enlaces
Soporta 802.3ad pasiva y 802.3ad activa.
	
	
	
	

	Modo Puente / Modo transparente
Deberá inspeccionar el tráfico, sin interferir la ruta original.
	
	
	
	

	Amplia consola de administración de políticas y objetos
Deberá soportar nodos individuales, redes, grupos, objetos dinámicos, entre otros.
	
	
	
	

	Versiones de IP
Deberá soportar IPv4 e IPv6
	
	
	
	

	Protección contra falsos positivos
Deberá soportar un filtro para proporcionar la protección durante el tiempo de arranque y antes de la política inicial.
	
	
	
	

	Seguridad en las comunicaciones entre dispositivos
Canal basado en certificados de comunicaciones seguros entre todos los componentes distribuidos que son parte de la solución.
	
	
	
	

	CARACTERÍSTICAS DE AUTENTICACIÓN
Varios métodos de autenticación
Deberá soportar la autenticación de usuarios, autenticación de cliente, autenticación de la sesión
	
	
	
	

	Usuarios locales
Deberá incluir una base de datos local de usuarios
	
	
	
	

	RADIUS y RADIUS Grupos
Deberá soportar varios servidores y los métodos MS-CHAPv2 y  MS-PAP
	
	
	
	

	Grupos LDAP y LDAP
Deberá soportar Microsoft Active Directory, Novell Directory Server, Red Hat Directory Server, OPSEC certificado del servidor LDAP
	
	
	
	

	TACA CS +
Deberá soportar TACACS +
	
	
	
	

	RSA SecurID
Deberá soportar RSA SecurID
	
	
	
	

	MODULO DE IDENTIFICACION DE USUARIOS
El módulo de identificación de usuarios deberá permitir agregar con facilidad usuarios, grupo de usuarios y la identidad de máquinas con inteligencia para las defensas de seguridad.

El módulo de identificación de usuarios deberá ofrecer varios métodos para obtener la identidad de un usuario, incluyendo: sin clientes, portal cautivo y agente de la identidad. La información de identidad deberá ser aplicada y configurada para hacer cumplir las políticas basadas en usuarios.

· Sin cliente - Este método deberá ser sencillo, rápido y fácil de implementar. No deberá requerir la instalación de ningún agente en el cliente o servidor.

· Portal cautivo - Este método deberá garantizar la seguridad de puntos finales que son o no parte de un dominio. Un determinado usuario se autentica a través de una interfaz web para poder acceder a los recursos predefinidos para ese perfil de usuario.

Agente de la identidad – Agentes de cliente instalados en los ordenadores de los usuarios para adquirir y reportar la identidad de la pasarela de seguridad.
	
	
	
	

	MODULO VPN IPSEC
El módulo de VPN IPSec deberá soportar la creación y gestión de redes privadas virtuales. Deberá contar con una consola de configuración unificada que permita definir gateways, incluyendo participantes de terceros. Deberá permitir definir puertas de enlace VPN, tanto para la topología estrella como para la topología malla, con una autoridad de certificación integrada para gestionar las claves.

El módulo de VPN IPSec deberá soportar varios métodos de creación de redes privadas virtuales, los cuales deberán permitir que: 

· Los administradores puedan determinar las reglas VPN para definir qué tráfico debe cifrarse, permitiendo la creación a gran escala de complejas VPNs sitio a sitio en entornos dinámicos. 

· Los administradores deberán poder identificar los recursos detrás de la puerta de enlace para lo cual el tráfico VPN debe ser encriptado.

La conectividad VPN siempre debe ir acompañada de un alto nivel de seguridad. El módulo de VPN IPSec deberá permitir a los usuarios remotos y sitios conectarse de forma segura, también se deberán aplicar las políticas de seguridad a todo el tráfico cifrado o un subconjunto de tráfico y proporcionar una gran seguridad para la VPN contra la denegación de servicio (DoS), como los ataques que se dirigen contra el Internet Key Exchange (IKE). El módulo VPN IPSec deberá implementar una solución única para DoS Internet Key Exchange (IKE).

Los Clientes VPN del módulo de VPN IPSec, deberán contar con la integración de soluciones de EndPoint como ser:

· Firewall de escritorio.

· Network Access Control (NAC).

· Puerto de protección y otras características de seguridad de datos.

· Consola de administración centralizada.

El módulo de VPN IPSec deberá soportar varios modos de conexiones y enrutamiento de los usuarios remotos:

· Deberá solucionar los problemas de enrutamiento entre el cliente y la puerta de enlace mediante la encapsulación de los paquetes IP con la dirección IP original del usuario remoto, lo que permitirá a los usuarios aparecer como si estuvieran "en la oficina", mientras la conexión es de forma remota.

· Deberá permitir a los clientes VPN acceder a los recursos desde donde ellos estén trabajando en una ubicación remota, donde pueda conectarse a Internet, limitado a navegar por la Web utilizando el estándar de puertos http y https.

· Permitirá la inspección rigurosa y centralizada de todo el tráfico del cliente VPNs. Esto eliminara la necesidad de implementar las funciones de seguridad a varias oficinas y da a los clientes VPNs seguros comunicaciones client-to-client, donde soportara la Voz sobre IP (VoIP) o conferencias por Internet usando aplicaciones como Microsoft NetMeeting.

El módulo de VPN IPSec deberá ofrecer la conectividad segura para las oficinas y usuarios finales a través de sofisticadas pero fáciles de manejar VPNs punto a punto y de acceso remoto flexible.

Características destacables:

· Encriptación AES 128-256 bit, 3DES 56-168 bit.

· Métodos de Autenticación por Password, RADIUS, TACACS, X.509, SecurID.

· Entidad Certificadora: Entidad Certificadora Integrada (X.509).

· Configuración automática de topologías punto a punto y acceso remoto, basada en la topología de los objetos.

· Topologías de estrella y malla.

· Ruteo basado en VPN utilizando interfaces de túneles virtuales.

· Agentes VPN brindando una completa seguridad de cliente de VPN con firewall de escritorio.

· Acceso remoto basado en SSL VPN proveyendo acceso SSL-VPN bajo demanda.

· Escaneo de cliente VPN basado en SSL para aceptar o denegar acceso a la red en base a políticas.
· Redundancia de VPNs.
	
	
	
	

	Soporte de encriptación y criptografía
IKE (Phase 1) Key Exchange
AES-256, 3DES, DES, CAST.
IKE (Phase 1) Data Integrity
MD5, SHA1
IKE (Phase 2) Data Encryption
3DES, AES-128, AES-256, DES, CAST, DES-40CP, CAST-40, NULL.
IKE (Phase 2) Data Integrity
MD5, SHA1.
IKE (Phase 1) & IPSec (Phase 2) Diffie-Hellman Groups
Group 1 (768 bit), Group 2 (1024 bit), Group 5 (1536 bit), Group 14 (2048 bit).
Compatibilidad con dispositivos móviles
Deberá soportar el acceso VPN a través de dispositivos móviles
	
	
	
	

	MODULO DE CONFIGURACION DE REDES AVANZADAS Y ALTA DISPONIBILIDAD
La solución deberá soportar el módulo de configuración de redes avanzadas y Alta Disponibilidad que deberá cumplir con las siguientes características:

· Deberá permitir enrutamiento avanzado.

· Deberá soportar Protocolos de multidifusión en dispositivos IP, incluyendo IGMP, PIM-DM y PIM-SM.

· Deberá permitir priorización de calidad de servicio para el tráfico cifrado y no cifrado.

· También deberá permitir garantizar la latencia de ancho de banda y control para aplicaciones de Streaming.

· Deberá permitir redundancia de IPS (Proveedor de Servicio de Internet).

· Deberá realizar balanceado de carga. (Activo/Activo)

· Deberá permitir compartir tráfico entre núcleos de un solo sistema.
· Proporcionar alta disponibilidad (Activo/Pasivo) y reparto de carga para mantener a los enlaces activos sin interrupción.
	
	
	
	

	MODULO DE IPS
El módulo de IPS deberá proporcionar una protección de red completa contra el tráfico de red malicioso y no deseado, incluyendo:

· Los ataques de malware.

· Ataques DoS y DDoS.

· Vulnerabilidades de aplicaciones y servidores.

· Las amenazas internas.

· El tráfico de aplicaciones no deseadas, incluida la mensajería instantánea y P2P.

El módulo de IPS deberá analizar y asegurar el paso de tráfico SSL encriptado a través de la puerta de enlace. Todo el tráfico que pase a través de la puerta de enlace deberá descifrar el tráfico con la clave pública del remitente, inspeccionar y proteger y a continuación volver a cifrar y enviar el contenido que acaba de cifrar al receptor.
	
	
	
	

	MODULO ANTI-SPAN Y SEGURIDAD DEL CORREO ELECTRONICO
El Modulo de AntiSpam deberá bloquear spam y malware a nivel de conexión verificando la reputación del remitente contra una base de datos dinámica de direcciones IP maliciosos conocidos. Se deberá poder crear fácilmente una lista de direcciones IP o dominios a los que se podrán bloquear siempre o permitir siempre. Este método deberá proporcionar una capa adicional de granularidad y asegura que fuentes de confianza están expresamente permitidas y orígenes no deseados son denegados explícitamente el acceso.

El módulo de anti-Spam deberá cumplir con las siguientes características:

· Filtrado de Spam para protocolos de mensajería con protección para SMTP Código de rechazo, DNSBLs, Backscatter y Open Relay.

· "Analisis del tráfico y los mensajes mediante lo siguientes métodos y en el mismo orden:

· Reputación de IP: Basado en listas de reputación mundiales. La herramienta muestra el país de origen de la IP pública.

· Listas de blancas y negras.

· Filtro de contenido: utilizando patrones de detección, con la capacidad de analizar imágenes y variedad de idiomas.

· Antivirus.
· Algoritmos y Heurísticas de detección.

· Protección nivel de IPS, para protección contra amenazas como DoS y sobrecarga de buffer. Protocolos de análisi:

· SMTP, POP3, IMAP, SMTP SSL, POP3 SSL, y IMAP SSS"

· DNSBLs: Listas negras de spammers

· Listas recomendadas por Fabricante.

· Listas definidas por el usuario

· Extracción dirección IP de cabeceras

· Acciones: cuarentena , eliminar, redirigir

· Analizar cabeceras de mensajes para validar si las direcciones IP en las cabeceras no están en listas DNSBL, se podrá configurar desde que cabecera será analizada.

· Capacidad de eliminar/redirigir en tiempo real

· Uso de firmas digitales para correos sospechosos

· Consultas a servidores externos para detección de spam.

· Acciones para spam y probable spam

· Listas Blancas y negras de Dominios, IPs y Direcciones.

· Análisis de tráfico entrante y saliente, DMZ, etc.

· Actualizaciones automáticas y manuales
	
	
	
	

	Anti-Spam basado en Reputación de IPs
Bloqueo de Spam y malware a nivel de conexión verificando y comparando la reputación del remitente contra una base de datos IP maliciosas.
	
	
	
	

	Anti-Spam basado en Contenido
Protección contra formas avanzadas de Spam, incluyendo Spam basado en imagen y lenguaje foráneo, usando detección basado en patrones.
	
	
	
	

	Anti-Spam basado en Listas de permisión y denegación
Protección utilizando listas de permisión y bloqueo para denegar a atacantes identificados y permitir remitentes de confianza
	
	
	
	

	Antivirus para Correo Electrónico

Protección contra un amplio espectro de virus y malware. Que incluya escaneos del contenido del mensaje y sus archivos adjuntos
	
	
	
	

	Protección para amenazas Hora-Cero
Protección contra amenazas emergentes de Spam y malware mediante el uso de un motor de análisis
	
	
	
	

	MODULO PARA FILTRADO DE URLS
Para el módulo de Filtrado de URLs se debe considerar que:

Deberá soportar Filtrado de Sitios Web y Web 2.0.

Deberá soportar el filtrado por categorías

Deberá soportar al menos 64 categorías predefinidas y 100 millones de sitios categorizados.

Deberá soportar el filtrado en tiempo real con la posibilidad de parametrizar horarios.

Deberá contar con una página de bloqueo con texto parametrizable.

Deberá soportar el Uso de Listas Blancas y Listas Negras

Deberá contar con actualización de bases de datos y uso de caché local

Deberá permitir integración con Filtro de Aplicaciones o Control de Aplicaciones de Internet

Deberá permitir la inspección sobre tráfico SSL.
El módulo de IPS deberá actuar en la pasarela como una entidad certificadora intermediaria para interceptar las sesiones SSL.

Deberá soportar la integración con Active Directory para establecer políticas en base a usuarios, equipos y grupos de usuarios.

Deberá soportar la interacción con el usuario para informar, preguntar, permitir o denegar. Remediación por parte del usuario y registro de accesos a sitios.

Deberá soportar el filtrado por horarios, si el administrador lo deseara.

Deberá permitir excepciones de usuarios.
	
	
	
	

	MODULO ANTIVIRUS
El módulo de Antivirus deberá contar con las siguientes características:

Algoritmos y Heurísticas de detección.

Protección nivel de IPS, para protección contra amenazas como DoS y sobrecarga de buffer. Protocolos de análisis: SMTP, POP3, IMAP, SMTP SSL, POP3 SSL, e IMAP SSL

DNSBLs: Listas negras de spammer

Listas recomendadas por Fabricante.

Listas definidas por el usuario

Extracción dirección IP de cabeceras

Acciones Mínimas para elegir: cuarentena , eliminar, redirigir

Deberá analizar cabeceras de mensajes para validar si las direcciones IP en las cabeceras no están en listas DNSBL, se podrá configurar desde que cabecera será analizada.

Capacidad de eliminar/redirigir en tiempo real

Uso de firmas digitales para correos sospechosos

Consultas a servidores externos para detección de spam.

Acciones para spam y probable spam

Listas Blancas y negras de Dominios, IPs y Direcciones.

Análisis de trafico entrante y saliente , DMZ, etc.

Actualizaciones automáticas y manuales

Protección contra Malware o virus, uso de inteligencia colectiva para consultas a la nube.

Protección contra gusanos

Protección contra troyanos

Protección contra spyware

Protección contra phishing

Protección contra pharming

Protección contra dialers

Protección contra jokes

Protección contra amenazas desconocidas. Protección desde el día 0.

Protección contra vulnerabilidades o exploits

Protección contra herramientas de hacking

Filtrados de Malware en protocolos de mensajería y transporte

Capacidad de desinfectar/eliminar en tiempo real

Actualizaciones automáticas y manuales

Análisis Heurístico Genético
	
	
	
	

	MODULO CONTROL DE APLICACIONES
El módulo de control de aplicaciones Web deberá cumplir con las siguientes características:

· Filtrados de aplicaciones Web y Web 2.0, redes sociales y aplicaciones de Internet no-basadas en Web.

· Detección de uso y control de aplicaciones:

· Identificar, bloquear, permitir, limitar y preguntar.

· Filtrado sobre aplicaciones Web y Web 2.0, redes sociales y aplicaciones de Internet no-basadas en Web como Skype y MSN.

· Control de aplicaciones de redes sociales.

· Base de datos de aplicaciones clasificadas, incluyendo mensajería Instantánea, redes sociales, streaming de video, VoIP juegos, P2P y otros.

· Actualización de bases de datos y uso de caché local

· Inspección sobre tráfico SSL, el módulo debe actuar en el gateway como una entidad certificadora intermediaria para interceptar las sesiones SSL.

· Integración con Active Directory para establecer políticas en base a usuarios, equipos y grupos de usuarios.

· Interacción con el usuario para informar, preguntar, permitir o denegar. Remediación por parte del usuario y registro de accesos a sitios.

· Filtrado por horarios.

· Excepciones de usuarios.

· Granularidad en la creación de reglas para control de aplicaciones contenidas en sitios web, para poder permitir el acceso a sitios pero bloquear las aplicaciones que residan en él. Ejemplo: Bloqueo Facebook Chat, Facebook games, etc. Pero permitir acceso al sitio de Facebook.
· Fácil acceso a los registros desde las políticas para mejor identificación.
	
	
	
	

	MODULO ANTIBOT
· Deberá detectar host infectados con un motor ThreatSpect ™ multicapas.

· Deberá contar con evaluación de IPs, direcciones URL y las direcciones DNS y determinar si el tráfico de salida está destinado para el comando botnet conocido y Control (C & C) sitios.

· Deberá permitir la detección de patrones únicos de botnets de comunicación (a través de protocolos múltiples, tales como HTTP, DNS y SMTP)

· Deberá actualizar en tiempo real la inteligencia de seguridad.

· Deberá combinar información sobre escondites de los operadores remotos, los patrones de botnets de comunicación y el comportamiento de ataque para identificar con precisión los brotes de bots.

· Deberá prevenir el daño por la comunicación entre el robot de bloqueo de los huéspedes infectados y un operador remoto.

· Deberá prevenir el daño por la comunicación entre el robot de bloqueo de los huéspedes infectados y un operador remoto.

· Deberá bloquear la comunicación específica a los sitios de C & C para neutralizar los daños bot.

· Deberá asegurar un trabajo de continuidad al bloquear el tráfico bot sólo, sin embargo permitir un buen tráfico.

· Deberá permitir visualizar las estadísticas de los host infectados, los tipos de malware y actividades, tendencias o cambios frente a anteriores semanas / meses, la cantidad de datos enviados o recibidos.

· Deberá proporcionar a los administradores y a los equipos de seguridad toda la información que necesitan para analizar los eventos de seguridad, investigar las infecciones y evaluar los daños

· Deberá enviar Información detallada de la infección según el tipo de malware y / o usuarios infectados y las máquinas

· Deberá identificar los nombres de bot, la cantidad de datos enviados y la gravedad de la infección

· Deberá  identificar las actividades sospechosas, tales como la participación en los ataques DDoS, los intentos de distribución de sí mismo, y la participación en el fraude de clics

· Deberá enviar información de infección extensa (tipo de malware, la descripción y los detalles disponibles, tales como ejecutar programas, protocolos utilizados, etc)
· Deberá permitir la visualización de datos enviados a través de cada sesión completa de captura de paquetes con la inspección SSL
	
	
	
	

	ITEM 3:  EQUIPO BACKUP FIREWALL INTERNET
	
	
	
	

	Cantidad: 1(UNO)

Marca:
A especificar 
Modelo: A especificar 
	
	
	
	

	CAPACIDADES FÍSICAS MÍNIMAS DEL EQUIPO:
•         1 x Procesador 4-core 2.5G , Memoria RAM: 8 GB, 6 Puertos 1 Gbit Ethernet (Cobre), 2 Puertos 10 Gbit (Fibra óptica + SFP+), capacidad de Almacenamiento redundante de 300 GB SAS 6Gb/s 15K RPM 16M

•        Garantía de Hardware mínimo: 3 años
Las características del software deben contar con las funcionalidades de trabajo en alta disponibilidad con el equipo del ITEM 2 y contar con todas las licencias necesarias para trabajar en caso de caída del equipo principal.
	
	
	
	

	ITEM 4 EQUIPO FIREWALL SERVICIOS
	
	
	
	

	Cantidad: 1(UNO)
Marca:
A especificar 
Modelo: A especificar 
	
	
	
	

	CAPACIDADES FÍSICAS MÍNIMAS DEL EQUIPO:
•         1 x Procesador 4-core 2.5G , Memoria RAM: 8 GB, 6 Puertos 1 Gbit Ethernet (Cobre), 2 Puertos 10 Gbit (Fibra óptica + SFP+), capacidad de Almacenamiento redundante de 300 GB
•        Garantía de Hardware mínimo: 3 años
	
	
	
	

	MODULO DE FIREWALL
El módulo de Firewall deberá contar con la tecnología de inspección de estado o filtrado dinámico de los paquetes y deberá cumplir con, al menos, las siguientes características:

· Controlar de forma segura el acceso a los clientes, servidores y aplicaciones y contar con una visibilidad detallada de los usuarios, grupos, aplicaciones, máquinas y de todas las conexiones.

· Soportar la identificación de usuario y máquina para definir políticas granulares por usuarios y grupos.

· Deberá soportar los siguientes protocolos de VoIP: SIP, H.323, MGCP y SIP con soporte de NAT.

Para garantizar la seguridad de la red se necesitará confirmar la identidad de todos los usuarios que intentan acceder. La autenticación asigna permisos de acceso a individuos y grupos, en función de su nivel de responsabilidad y rol dentro de la organización.
	
	
	
	

	Protección de VoIP
Deberá soportar SIP, H.323, MGCP y SIP con soporte de NAT.
	
	
	
	

	Network Address Translation (NAT)
Deberá soportar reglas de NAT manuales y automáticas, estáticas o enmascaradas.
	
	
	
	

	DHCP Server
Soporta DHCP como servidor y como redireccionador.
	
	
	
	

	VLAN
Soporta hasta 256 VLAN por interfaz.
	
	
	
	

	Agregación de enlaces
Soporta 802.3ad pasiva y 802.3ad activa
	
	
	
	

	Modo Puente / Modo transparente
Deberá inspeccionar el tráfico, sin interferir la ruta original.
	
	
	
	

	Amplia consola de administración de políticas y objetos
Deberá soportar nodos individuales, redes, grupos, objetos dinámicos, entre otros
	
	
	
	

	Versiones de IP
Deberá soportar IPv4 e IPv6
	
	
	
	

	Protección contra falsos positivos
Deberá soportar un filtro para proporcionar la protección durante el tiempo de arranque y antes de la política inicial
	
	
	
	

	Seguridad en las comunicaciones entre dispositivos
Canal basado en certificados de comunicaciones seguros entre todos los componentes distribuidos que son parte de la solución
	
	
	
	

	Varios métodos de autenticación
Deberá soportar la autenticación de usuarios, autenticación de cliente, autenticación de la sesión
	
	
	
	

	Usuarios locales
Deberá incluir una base de datos local de usuarios
	
	
	
	

	RADIUS y RADIUS Grupos
Deberá soportar varios servidores y los métodos  MS-CHAPv2 y  MS-PAP
	
	
	
	

	Grupos LDAP y LDAP
Deberá soportar Microsoft Active Directory, Novell Directory Server, Red Hat Directory Server, OPSEC certificado del servidor LDAP
	
	
	
	

	TACACS +
Deberá soportar TACACS +
	
	
	
	

	RSA SecurID
Deberá soportar RSA SecurID
	
	
	
	

	MODULO DE IDENTIFICACION DE USUARIOS
El módulo de identificación de usuarios deberá permitir agregar con facilidad usuarios, grupo de usuarios y la identidad de máquinas con inteligencia para las defensas de seguridad.

El módulo de identificación de usuarios deberá ofrecer varios métodos para obtener la identidad de un usuario, incluyendo: sin clientes, portal cautivo y agente de la identidad. La información de identidad deberá ser aplicada y configurada para hacer cumplir las políticas basadas en usuarios.

· Sin cliente - Este método deberá ser sencillo, rápido y fácil de implementar. No deberá requerir la instalación de ningún agente en el cliente o servidor.

· Portal cautivo - Este método deberá garantizar la seguridad de puntos finales que son o no parte de un dominio. Un determinado usuario se autentica a través de una interfaz web para poder acceder a los recursos predefinidos para ese perfil de usuario.
	
	
	
	

	Agente de la identidad – Agentes de cliente instalados en los ordenadores de los usuarios para adquirir y reportar la identidad de la pasarela de seguridad.
El módulo de VPN IPSec deberá soportar la creación y gestión de redes privadas virtuales. Deberá contar con una consola de configuración unificada que permita definir gateways, incluyendo participantes de terceros. Deberá permitir definir puertas de enlace VPN, tanto para la topología estrella como para la topología malla, con una autoridad de certificación integrada para gestionar las claves.

El módulo de VPN IPSec deberá soportar varios métodos de creación de redes privadas virtuales, los cuales deberán permitir que: 

· Los administradores puedan determinar las reglas VPN para definir qué tráfico debe cifrarse, permitiendo la creación a gran escala de complejas VPNs sitio a sitio en entornos dinámicos. 

· Los administradores deberán poder identificar los recursos detrás de la puerta de enlace para lo cual el tráfico VPN debe ser encriptado.

La conectividad VPN siempre debe ir acompañada de un alto nivel de seguridad. El módulo de VPN IPSec deberá permitir a los usuarios remotos y sitios conectarse de forma segura, también se deberán aplicar las políticas de seguridad a todo el tráfico cifrado o un subconjunto de tráfico y proporcionar una gran seguridad para la VPN contra la denegación de servicio (DoS), como los ataques que se dirigen contra el Internet Key Exchange (IKE). El módulo VPN IPSec deberá implementar una solución única para DoS Internet Key Exchange (IKE).

Los Clientes VPN del módulo de VPN IPSec, deberán contar con la integración de soluciones de EndPoint como ser:

· Firewall de escritorio.

· Network Access Control (NAC).

· Puerto de protección y otras características de seguridad de datos.

· Consola de administración centralizada.

El módulo de VPN IPSec deberá soportar varios modos de conexiones y enrutamiento de los usuarios remotos:

· Deberá solucionar los problemas de enrutamiento entre el cliente y la puerta de enlace mediante la encapsulación de los paquetes IP con la dirección IP original del usuario remoto, lo que permitirá a los usuarios aparecer como si estuvieran "en la oficina", mientras la conexión es de forma remota.

· Deberá permitir a los clientes VPN acceder a los recursos desde donde ellos estén trabajando en una ubicación remota, donde pueda conectarse a Internet, limitado a navegar por la Web utilizando el estándar de puertos http y https.

· Permitirá la inspección rigurosa y centralizada de todo el tráfico del cliente VPNs. Esto eliminara la necesidad de implementar las funciones de seguridad a varias oficinas y da a los clientes VPNs seguros comunicaciones client-to-client, donde soportara la Voz sobre IP (VoIP) o conferencias por Internet usando aplicaciones como Microsoft NetMeeting.

El módulo de VPN IPSec deberá ofrecer la conectividad segura para las oficinas y usuarios finales a través de sofisticadas pero fáciles de manejar VPNs punto a punto y de acceso remoto flexible.

Características destacables:

· Encriptación AES 128-256 bit, 3DES 56-168 bit.

· Métodos de Autenticación por Password, RADIUS, TACACS, X.509, SecurID.

· Entidad Certificadora: Entidad Certificadora Integrada (X.509).

· Configuración automática de topologías punto a punto y acceso remoto, basada en la topología de los objetos.

· Topologías de estrella y malla.

· Ruteo basado en VPN utilizando interfaces de túneles virtuales.

· Agentes VPN brindando una completa seguridad de cliente de VPN con firewall de escritorio.

· Acceso remoto basado en SSL VPN proveyendo acceso SSL-VPN bajo demanda.

· Escaneo de cliente VPN basado en SSL para aceptar o denegar acceso a la red en base a políticas.
· Redundancia de VPNs.
	
	
	
	

	Soporte de encriptación y criptografía
IKE (Phase 1) Key Exchange
AES-256, 3DES, DES, CAST
IKE (Phase 1) Data Integrity
MD5, SHA1.
IKE (Phase 2) Data Encryption
3DES, AES-128, AES-256, DES, CAST, DES-40CP, CAST-40, NULL.
IKE (Phase 2) Data Integrity
MD5, SHA1.
IKE (Phase 1) & IPSec (Phase 2) Diffie-Hellman Groups
Group 1 (768 bit), Group 2 (1024 bit), Group 5 (1536 bit), Group 14 (2048 bit).
	
	
	
	

	Compatibilidad con dispositivos móviles
Deberá soportar el acceso VPN a través de dispositivos móviles
	
	
	
	

	MODULO DE CONFIGURACION DE REDES AVANZADAS Y ALTA DISPONIBILIDAD
La solución deberá soportar el módulo de configuración de redes avanzadas y Alta Disponibilidad que deberá cumplir con las siguientes características:

· Deberá permitir enrutamiento avanzado.

· Deberá soportar Protocolos de multidifusión en dispositivos IP, incluyendo IGMP, PIM-DM y PIM-SM.

· Deberá permitir priorización de calidad de servicio para el tráfico cifrado y no cifrado.

· También deberá permitir garantizar la latencia de ancho de banda y control para aplicaciones de Streaming.

· Deberá permitir redundancia de IPS (Proveedor de Servicio de Internet).

· Deberá realizar balanceado de carga. (Activo/Activo)

· Deberá permitir compartir tráfico entre núcleos de un solo sistema.
Proporcionar alta disponibilidad (Activo/Pasivo) y reparto de carga para mantener a los enlaces activos sin interrupción.
	
	
	
	

	MODULO DE IPS
El módulo de IPS deberá proporcionar una protección de red completa contra el tráfico de red malicioso y no deseado, incluyendo:

· Los ataques de malware.

· Ataques DoS y DDoS.

· Vulnerabilidades de aplicaciones y servidores.

· Las amenazas internas.

· El tráfico de aplicaciones no deseadas, incluida la mensajería instantánea y P2P.

El módulo de IPS deberá analizar y asegurar el paso de tráfico SSL encriptado a través de la puerta de enlace. Todo el tráfico que pase a través de la puerta de enlace deberá descifrar el tráfico con la clave pública del remitente, inspeccionar y proteger y a continuación volver a cifrar y enviar el contenido que acaba de cifrar al receptor.

Deberá soporta la definición de excepciones de forma granular para la inspección SSL protegiendo la privacidad del usuario y cumplir con la políticas corporativas. Parte del contenido codificado que pasará a través de la puerta de enlace podrá no ser inspeccionado, por lo tanto podrá ser omitido con la definición de una política.
	
	
	
	

	MODULO ANTIVIRUS
El módulo de Antivirus deberá contar con las siguientes características:

Algoritmos y Heurísticas de detección.

Protección nivel de IPS, para protección contra amenazas como DoS y sobrecarga de buffer. Protocolos de análisis: SMTP, POP3, IMAP, SMTP SSL, POP3 SSL, e IMAP SSL

DNSBLs: Listas negras de spammer

Listas recomendadas por Fabricante.

Listas definidas por el usuario

Extracción dirección IP de cabeceras

Acciones Mínimas para elegir: cuarentena , eliminar, redirigir

Deberá analizar cabeceras de mensajes para validar si las direcciones IP en las cabeceras no están en listas DNSBL, se podrá configurar desde que cabecera será analizada.

Capacidad de eliminar/redirigir en tiempo real

Uso de firmas digitales para correos sospechosos

Consultas a servidores externos para detección de spam.

Acciones para spam y probable spam

Listas Blancas y negras de Dominios, IPs y Direcciones.

Análisis de trafico entrante y saliente, DMZ, etc.

Actualizaciones automáticas y manuales

Protección contra Malware o virus, uso de inteligencia colectiva para consultas a la nube.

Protección contra gusanos

Protección contra troyanos

Protección contra spyware

Protección contra phishing

Protección contra pharming

Protección contra dialers

Protección contra jokes

Protección contra amenazas desconocidas. Protección desde el día 0.

Protección contra vulnerabilidades o exploits

Protección contra herramientas de hacking

Filtrados de Malware en protocolos de mensajería y transporte

Capacidad de desinfectar/eliminar en tiempo real

Actualizaciones automáticas y manuales

Análisis Heurístico Genético
	
	
	
	

	MODULO ANTIBOT
· Deberá detectar host infectados con un motor ThreatSpect ™ multicapas.

· Deberá contar con evaluación de IPs, direcciones URL y las direcciones DNS y determinar si el tráfico de salida está destinado para el comando botnet conocido y Control (C & C) sitios.

· Deberá permitir la detección de patrones únicos de botnets de comunicación (a través de protocolos múltiples, tales como HTTP, DNS y SMTP)

· Deberá actualizar en tiempo real la inteligencia de seguridad.

· Deberá combinar información sobre escondites de los operadores remotos, los patrones de botnets de comunicación y el comportamiento de ataque para identificar con precisión los brotes de bots.

· Deberá prevenir el daño por la comunicación entre el robot de bloqueo de los huéspedes infectados y un operador remoto.

· Deberá prevenir el daño por la comunicación entre el robot de bloqueo de los huéspedes infectados y un operador remoto.

· Deberá bloquear la comunicación específica a los sitios de C & C para neutralizar los daños bot.

· Deberá asegurar un trabajo de continuidad al bloquear el tráfico bot sólo, sin embargo permitir un buen tráfico.

· Deberá permitir visualizar las estadísticas de los host infectados, los tipos de malware y actividades, tendencias o cambios frente a anteriores semanas / meses, la cantidad de datos enviados o recibidos.

· Deberá proporcionar a los administradores y a los equipos de seguridad toda la información que necesitan para analizar los eventos de seguridad, investigar las infecciones y evaluar los daños

· Deberá enviar Información detallada de la infección según el tipo de malware y / o usuarios infectados y las máquinas

· Deberá identificar los nombres de bot, la cantidad de datos enviados y la gravedad de la infección

· Deberá  identificar las actividades sospechosas, tales como la participación en los ataques DDoS, los intentos de distribución de sí mismo, y la participación en el fraude de clics

· Deberá enviar información de infección extensa (tipo de malware, la descripción y los detalles disponibles, tales como ejecutar programas, protocolos utilizados, etc)
· Deberá permitir la visualización de datos enviados a través de cada sesión completa de captura de paquetes con la inspección SSL
	
	
	
	

	CERTIFICACIONES
Del fabricante
El fabricante debe contar con certificación ISO 9001 emitido por los entes pertinentes. Adjuntar una fotocopia simple para fines de evaluación. Los certificados deben estar vigentes. 
La empresa proponente deberá contar con una antigüedad mínima de 4 años en el manejo y provisión de la Marca a ser ofertada. Se debe presentar certificación en impresión electrónica o copia simple para fines de evaluación  emitida por el fabricante, validando la fecha desde la cual el proponente es vendedor autorizado y cual su nivel de experiencia con la marca. (No se aceptaran cartas de un mayorista).

	
	
	
	

	De la empresa
El proponente debe tener experiencia en la implementación de por lo menos 5 soluciones similares con la marca ofertada, incluir fotocopias simples para fines de evaluación de facturas, actas de conformidad, contratos y otros documentos que permitan verificar la experiencia.

La empresa oferente debe ser al menos un asociado de tercer nivel o equivalente en la marca ofertada adjuntar una fotocopia simple para fines de evaluación del documento que respalde este punto.

La empresa oferente debe contar con certificación del fabricante para brindar soporte técnico local directo y consultorías a usuario final adjuntar una fotocopia simple para fines de evaluación de esta documentación.
La empresa oferente deberá adjuntar una fotocopia simple para fines de evaluación del certificado de la empresa mayorista en Bolivia de todos los productos ofertados.

La empresa oferente deberá adjuntar una fotocopia simple para fines de evaluación del certificado del fabricante de todos los productos ofertados.
	
	
	
	

	Del personal 

El personal asignado al proyecto debe ser de al menos 4 ingenieros con las siguientes certificaciones:

Un (1) ingeniero senior para supervisión del proyecto, con las siguientes certificaciones, mínimamente:

a. Administrador de seguridad en la solución de firewall ofertada

b. Experto en seguridad en la solución de firewall ofertada
c. Cisco Certified Network Professional Routing and Switching

d. Cisco Certified Network Professional Security
e. Cisco Certified Design Professional
Adicionalmente, al menos tres (3) ingenieros disponibles 24x7 para el soporte técnico especificado, con certificaciones de tipo:

a. Administrador de seguridad en la solución de firewall ofertada

b. Experto en seguridad en la solución de firewall ofertada

Todo el personal asignado al proyecto debe pertenecer a la empresa ofertante (adjuntar en fotocopia simple y para fines de evaluación documentación de respaldo a este punto)
	
	
	
	

	GARANTÍAS TÉCNICAS
Garantía
· Para el hardware el soporte deberá ser de fábrica y mínimo por 3 años.
· Para el software deberá ser de 1 año de fábrica mínimo
Cualquier dispositivo necesario para el funcionamiento de los equipos (cables de conexión u otros) deberán incluirse en la oferta, rechazándose las propuestas que requieren una compra adicional de hardware.
	
	
	
	

	SOPORTE Y SERVICIOS CONEXOS
El proveedor debe brindar soporte en caso de upgrade del sistema operativo de los equipos por el tiempo que dure la garantía sin costo alguno para YPFB.
La empresa proponente deberá brindar apoyo técnico a los reportes de fallas de nuestra Institución por personal calificado, mientras tenga vigencia la garantía, sin costo adicional.
	
	
	
	

	REQUISITOS DEL SERVICIO  
Soporte técnico y upgrade de software: El proponente debe incluir en su propuesta, por el período de vigencia del servicio mínimo un año  y sin costo adicional para la GTIC , los servicios siguientes para ser realizados en coordinación con el personal designado por YPFB Corporación:  
·  Mantenimiento de hardware, correctivo del equipamiento  y de sus configuraciones.  
· Actualizaciones de software a últimas versiones liberadas y homologadas, aplicación de parches para los equipos ofertados.  
· Asistencia técnica a eventos de configuración programados y extraordinarios.  
· Asistencia técnica a eventos de contingencia.  
Apertura de casos sin límite de cantidad de asistencia técnica con soporte técnico de fábrica.
	
	
	
	

	Documentación técnica en línea de los productos ofertados: A través del portal del fabricante, se podrá realizar la descarga gratuita de documentación referente a los productos detallados.
	
	
	
	

	ASISTENCIA TÉCNICA  
Mantenimiento preventivo. El proveedor debe incluir en su propuesta los servicios de mantenimiento preventivo a cargo de al menos un técnico, el cual debe estar certificado para la asistencia técnica de la plataforma.   Se debe incluir en la propuesta una fotocopia simple de la certificación en fabrica del personal para fines de evaluación.  El mantenimiento preventivo debe realizarse dos (2) veces al año de acuerdo a un cronograma previamente coordinado con el personal técnico designado por la GTIC. Cada mantenimiento preventivo debe tener una duración máxima de dos (2) días hábiles y no debe afectar la disponibilidad de los servicios de YPFB. Cada mantenimiento preventivo comprenderá las tareas técnicas de acuerdo a las recomendaciones del fabricante e incluirá:  
· El diagnóstico del estado de funcionamiento del equipamiento  señalado y sus componentes mientras dure el período de vigencia del servicio.  
· Verificación y optimización de la configuración en funcionamiento del equipamiento en caso que sea necesario.  
	
	
	
	

	Mantenimiento correctivo: El proveedor lo realizará bajo la siguiente modalidad, mientras dure el período de vigencia del servicio, en coordinación con el personal técnico designado por la GTIC y sin costo adicional para YPFB:  
· Por demanda y sin límite de casos en modalidad 8x5x4 (8 horas, 5 días a la semana y con respuesta de menos de 4 horas después de reportado el incidente) para corregir un desperfecto de funcionamiento atribuible al software o hardware instalado y retornar los mismos a su estado operativo.  
· El personal técnico designado por la GTIC notificará el incidente presentado en el equipamiento vía teléfono, fax, correo electrónico u otro medio.  
· Un técnico del proveedor, certificado para la asistencia técnica del equipamiento, debe atender las solicitudes en oficinas de YPFB La Paz Calle Bueno Nro 185 en un tiempo máximo de cuatro (4) horas a partir de la notificación.  
·  Los incidentes reportados que sean atribuibles al Sistema Operativo o hardware y que afecten al funcionamiento de la Plataforma de deben ser solucionados definitivamente por el soporte técnico local o del fabricante en un tiempo máximo de cuatro (4) horas a partir de la atención a la solicitud.  
·  En caso que el incidente reportado no pueda ser resuelto en la asistencia técnica local y no afecte a ninguno de los servicios de YPFB, el proveedor debe solucionar definitivamente el problema en un tiempo máximo de dos (2) días hábiles. 
	
	
	
	

	INSTALACIÓN, CONFIGURACIÓN Y PUESTA EN EJECUCIÓN
La empresa deberá instalar, configurar, implementar y realizar las pruebas en La Paz Todos los costos de traslado, transporte y embalaje deben estar incluidos en la propuesta.
La solución será instalada e integrada con un equipo de balanceo en alta disponibilidad de Radware Linkproof, por lo que la propuesta debe incluir la configuración requerida en este equipamiento sin costo adicional para YPFB si es que fuera requerida.
El costo de instalación, configuración y programación y puesta en marcha del equipamiento deberá estar incluido en su propuesta
Durante el proceso de instalación y configuración de la solución el proponente deberá efectuar la trasferencia de conocimientos y documentación relacionada con la implementación de la solución.
	
	
	
	

	Manuales
El proveedor debe proporcionar manuales de uso del equipo ofertado en medio impreso o electrónico CD-ROM en idiomas inglés o español.
	
	
	
	

	2 CONDICIONES COMPLEMENTARIAS
	
	
	
	

	Plazo de Entrega
El plazo máximo para la entrega, configuración, puesta en marcha, pruebas e inspección de los equipos es de 90 días calendario, computables a partir de la instrucción de la Unidad Solicitante.
	
	
	
	

	MULTAS
En caso de no entregar el equipamiento en el tiempo establecido YPFB multara de la siguiente manera: Equivalente al 3 por 1.000 por cada día de atraso desde el día 1 hasta el día 30 de atraso. Equivalente al 4 por 1.000 por cada día de atraso desde el día 31 en adelante. (Manifestar aceptación).
	
	
	
	


-----------------------------------------------------------------

Nombre completo y firma del Representante Legal 

o Propietario de la empresa ofertante
PARTE IV
EVALUACIÓN PARA LA ADQUISICIÓN DE BIENES
Previa a la evaluación del método de selección establecido en el presente DCD (Precio Evaluado Más Bajo o Calidad Propuesta Técnica y Costo), se deberá realizar la evaluación preliminar y verificación de errores aritméticos. 

1. EVALUACIÓN PRELIMINAR 
Concluido el acto de apertura, el Comité de Contratación en sesión reservada verificará el cumplimiento de los documentos solicitados y presentados por el/los proponente(s) aplicando la metodología CUMPLE/NO CUMPLE y establecidas en el presente DCD.
En caso de existir aspectos subsanables, el Comité de Contratación podrá solicitar consultas, aclaraciones o aspectos que sea subsanables de sus propuestas, debiendo tener el respaldo de los mismos.

De no existir propuestas habilitadas que cumplan los aspectos de la evaluación preliminar requeridos en el DCD, el Comité de Contratación recomendará mediante informe al Responsable del Proceso de Contratación devolver los antecedentes a la Unidad Solicitante para su análisis y ajustes que correspondan.
2. VERIFICACIÓN DE ERRORES ARITMETICOS

El Comité de Contratación verificará los errores aritméticos de la/las propuesta(s) que hayan sido habilitadas en la etapa de evaluación preliminar, verificando los valores de la Propuesta Económica presentadas en el Formulario B-1 y considerando los siguientes aspectos:
a) Cuando exista discrepancia entre los montos indicados en numeral y literal, prevalecerá el literal.

b) Cuando el monto resultado de la multiplicación del precio unitario por la cantidad, sea incorrecto, prevalecerá el precio unitario cotizado para obtener el monto ajustado. 
c) Si la diferencia entre el monto leído de la oferta y el monto ajustado de la revisión aritmética es menor o igual al dos por ciento (2%), se ajustará la oferta; caso contrario la oferta será descalificada. 
d) Si el monto ajustado por revisión aritmética supera el precio referencial del LOTE, la oferta será descalificada. 
En el caso de que todas las ofertas sean descalificadas en esta etapa, el Comité de Contratación recomendará mediante informe al Responsable del Proceso de Contratación devolver los antecedentes a la Unidad Solicitante para su análisis y ajustes que correspondan.

3. METODO DE SELECCIÓN - PRECIO EVALUADO MAS BAJO 
Cuando se elija este Método, el procedimiento de evaluación será el siguiente:
a) Evaluación Económica 
El Comité de Contratación en base a la/las propuesta(s) económica(s) ajustada(s) y que no hayan superado el precio referencial, determinará el orden de prelación de las mismas con relación a la propuesta económica más baja.

En caso de existir un empate entre dos o más propuestas, se procederá a la evaluación de las propuestas técnicas que hubiesen empatado.

b) Evaluación Técnica 

La propuesta con el Precio Evaluado Más Bajo, se someterá a la evaluación de la propuesta técnica, verificando los formularios y/o documentos solicitados en el DCD y aplicando la metodología CUMPLE/NO CUMPLE, en caso de cumplir se recomendará su adjudicación o concertación (según corresponda), caso contrario se procederá a su descalificación y a la evaluación de la segunda propuesta con el Precio Evaluado Más Bajo y así sucesivamente.

En caso de existir empate entre dos o más propuestas, el Comité de Contratación será responsable de definir el desempate, aspecto que será señalado en el Informe de Evaluación y Recomendación.

En caso de existir aspectos subsanables, el Comité de Contratación podrá solicitar al/los proponente(s) consultas, aclaraciones o aspectos que sean subsanables de sus propuestas, debiendo tener el respaldo de los mismos.
c) Resultado de la Evaluación

Una vez evaluadas las ofertas mediante el método de selección de Precio Evaluado Más Bajo, se recomendará mediante informe al Responsable de Contratación Directa la adjudicación ó concertación ó devolución de antecedentes a la Unidad Solicitante para su análisis y ajustes que correspondan. 

4. METODO DE SELECCIÓN – CALIDAD PROPUESTA TÉCNICA Y COSTO 

(NO APLICA).
PARTE V
FORMULARIO DE VERIFICACIÓN 
	DATOS GENERALES DEL PROCESO

	
	
	
	

	   Objeto de la Contratación
	:
	
	ADQUISICION DE UTM A NIVEL NACIONAL
	

	
	
	
	

	Nombre del Ofertante 
	:
	
	
	

	
	
	
	

	
	
	
	

	Número de Páginas
	:
	
	
	

	
	
	
	


	FORMULARIOS Y DOCUMENTOS SOLICITADOS EN EL DCD
	Presentación

(Acto de Apertura)

	
	PRESENTÓ
	Página N°

	
	SI
	NO
	

	Formularios/Documentos Administrativos:
	
	
	

	Formulario A-1 Presentación de la Oferta
	
	
	

	Formulario de Identificación del Ofertante
	
	
	

	Fotocopia simple del documento de identificación personal del representante legal o propietario. 
	
	
	

	Fotocopia simple de Número de Identificación Tributaria NIT o certificación electrónica.
	
	
	

	Fotocopia simple del Certificado de No Adeudo por Contribuciones al Seguro Social Obligatorio de largo plazo y al Sistema Integral de Pensiones, la emisión de los certificados podrán ser vigentes o  del mes anterior a la fecha de presentación de la propuesta, asimismo se deberá considerar los siguientes aspectos:
· Cuando el empleador tiene a sus dependientes registrados en una sola AFP, deberá presentar el certificado de no adeudo CNA emitido por dicha administradora y el documento de no registro emitido por la otra AFP.

· Cuando el empleador tiene a sus dependientes registrados en ambas AFP’s deberá presentar los certificados de no adeudo emitidos tanto por Futuro de Bolivia S.A. como por BBVA previsión AFP S.A.

· No es sujeto de contrataciones para YPFB, el empleador que presentare el documento de NO REGISTRO de ambas AFP’s.
	
	
	

	FORMULARIOS DE LA PROPUESTA ECONÓMICA 
	
	
	

	Formulario B-1
Propuesta Económica. 
	
	
	

	FORMULARIOS/DOCUMENTOS DE LA PROPUESTA TÉCNICA 
	
	
	

	Formulario C-1 
Propuesta Técnica
(Especificaciones Técnicas solicitadas y propuestas). 
	
	
	

	VALOR LEÍDO EN ACTO DE APERTURA:

	ITEM Nº
	DETALLE DEL BIEN
	CANTIDAD
	UNIDAD DE MEDIDA
	PRECIO UNITARIO  

(Bs.)
	PRECIO TOTAL 

(Bs.)

	1
	EQUIPO ADMINISTRADOR DE FIREWALLS
	1
	Equipo 
	
	

	2
	EQUIPO FIREWALL INTERNET 
	1
	Equipo
	
	

	3
	EQUIPO BACKUP FIREWALL INTERNET 
	1
	Equipo
	
	

	4
	EQUIPO FIREWALL SERVICIOS  
	1
	Equipo
	
	

	TOTAL
	


PARTE VI
MODELO DE CONTRATO

	El presente es un modelo es referencial el cual puede sufrir modificaciones de acuerdo a las características particulares del presente proceso de contratación.


        CONTRATO YPFB/DLG:



                                   La Paz, 


CONTRATO ADMINISTRATIVO PARA LA ADQUISICIÓN DE____________ _______________________________

CÓDIGO: _______________

INCLUIR EL SIGUIENTE TEXTO EN CASO DE QUE CORRESPONDA:

SEÑOR NOTARIO DE GOBIERNO DEL DISTRITO ADMINISTRATIVO DE _______

En el registro de Escrituras Públicas que corren a su cargo, sírvase usted insertar el presente Contrato para la adquisición de ______________________, sujeto a los siguientes términos y condiciones:  
PRIMERA. (PARTES CONTRATANTES)
1.1. YACIMIENTOS PETROLÍFEROS FISCALES BOLIVIANOS, con Número de Identificación Tributaria (NIT) N° 1020269020, con domicilio en _________________________ de la ciudad de ______________, representada legalmente por ____________________________ con Cédula de Identidad N° _________________________, designado mediante ____________________________, que en adelante se denominará la ENTIDAD, 
1.2. _____________________________, una empresa constituida bajo las leyes del Estado Plurinacional de Bolivia, inscrita en el Registro de Comercio de Bolivia concesionado a FUNDEMPRESA bajo Matrícula Nº ______________, con Número de Identificación Tributaria (NIT) _______________, con domicilio en _______________________________ de la ciudad de _________________, representada legalmente por ____________________con Cédula de Identidad ___________________________, en virtud al Testimonio de Poder _______________________ N° ____________________, otorgado ante Notaría de Fe Pública N° ________________del Tribunal Departamental de Justicia de _________________,que en adelante se denominará el PROVEEDOR.
Tanto la ENTIDAD como el PROVEEDOR podrán ser denominados individualmente e indistintamente como “Parte” o colectivamente “Partes”.

SEGUNDA.- (ANTECEDENTES LEGALES DEL CONTRATO) 

2.1. 
La ENTIDAD mediante la modalidad de contratación _______________________ con código de proceso _____________________, llevó adelante el proceso de contratación para la adquisición de ______________________________,realizado bajo las normas y regulaciones de contratación establecidas en el Reglamento _____________________ aprobado mediante Resolución de Directorio ____________________________ y el documento de contratación directa.

2.2.
Por su parte el PROVEEDOR reúne las condiciones y experiencia para llevar a cabo la Adquisición detallada en el presente Contrato. 

TERCERA.- (DISPOSICIONES GENERALES)

3.1.
Definiciones: A menos que el contexto exija otra cosa, cuando se utilicen en este Contrato los siguientes términos, en plural o singular, tendrán los significados que se indican a continuación:

	Adquisición:


	Significa la compra de __________________________, que será entregada por el PROVEEDOR a favor de la ENTIDAD conforme al objeto del presente Contrato, con su personal, materiales y recursos, bajo su exclusiva responsabilidad y riesgo, cumpliendo las previsiones de este Contrato, sus anexos y la Ley Aplicable.

	Contrato:
	Es el presente documento celebrado entre las Partes, junto con todos los anexos que forman parte integrante del mismo.

	Responsable o Comité de Recepción:
	Es una o más personas designadas por la ENTIDAD, quienes serán responsables de la verificación y recepción de la Adquisición a ser entregada por el PROVEEDOR, conforme lo establecido en el presente Contrato.

	Ley Aplicable:

	Son las normas constitucionales, leyes, decretos supremos y toda otra disposición legal vigente y publicada en el Estado Plurinacional de Bolivia.

	Unidad Solicitante:
	Es la ___________________________ de la ENTIDAD.


3.2. 
Relación entre las Partes: Ninguna estipulación del presente Contrato podrá interpretarse en el sentido que entre las Partes existe una relación de empleador y empleado o de mandatario y mandante. Conforme a este Contrato, el personal que tenga relación con la Adquisición estará exclusivamente a cargo del PROVEEDOR, quien será plenamente responsable por todos los aspectos relacionados con este Contrato y la Ley Aplicable.

3.3.
Ley que rige el Contrato: Este Contrato, su significado e interpretación y la relación que crea entre las Partes se regirá por Ley Aplicable.

3.4.
Idioma: Este Contrato se ha celebrado en castellano, idioma por el que se regirán obligatoriamente todas las materias relacionadas con el mismo o su interpretación.

3.5.
Encabezamientos: El contenido de este Contrato no se verá restringido, modificado o afectado por los encabezamientos.

3.6.
Totalidad del acuerdo: Este Contrato contiene todas las estipulaciones, condiciones y disposiciones convenidas entre las Partes. Ningún agente o representante de ninguna de las Partes tiene facultades para hacer ninguna declaración ni para comprometerse o convenir nada que no esté estipulado en el Contrato y las declaraciones, compromisos y convenios que no consten en el mismo no obligarán a las Partes ni comprometerán su responsabilidad.

3.7.
Plazos: Todos los plazos establecidos en este Contrato y sus anexos se entenderán como días calendario, salvo indicación expresa en contrario.

3.8.
Mayúsculas: El uso de las mayúsculas se entenderá conforme a las denominaciones otorgadas en este instrumento, o de acuerdo a su contexto, usando indistintamente en plural o singular.

3.9.
Discrepancias: En caso de presentarse incompatibilidad de interpretación y/o aplicación entre el Contrato y alguno de sus anexos, o los anexos entre sí, prevalecerá siempre lo dispuesto en el Contrato y entre anexos prevalecerá el más específico de ellos sobre otro más genérico.

CUARTA.- (NATURALEZA DEL CONTRATO)
El presente Contrato es de naturaleza administrativa, por tanto su aplicación e interpretación deberá realizarse en el marco de la normativa legal vigente en el Estado Plurinacional de Bolivia.
QUINTA.- (DOCUMENTOS DEL CONTRATO)
Forman parte integrante e indivisible del presente Contrato, los anexos que se detallan a continuación y que tienen por finalidad complementarse mutuamente: 

Anexo 1:
Documento de contratación directa o documento base de contratación, aclaraciones y enmiendas.

Anexo 2:
Propuesta adjudicada (oferta técnica y oferta económica).

Anexo 3:
Acta de Concertación (si corresponde)

Anexo 4:
Garantía.

Anexo 5:
(insertar otro (s) que se puedan considerar importantes)
SEXTA.- (OBJETO DEL CONTRATO) 

El objeto del presente Contrato es la adquisición de ________________________________, suministrada por el PROVEEDOR con estricta y absoluta sujeción a este Contrato y en conformidad a los anexos que forman parte integrante e indivisible del presente Contrato.
SÉPTIMA.- (VIGENCIA Y PLAZO DEL CONTRATO)

7.1. 
Vigencia:

El presente Contrato tendrá vigencia desde el día de su suscripción por ambas Partes hasta la emisión del acta de cierre de Contrato por parte de la ENTIDAD.
7.2. 
Plazo:

El PROVEEDOR entregará la Adquisición en el plazo máximo de __________________ días calendario, computables a partir de la instrucción de la Unidad Solicitante. 

OCTAVA.- (LUGAR DE ENTREGA)

El lugar de entrega de la Adquisición será___________________________ de la ENTIDAD ubicado en la ciudad de _________________, en coordinación con el Responsable o Comité de Recepción.

NOVENA.- (MONTO DEL CONTRATO)

El monto total propuesto y aceptado por las Partes para la ejecución del objeto del presente Contrato es de Bs_____________________ (______________________________Bolivianos) de acuerdo al siguiente detalle de precios unitarios:

	ÍTEM
	DESCRIPCIÓN DEL BIEN
	UNIDAD DE MEDIDA
	CANTIDAD.
	Precio Unitario

(Bs.)
	PRECIO

TOTAL

(Bs.)

	
	
	
	
	
	

	 
	 
	
	
	TOTAL
	


El precio o valor final de la Adquisición será el resultante de aplicar los precios unitarios de la propuesta adjudicada a las cantidades de la Adquisición efectiva y realmente provista.

El PROVEEDOR declara que el precio establecido en el Contrato comprende todos los costos de verificación, transporte, impuestos, aranceles, gastos de seguro, así como accesorios, insumos y demás obligaciones legales, inclusive lucro de todos los gastos que se generen, directa o indirectamente de la Adquisición, mencionando sin limitar los gastos de servicios auxiliares, cuando sean necesarios para el cumplimiento integral de las disposiciones contractuales hasta el término final del Contrato, no dando lugar a ninguna clase de reclamos del PROVEEDOR a título de revisión de precio o reembolso ni cualquier otro similar a la ENTIDAD.
El precio por trabajos o servicios adicionales no previstos en el Contrato y que fueran necesarios ejecutar, deberá ser objeto de previo acuerdo escrito entre las Partes. En ningún caso la ENTIDAD reconocerá costos por trabajos adicionales que previamente no tuvieran su expresa aprobación y no se haya cumplido con lo establecido en el Contrato.

DÉCIMA.- (FORMA DE PAGO)

El monto del presente Contrato será pagado por la ENTIDAD a favor del PROVEEDOR, una vez emitido el informe de conformidad por el Responsable o Comité de Recepción del lugar (de los lugares) donde se realice la (s) entrega(s).

El pago se realizará vía sistema integrado de gestión y modernización administrativa (SIGMA) en moneda nacional (bolivianos), debiendo el PROVEEDOR presentar la siguiente documentación para pago:

· Solicitud de pago.

· Factura original.

· Fotocopia de registro sistema integrado de gestión y modernización administrativa (SIGMA).

· Cédula de identidad del representante legal.

· Fotocopia de número de identificación tributaria (NIT).

DÉCIMA PRIMERA.- (FACTURACIÓN)

El PROVEEDOR en la misma  fecha en que sea aprobada su solicitud de pago, deberá enviar su factura a nombre de Yacimientos Petrolíferos Fiscales Bolivianos consignando el número de identificación tributaria (NIT) 1020269020.

DÉCIMA SEGUNDA.- (GARANTÍA)

Garantía de cumplimiento de Contrato:
El PROVEEDOR garantiza el correcto cumplimiento y fiel ejecución del presente Contrato en todas sus partes con la boleta de garantía Nº ___________________emitida por el Banco _______________________, con vigencia hasta el _______________________,a la orden de Yacimientos Petrolíferos Fiscales Bolivianos, por la suma de Bs________________ (__________________________ Bolivianos),equivalente al siete por ciento (7%) del monto total del Contrato, con las características de renovable, irrevocable y de ejecución inmediata. 

Cualquier incumplimiento contractual en que incurra el PROVEEDOR, dará lugar a la ejecución de la boleta de garantía antes mencionada en favor de la ENTIDAD a su sólo requerimiento, sin necesidad de ningún trámite o acción judicial.

El PROVEEDOR tiene la obligación de mantener actualizada la garantía de cumplimiento de Contrato, cuantas veces lo requiera la ENTIDAD por razones justificadas. La ENTIDAD llevará el control directo de vigencia de la misma bajo su responsabilidad, dicha garantía estará vigente hasta 60 (sesenta) días calendario adicionales a partir de la recepción de la Adquisición.

DÉCIMA TERCERA.- (MOROSIDAD Y SUS PENALIDADES) 

Queda convenido entre las Partes, que el PROVEEDOR se obliga a cumplir con lo estipulado en las especificaciones técnicas y en la cláusula (Vigencia y Plazo del Contrato), caso contrario la ENTIDAD aplicará una multa equivalente al numeral%(literal por ciento) sobre el monto total del Contrato, por cada día calendario de retraso.

De establecer la ENTIDAD que por la aplicación de multas por mora se ha llegado al límite del 10% (diez por ciento) del monto total del Contrato, la ENTIDAD podrá iniciar el proceso de resolución del Contrato, conforme a lo estipulado en la cláusula (Terminación del Contrato).

De establecer la ENTIDAD que por la aplicación de multas por mora se ha llegado al límite del 20% (veinte por ciento) del monto total del Contrato, la ENTIDAD deberá iniciar el proceso de resolución del Contrato, conforme a lo estipulado en la cláusula (Terminación del Contrato).

Las multas serán cobradas mediante descuentos establecidos expresamente por la ENTIDAD, con base en el informe específico y documentado de los pagos o liquidación final, sin perjuicio de que la ENTIDADejecute la garantía de cumplimiento de Contrato y gestione el resarcimiento de daños y perjuicios por medio de la jurisdicción coactiva fiscal por la naturaleza del Contrato, conforme lo establecido en el Artículo 47 de la Ley 1178.

DÉCIMA CUARTA.- (NOTIFICACIONES)
14.1
Las notificaciones que se cursen entre las Partes tendrán validez siempre que se envíen mediante nota por escrito, correo electrónico (e-mail), facsímile, fax u otro medio de comunicación que deje constancia documental escrita con confirmación en forma directa, a las direcciones que se indican a continuación:

	ENTIDAD 
	CONTRATISTA

	Domicilio: ______________________

N° Telf.: _________________________

N° Cel.: _________________________

E-mail: _________________________

Attn.: __________________________

___________  – Bolivia
	Domicilio: ___________________ 

N° Telf.: _________________________

N° Cel.: _________________________

E-mail: ______________________

Attn.: ________________________

___________ – Bolivia


14.2
Se considerará recibida la notificación o comunicación en la fecha y hora en que se haya realizado la entrega.

14.3
Cuando cualquiera de las Partes, cambiare de domicilio, dirección postal, número fax, correo electrónico o persona de contacto, deberá notificar a la otra Parte por escrito, por lo menos con 3 (tres) días de anticipación a la fecha efectiva del cambio.

DÉCIMA QUINTA.- (RECEPCIÓN Y VERIFICACIÓN)

El Responsable o Comité de Recepción conjuntamente con un representante debidamente acreditado del PROVEEDOR, tendrán la función de efectuar la recepción de la Adquisición, previa conformidad de la ENTIDAD elaborándose un acta de recepción en la cual se identifique la cantidad recibida y el cumplimiento de las especificaciones técnicas.  

Si se encontraran defectos o daños en la Adquisición no se procederá a la emisión del acta de recepción en tanto el PROVEEDOR no subsane lo observado. El PROVEEDOR deberá reemplazar la Adquisición observada por otra de iguales o mejores características en un plazo máximo de numeral (literal) días calendario, corriendo por su cuenta el transporte y lo que conlleve realizar el cambio. 

DÉCIMA SEXTA.- (RESPONSABILIDADES Y OBLIGACIONES DEL PROVEEDOR)

El PROVEEDOR se compromete a cumplir con las siguientes responsabilidades y obligaciones, que son de carácter enunciativo y no limitativo:

16.1
Responsabilidades:


a)
Cumplir con el presente Contrato. 


b)
No podrá entregar la Adquisición con bienes usados o defectuosos, debiendo en su caso ser sustituidos a su costo, dentro del plazo máximo de numeral (literal) días calendario, impostergablemente.


c)
Los retrasos por parte de sub-contratistas y/o sub-vendedores, si los hubiera, serán de responsabilidad única y exclusiva del PROVEEDOR.


d)
Mantener exonerada a la ENTIDAD contra cualquier multa o penalidad de cualquier tipo o naturaleza que fuera impuesta por causa de incumplimiento o infracción de la legislación laboral o social.


e)
Mantener indemne a la ENTIDAD contra cualquier hecho o acto originado por la ejecución del Contrato que tenga por efecto responsabilidad por vulneración de la legislación aplicable. 


f)
Cumplir con las obligaciones emergentes del pago de las cargas sociales y tributarias contempladas en su propuesta, en el marco de las leyes vigentes, y presentar a requerimiento de la ENTIDAD, el respaldo correspondiente. 

16.2
Obligaciones:

a) Cumplir con el objeto del Contrato mediante personal especializado y dentro de las especificaciones técnicas establecidas por la Unidad Solicitante, conforme a padrones y normas técnicas usuales en provisiones de esta naturaleza, garantizando la calidad de la Adquisición.

b) Realizar la Adquisición conforme a detalle y requerimiento realizado por la ENTIDAD.

c) Queda establecido que los precios unitarios consignados en la propuesta adjudicada obligan a cumplir la Adquisición con bienes nuevos y de primera calidad, sin excepción.
d) Asumir directa e íntegramente el costo de todos los posibles daños y perjuicios que pudiera sufrir el personal a su cargo o terceros durante la ejecución del presente Contrato, por acciones que se deriven de incumplimientos, accidentes, atentados, etc.

e) Cumplir y acatar por sí, por su personal y subcontratistas las estipulaciones contenidas en este Contrato y la Ley Aplicable, así como cualquier determinación de orden legal emanadas de autoridades competentes, siendo el PROVEEDOR responsable por los efectos que se originaren de eventuales inobservancias, mencionando de manera enunciativa y no limitativa, lo siguiente: 

· Toda norma laboral, social, de pensiones, migratoria y la que sea aplicable para posibilitar el correcto, legal y oportuno desenvolvimiento de su personal en territorio boliviano. 

f) Planear, programar, dirigir y ejecutar la Adquisición con calidad y seguridad a fin de garantizar el pleno cumplimiento del Contrato.

g) Ser único y exclusivo responsable por todo subcontrato suscrito, en el marco del presente Contrato, así como del cumplimiento de las obligaciones laborales, sociales o patronales de sus subcontratistas, proveedores y/o fabricantes que provengan o emanen de la Ley Aplicable.


h) Responder por la supervisión, dirección técnica y administrativa y mano de obra de su personal, necesarias para la Adquisición, siendo para todos los efectos, el PROVEEDOR único y exclusivo responsable.

i) Salvaguardar y liberar a la ENTIDAD de la responsabilidad de todos los reclamos, representaciones y procesos judiciales de cualquier naturaleza, relacionados con la Adquisición. 

j) Responder por los daños o pérdidas causados a la ENTIDAD o a terceros, resultantes de acción u omisión en la Adquisición.
k) Ser único y exclusivo responsable por el cumplimiento de toda norma o modificación de cualquier norma laboral, social o por creación de cualquier bono o beneficio social y/o laboral, incremento salarial, doble aguinaldo u otro que provengan o emanen de la Ley Aplicable. 

l) Responsabilizarse, conforme a la ley, en calidad de único y exclusivo empleador, de las obligaciones y cargas sociales, seguro por riesgo, obligaciones laborales, de seguridad social, gastos médicos del personal involucrado en la ejecución y todos los que pudiera corresponder, liberando a la ENTIDAD de cualquier reclamo. 

m) No utilizar mano de obra de menores de edad en las labores relacionadas con el objeto del presente Contrato, ya sea directa o indirectamente a través de sus proveedores o subcontratistas, dentro de los límites establecidos por la Ley Aplicable. La ENTIDAD podrá pedir al PROVEEDOR en cualquier momento, dentro de la vigencia del presente Contrato, una declaración que certifique el cumplimiento de la presente obligación.

n) Responder por la inobservancia del derecho de uso de materiales, equipos o procesos de ejecución protegidos por normas, patentes o derechos de autor, siendo responsable por el pago de derechos de autor, comisiones o cualquier sanción u otros gastos resultantes de dicha inobservancia.

o) No involucrarse, ni apoyar ningún tipo de discriminación, sea por raza, grupo o clase social, nacionalidad, región, religión, deficiencia, sexo, orientación sexual, asociación sindical, filiación política o edad al contratar.

p) Cumplir las leyes vigentes y los padrones de la industria sobre el horario de trabajo. Todo servicio ejecutado en horas extras, debe ser remunerado o compensado, respetando las normas vigentes.

q) Los sueldos pagados a los trabajadores deben obedecer como mínimo, a lo establecido en la Ley Aplicable.
r) Mantener a la ENTIDAD exonerada contra cualquier multa o penalidad de cualquier tipo o naturaleza que fuera impuesta por causa de incumplimiento o infracción de la legislación laboral o social.

Las demás obligaciones y responsabilidades a su cargo que sin estar expresamente mencionadas, emerjan del presente Contrato.

DÉCIMA SÉPTIMA.- (OBLIGACIONES DE LA ENTIDAD)

La ENTIDAD se obliga en su sentido más amplio a cumplir con las siguientes obligaciones:

17.1 
Notificar al PROVEEDOR los defectos e irregularidades encontradas en la Adquisición, fijando plazos para su corrección.

17.2
Proporcionar información y detalle para la Adquisición, comunicando al PROVEEDOR eventuales cambios de normas y horarios de trabajo.

DÉCIMA OCTAVA.- (INTRANSFERIBILIDAD DEL CONTRATO)
El PROVEEDOR bajo ningún título podrá ceder, transferir, subrogar, total o parcialmente este Contrato.

En caso excepcional, emergente de causa de fuerza mayor o caso fortuito, las Partes podrán acordar la cesión o subrogación del Contrato, total o parcialmente, previa aprobación de la ENTIDAD, bajo los mismos términos y condiciones del presente Contrato.

La Parte que se propone ceder, transferir o subrogar el presente Contrato, debe notificar a la otra Parte, por lo menos con 15 (quince) días calendario de anticipación, para que esta última evalúe si la cesión, transferencia o subrogación afecta a sus intereses o no, lo que deberá comunicar a la Parte cedente dentro de los 15 (quince) días calendario siguientes del aviso de la cesión, transferencia o subrogación.

Una vez aprobada la cesión, transferencia o subrogación, el cedente es responsable solidario y mancomunado con el cesionario del cumplimiento de las obligaciones tal como fueron convenidas en el presente Contrato y asumir todas las obligaciones emergentes como originalmente fueron pactadas.

DÉCIMA NOVENA.- (IMPUESTOS Y TRIBUTOS) 
Los tributos y/o impuestos vigentes a la fecha de suscripción de este Contrato (impuestos, tasas, contribuciones especiales y otros de similar naturaleza) que resulten directa o indirectamente del Contrato, serán de exclusiva responsabilidad del PROVEEDOR conforme a lo previsto en la Ley Aplicable, sin derecho a reembolso. 

La ENTIDAD en caso de actuar en condición de agente de retención, podrá descontar y retener en los plazos previstos por la Ley Aplicable, de los pagos a ser efectuados, cualquier monto necesario para cubrir las obligaciones tributarias y/o impuestos.

El PROVEEDOR declara haber considerado en su propuesta los impuestos y/o tributos que tengan incidencia en la Adquisición, no correspondiendo ningún reclamo debido a error en la evaluación, ni solicitar una revisión del precio contractual.

VIGÉSIMA.- (SUBCONTRATOS)
El PROVEEDOR podrá realizar la subcontratación de algunos servicios que le permita el cumplimiento de la cláusula (Objeto del Contrato),bajo su absoluta responsabilidad y riesgo, siendo directa y exclusivamente responsable por los servicios contratados, así como también por los actos u omisiones de los subcontratistas. Ningún subcontrato de servicios o intervención de terceras personas relevará al PROVEEDOR del cumplimiento de todas sus obligaciones y responsabilidades contraídas en el presente Contrato.

Las subcontrataciones que realice el PROVEEDOR de ninguna manera incidirán en el precio ofertado y aceptado por ambas Partes en el presente Contrato.

VIGÉSIMA PRIMERA.- (CONFIDENCIALIDAD)

El PROVEEDOR está obligado a guardar toda la información que obtenga o llegue a conocer durante la ejecución del Contrato, en la más absoluta reserva y confidencialidad y se compromete a no permitir que dichos datos e informaciones y el contenido de este Contrato sean transmitidos a personas que no estén involucradas en la ejecución del Contrato.

Las obligaciones que el PROVEEDOR asume bajo este Contrato con relación a la confidencialidad, subsistirán una vez finalizado el Contrato.

A la terminación del presente Contrato, por resolución o por su cumplimiento, el PROVEEDOR está en la obligación de entregar de manera inmediata a la ENTIDAD todos los documentos, notas, datos, información, y otros que hubiera entrado en posesión del PROVEEDOR en virtud a la ejecución del presente Contrato, no pudiendo retener el PROVEEDOR ninguna copia de los mismos, ya sean en papel o en formato electrónico o digital.

El incumplimiento de la obligación de confidencialidad importara:

a) La adopción de medidas judiciales y sanciones de acuerdo a normas pertinentes.

b) Responsabilidad por pérdida y daños.

VIGÉSIMA SEGUNDA.- (CAUSAS DE FUERZA MAYOR Y/O CASO FORTUITO)
La fuerza mayor o caso fortuito definidos en este Contrato, serán consideradas causal de imposibilidad sobrevenida, cuando tengan un efecto adverso y sustancial en la capacidad de cumplimiento de las obligaciones establecidas en este Contrato, que estén fuera del control de las Partes y no se deban a un acto u omisión de la Parte afectada y no sean previsibles o que de serlo, no puedan evitarse mediante la adopción de todas las precauciones razonables por la Parte que alegue fuerza mayor o caso fortuito para eximirse de la responsabilidad. 

Con el fin de exceptuar al PROVEEDOR de determinadas responsabilidades por mora durante la vigencia del presente Contrato, la ENTIDAD tendrá la facultad de calificar las causas de fuerza mayor y/o caso fortuito que pudieran tener efectiva consecuencia sobre la ejecución del Contrato, previo cumplimiento de lo establecido en la presente cláusula.

Se entiende por fuerza mayor al obstáculo externo, imprevisto o inevitable que origina una fuerza extraña al hombre y con tal medida impide el cumplimiento de la obligación (ejemplo: incendios, inundaciones y/o desastres naturales, etc.).

Se concibe por caso fortuito al obstáculo interno atribuible al hombre, imprevisto o inevitable, proveniente de las condiciones mismas en que la obligación debía ser cumplida (ejemplo: conmociones civiles, huelgas, bloqueos, revoluciones, resolución de autoridad gubernamental, etc.).

22.1   Condiciones de Validez:

No se considerará que ninguna de las Partes ha incumplido sus obligaciones bajo el Contrato en la medida en que una fuerza mayor o caso fortuito que surja luego de la fecha del Contrato impida el desempeño de dichas obligaciones, siempre y cuando:

a) Las circunstancias de la fuerza mayor o caso fortuito no hayan surgido por un incumplimiento, omisión o negligencia de la Parte invocante, o en el caso del PROVEEDOR, será aplicable también a cualquier subcontratista.

b) La Parte que invoque la causal de fuerza mayor o caso fortuito le haya dado a la otra Parte un aviso inmediato de las circunstancias de la fuerza mayor o caso fortuito y le haya dado un segundo aviso dentro de los 5 (cinco) días hábiles, donde describa la fuerza mayor o caso fortuito en detalle y provea una evaluación de las obligaciones afectadas y el período de tiempo durante el cual la Parte informante estima que no podrá desempeñar alguna o todas sus obligaciones.


c) La Parte que invoque la causal de fuerza mayor o caso fortuito haya realizado y continué realizando todos sus esfuerzos para minimizar el efecto de dicha fuerza mayor o caso fortuito, incluido minimizar retrasos en la Adquisicióny limitar el daño a la misma.

Previo cumplimiento por parte del PROVEEDOR de lo establecido precedentemente dentro de los 2 (dos) días hábiles la ENTIDAD debe aprobar la existencia del impedimento, sin el cual, de ninguna manera y por ningún motivo podrá solicitar luego a la ENTIDAD por escrito la ampliación del plazo del Contrato y/o pago de multas.

22.2   Cumplimiento ininterrumpido:

Cuando ocurra una fuerza mayor o caso fortuito, el PROVEEDOR hará todos los esfuerzos para seguir desempeñando sus obligaciones bajo el Contrato, en la medida en que sea factible y durante el período de dicha fuerza mayor o caso fortuito protegerá y asegurará la Adquisición de la manera que lo solicite la ENTIDAD. 

22.3   Prórrogas:

Si una circunstancia de fuerza mayor o caso fortuito afecta el plazo de entrega o cualquier otra fecha límite de realización, dicha fecha límite se prorrogará de conformidad a lo establecido en el presente Contrato.

Durante este periodo las Partes soportaran independientemente sus respectivas perdidas por lo cual no podrán oponerse este argumento a reclamo por pagos debidos bajo el presente Contrato.

Si la razón impeditiva o sus causas perduraren por más de 10 (diez) días calendario consecutivo, cualquiera de las Partes deberá notificar a la otra, por escrito, la resolución del Contrato de conformidad a la cláusula (Terminación del Contrato).

VIGÉSIMA TERCERA.- (TERMINACIÓN DEL CONTRATO)

El presente Contrato concluirá por una de las siguientes causas:

23.1   
Por Cumplimiento del Contrato: 


De forma normal, tanto la ENTIDAD como el PROVEEDOR darán por terminado el presente Contrato, una vez que ambas partes hayan dado cumplimiento a todas las condiciones y estipulaciones contenidas en el mismo, lo cual se hará constar en el acta de cierre de Contrato suscrita por ambas partes.

23.2    
Por Resolución del Contrato: 


Si se diera el caso y como una forma excepcional de terminar el Contrato, a los efectos legales correspondientes, la ENTIDAD y el PROVEEDOR acuerdan las siguientes causales para procesar la resolución del Contrato:

23.2.1 
Resolución a requerimiento de la ENTIDAD, por causales atribuibles al PROVEEDOR.

La ENTIDAD, podrá proceder al trámite de resolución del Contrato, en los siguientes casos:

a. Por incumplimiento del Contrato por parte del PROVEEDOR.

b. Por disolución del PROVEEDOR. 
c. Por quiebra declarada del PROVEEDOR.
d. Por incumplimiento injustificado del plazo de entrega de la Adquisición sin que el PROVEEDOR adopte medidas necesarias y oportunas para recuperar su demora y asegurar la conclusión de la entrega dentro del plazo vigente.

e. Cuando el monto de la multa por atraso en la entrega alcance el 10% (diez por ciento) del monto total del Contrato, decisión optativa, o el 20% (veinte por ciento) de forma obligatoria.

f. Por motivos de fuerza mayor o caso fortuito.

g. Por incumplimiento de la cláusula (Anticorrupción). 


23.2.2   
Resolución a requerimiento del PROVEEDOR, por causales atribuibles a la ENTIDAD.

El PROVEEDOR podrá proceder al trámite de resolución del Contrato, en los siguientes casos:

a. Por instrucciones injustificadas emanadas de la ENTIDAD para la suspensión de la Adquisición por más de treinta (30) días calendario.

b. Si apartándose de los términos del Contrato, la ENTIDAD pretende efectuar aumento o disminución en las cantidades de la Adquisición, sin la emisión del Contrato modificatorio correspondiente.
23.2.3
Las Partes podrán terminar el presente Contrato por mutuo acuerdo en cualquier momento. La resolución por mutuo acuerdo deberá constar mediante notificación a través de carta notariada, si corresponde, incluir los montos a reconocer por las prestaciones ejecutadas por las Partes.

23.2.4
La ENTIDAD en cualquier momento podrá resolver de manera unilateral y de pleno derecho sin necesidad de requerimiento y/o autorización judicial o extrajudicial alguna el presente Contrato, haciéndose efectiva dicha resolución con la notificación mediante carta notariada al PROVEEDOR, sin lugar a ningún tipo de resarcimiento por parte de la ENTIDAD a favor del PROVEEDOR.
23.2.5 Reglas aplicables a la Resolución: 
Para procesar la resolución del Contrato por cualquiera de las causales señaladas en los numerales 23.2.1 y 23.2.2, la Parte afectada dará aviso escrito mediante carta notariada a la otra Parte de su intención de resolver el Contrato, estableciendo claramente la causal que se aduce.

Si dentro de los 10 (diez) días hábiles siguientes de la fecha de notificación, se enmendaran las fallas, se normalizara el desarrollo de la Adquisición y se tomaran las medidas necesarias para continuar normalmente con las estipulaciones del Contrato y el requirente de la resolución expresara por escrito su conformidad a la solución, el aviso de intención de resolución será retirado.

En caso contrario, si al vencimiento del término de los 10 (diez) días hábiles no existiese ninguna respuesta, el proceso de resolución continuará, a cuyo fin la Parte afectada notificará mediante carta notariada a la otra Parte que la resolución del Contrato se ha hecho efectiva, 

En el caso que el monto de la multa por atraso en la entrega alcance al 20% (veinte por ciento) del monto total del Contrato, la ENTIDAD deberá notificar mediante carta notariada que la resolución de Contrato se ha hecho efectiva. 

En los casos de fuerza mayor o caso fortuito y previo cumplimiento a la cláusula (Fuerza Mayor o Caso Fortuito), la Parte afectada deberá notificar mediante carta notariada que la resolución de Contrato se ha hecho efectiva y si corresponde se debe incluir los montos a reconocer por las prestaciones ejecutadas por las Partes.
En caso que se proceda a la resolución del Contrato, por razones atribuibles al PROVEEDOR, se consolidara en favor de la ENTIDAD la garantía de cumplimiento de Contrato. Por otro lado también se consolidan a favor de la ENTIDAD las multas o penalidades.

VIGÉSIMA CUARTA.- (CIERRE DE CONTRATO)

Terminado el Contrato, por su cumplimiento, las Partes firmarán un acta de cierre del Contrato manifestando los términos de recepción o nota de recepción de la Adquisición efectivamente ejecutada.

Terminado el Contrato por resolución, las Partes realizaran la conciliación de cuentas finales a efectos de determinar cualquier saldo pendiente de pago si hubiese o correspondiese, emitiendo un acta de cierre del Contrato.

VIGÉSIMA QUINTA.- (SOLUCIÓN DE CONTROVERSIAS) 

En caso de surgir controversias sobre los derechos y obligaciones de las Partes, durante la ejecución del presente Contrato, las Partes acudirán a los términos y condiciones del Contrato, documento de contratación directa y propuesta adjudicada, sometidas a la jurisdicción coactiva fiscal.

VIGÉSIMA SEXTA.- (MODIFICACIÓN AL CONTRATO) 

El Contrato podrá ser modificado por uno o varios contratos modificatorios, mismos que pueden afectar el alcance, monto y/o plazo, previo acuerdo entre Partes.  Dichas modificaciones deberán estar destinadas al objeto de la contratación y estar sustentadas por informes técnico y legal que establezcan la viabilidad técnica, legal y de financiamiento.

Las referidas modificaciones se realizarán a través de uno o varios contratos modificatorios, que sumados no deberán exceder el 10% (diez por ciento) del monto del Contrato principal, de acuerdo con lo establecido en el Artículo 38 del Reglamento Específico del Sistema de Administración de Bienes y Servicios de YPFB (RE-SABS-EPNE-YPFB).

VIGÉSIMA SÉPTIMA.- (EMBALAJE)
El embalaje, las marcas y los documentos que se coloquen dentro y fuera de los paquetes deberán cumplir estrictamente normas internacionales, los requisitos especiales que se hayan consignado en el documento de contratación directa, las especificaciones técnicas, cualquier otro requisito si lo hubiere y cualquier otra instrucción dada por la ENTIDAD.

El embalaje deberá ser adecuado para resistir su almacenamiento y manipulación brusca.

INCLUIR LA SIGUIENTE CLÁUSULA EN CASO DE QUE CORRESPONDA:

(PROTOCOLIZACIÓN DEL CONTRATO)

El presente Contrato será protocolizado con todas las formalidades de Ley por la Entidad en el distrito administrativo correspondiente. El importe que por concepto de protocolización debe ser pagado por el Contratista. En caso que este importe no sea cancelado por el Contratista podrá ser descontado por la Entidad a tiempo de hacer efectivo el pago de las planillas mensuales o en la planilla final del Contrato. 

Esta protocolización contendrá los siguientes documentos:

Originales o fotocopias legalizadas de:

a) Testimonio del poder del representante legal referido en el Contrato. 

b) Certificado de matrícula de inscripción en FUNDEMPRESA.

c) Minuta del Contrato

Fotocopias simples de:
d) Cédula de identidad del representante legal.  

e) Escritura de constitución de la empresa.  

f) Garantía de cumplimiento de contrato 

En caso de que por cualquier circunstancia, el presente documento no fuese protocolizado, servirá a los efectos de Ley y de su cumplimiento, como documento suficiente a las Partes.

VIGÉSIMA OCTAVA.- (ANTICORRUPCIÓN)

Cada una de las Partes acuerda y declara que ni ella, ni sus representantes o afiliados, en conexión con este Contrato o el cumplimiento de las obligaciones de dichas Partes bajo este Contrato, ha efectuado o efectuará, ha prometido o prometerá efectuar o ha autorizado o autorizará que se efectué cualquier pago, regalo, dádiva o transferencia de cualquier cosa de valor, ventaja indebida, directa o indirectamente a un funcionario o servidor público o agente del gobierno corporativo, la realización de dicho pago o regalo por cualquiera de las Partes constituirá una infracción a la Ley N° 004 de 31 de marzo de 2010, Ley de Lucha Contra la Corrupción, Enriquecimiento Ilícito e Investigación de Fortunas “Marcelo Quiroga Santa Cruz” y/o la “Convención Contra la Corrupción de las Naciones Unidas y/o la “Convención Interamericana Contra la Corrupción”, sin perjuicio de que la ENTIDAD resuelva el presente Contrato y se ejecuten las garantías que se encuentren vigentes al momento de la resolución.  

VIGÉSIMA NOVENA.- (CONFORMIDAD)

En señal de aceptación y conformidad y para su fiel y estricto cumplimiento firman el presente Contrato en cuatro (4) ejemplares de un mismo tenor y validez _________________________ en representación legal de la ENTIDAD, y _________________________ en representación legal del PROVEEDOR.
Este documento, conforme a disposiciones legales de control fiscal vigentes, será registrado ante la Contraloría General del Estado.

	    Lic. __________________
	          Sr. ____________________________

	                       cargo

             YPFB ENTIDAD
	                         Nombre empresa

                            PROVEEDOR
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