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La fuerza que transforma Bolivia





	TÉRMINOS DE REFERENCIA PARA CONSULTORÍAS
	RG-02-A-GCC



CONSULTORIA PARA ANALISIS DE RIESGOS EN SEGURIDAD DE LA INFORMACIÓN
A. EMPRESAS CONSULTORAS
1. CARACTERÍSTICAS TÉCNICAS 

	ANTECEDENTES

	En fecha 28 de mayo de 2015, el Directorio de YPFB mediante Resolución RES-DIR-037/2015 aprobó la Política y Reglamento Corporativo de Seguridad de la Información y el mismo establece en sus Artículo 18 y 25:

 ARTÍCULO 18.- Identificación, clasificación y valoración de activos de información

Los activos de información (procesada y producida) de YPFB tendrán responsables dentro de cada Gerencia, Dirección, Jefaturas de áreas y usuarios de la información para mantener un inventario actualizado, resguardar su ubicación y acceso y realizar la clasificación de los mismos para señalar su sensibilidad y criticidad, en lo posible la clasificación debe ser resultado de un Análisis de riesgos.
 ARTÍCULO 25.- Áreas seguras y sus requisitos

Asimismo, es necesario considerar la seguridad de estos ambientes con respecto a amenazas externas y de origen ambiental, como incendios, terremotos, huracanes, inundaciones, atentados terroristas, entre otros,  para esto es necesario un  Análisis de riesgos practicada en YPFB que nos ayude a proveer la protección acorde a los riesgos identificados.  

Por lo tanto, corresponde a la Gerencia de Tecnologías de la Información Corporativa la contratación de una consultoría externa para el servicio de “Análisis de riesgos de la Seguridad de la información” para poder aplicar controles que nos ayuden a proteger los activos de información de YPFB de forma adecuada.


	OBJETIVO GENERAL Y OBJETIVOS ESPECÍFICOS DE LA CONSULTORÍA.

	Objetivo General.- 
Realizar un estudio de Análisis de  riesgos relacionados a la seguridad de la información de los procesos críticos de YPFB de tal manera de identificar el mejor tratamientos de los mismos para minimizar  posibles efectos adversos .  
Objetivos Específicos.-  

· Identificar la mejor metodología de evaluación de riesgos  de la seguridad de la información de acuerdo a los procesos críticos de YPFB.

· Elaborar la documentación requerida para una certificación ISO 27001.

· Realizar un informe sobre el tratamiento de los riesgos identificados que incluya el proceso de mejora continua.

	ALCANCE, ENFOQUE

	Alcance: 
Se define que el servicio de Análisis de riesgos de la seguridad de la información debe ser realizada en los siguientes procesos críticos de YPFB:

Gerencia YPFB
Alcance en procesos

Personal aproximado

Ubicación 

Cantidad de aplicaciones internas y externas aprox

Infraestructura aprox.

Gerencia de Exploración y Explotación

Todos sus procesos

80

Camiri, Santa Cruz

3

Datacenter: 1 
Servidores: 1
Servidores virtuales: 1
80 Computadoras

Gerencia de Perforación

Todos sus procesos

50

Santa cruz (ciudad)

3

Datacenter: 1
Servidores
Servidores virtuales
60 Computadoras

Gerencia de operaciones y plantas

Procesos de la Planta de Rio Grande

50

Santa cruz (ciudad) y Planta de Rio Grande

15

Sala de control: 1 
Gabinete de comunicaciones: 1
Servidores: 10
Servidores virtuales: 5
50 Computadoras

Enfoque:  El proponente debe elegir y elaborar la mejor metodología para la evaluación de Riegos en los procesos definidos en el Alcance de tal manera que se adecue a las particularidades de cada proceso en busca de una lectura de resultados coherentes y fáciles de comprender. 

	METODOLOGÍA

	La metodología a utilizar para el Objetivo principal de esta consultoría, que es el Análisis de riesgos de la seguridad de la información, debe ser identificada en base a un diagnóstico inicial en la primera fase de la consultoría destinada al relevamiento de información y primer análisis.

El diagnostico se realizará por medio de entrevistas las cuales serán complementadas con una revisión documental de los procedimientos, políticas y prácticas asociadas a la seguridad de la información.

La Identificación de la metodología de gestión de riesgo a utilizar en YPFB debe estar basado en mejores prácticas o modelos reconocidos (Enterprise Risk Manager ERM – Cobit – ISO 31000 – ISO 27005). 


	PLAN DE TRABAJO

	La consultoría para el Análisis de Riesgos, debe realizarse según el siguiente cronograma de actividades:
Fase
Actividad 

Trabajo 

Producto Entregable

1. REVISIÓN AL ANÁLISIS DE BRECHAS ACTUAL

Revisión y validación del Análisis de Brechas (GAP) respecto a la Seguridad de la Información actual de YPFB

insitu/
remoto

1. Plan de trabajo inicial
2. Análisis de Brechas (GAP) 27001 con nivel de madurez

Definir/Validar el Alcance del SGSI

remoto

Declaratoria de aplicabilidad (SOA)

Adecuar la política de alto nivel sobre seguridad de la información de YPFB

insitu/
remoto

1. Política General de Seguridad de la Información (Versión para la certificación ISO 27001)
2. Informe sobre la evaluación de  Taller de Capacitación sobre la Política al personal de TI

2. ANÁLISIS DE RIESGOS DE LA SEGURIDAD DE LA INFORMACIÓN
Definir la metodología de evaluación de riesgos, la cual incluye determinar los criterios para la aceptabilidad de riesgos

remoto

Metodología de análisis de riesgo integral (Estándar)

Presentación de la metodología

insitu

 

Identificar los activos, vulnerabilidades y amenazas.

insitu

 

Evaluar la magnitud de los riesgos 

insitu

Informe de análisis de riesgos de la seguridad de la información  y controles

Identificar y evaluar opciones para el tratamiento de riesgos.

insitu

Plan de tratamiento de riesgos, mitigación del riego estratégica  y táctica

Seleccionar los objetivos de control y los controles para el tratamiento de riesgos.

insitu

 

3. ELABORACIÓN DE NORMAS

Determinar documentos y registros requeridos por el SGSI.

insitu

 

Elaboración o edición de documentos

remoto

Políticas específicas de seguridad de la información alineadas a las certificación ISO 27001 (Normas)

Presentación de las normas

insitu

 

Corrección de las normas

remoto

 

4. MEJORA CONTINUA

Definir las funciones y responsabilidades en temas de seguridad.

remoto

 

Definir/crear/mejorar un comité de seguridad

remoto

Organigrama del Comité de Seguridad
Lista Excel de funciones, roles y responsabilidades
Política para el comité de seguridad de la Información.

Taller de capacitación en sensibilización sobre seguridad de la información al Comité y alta dirección de YPFB.

insitu

 

INFORME FINAL

Presentación final del proyecto

insitu

Informe final del Proyecto

Revisión y corrección del informe final del Proyecto

insitu

Informe de entrega del Servicio (por el Administrador de seguridad de la Información de la GTIC-YPFB)



	LUGAR DONDE SE REALIZARÁ EL SERVICIO DE CONSULTORÍA

	Partes de las actividades de la Consultoría pueden realizarse en sitio o remotamente, esto está descrito en el PLAN DE TRABAJO columna “Trabajo”, las actividades “in situ” deben ser realizadas en las sedes de las Gerencias indicadas en al Alcance, más sus sucursales:

Gerencia
Alcance

Ubicación 

Gerencia de Exploración y Explotación

Todo

Camiri, Santa Cruz

Gerencia de Perforación

Todo

Santa cruz (ciudad)

Gerencia de operaciones y plantas GPLQ

Solo la Planta de Rio Grande

Santa cruz (ciudad) y Planta de Rio Grande

La presentación de los documentos entregables de cada fase de elaboración debe ser realizada en los edificios sede de cada Gerencia y en el Edif. Central de YPFB Calle Bueno No 185, ciudad de La Paz.


	PLAZO DE REALIZACIÓN DE LA CONSULTORÍA.

	Se establece un plazo global de 96 días hábiles como máximo en días computados a partir del día siguiente hábil de la suscripción de la Orden de Proceder emitida por YPFB, para la realización de la consultoría y entrega de los informes. Los plazos por cada actividad se detallan en la siguiente tabla:

Fase
Actividad 

Trabajo 

Producto Entregable

Plazo en días hábiles

1. REVISIÓN AL ANÁLISIS DE BRECHAS ACTUAL

Revisión y validación del Análisis de Brechas (GAP) respecto a la Seguridad de la Información actual de YPFB

insitu/
remoto

1. Plan de trabajo inicial
2. Análisis de Brechas (GAP) 27001 con nivel de madurez

15

Definir/Validar el Alcance del SGSI

remoto

Declaratoria de aplicabilidad (SOA)

3

Adecuar la política de alto nivel sobre seguridad de la información de YPFB

insitu/
remoto

1. Política General de Seguridad de la Información (Versión para la certificación ISO 27001)
2. Informe sobre la evaluación de  Taller de Capacitación sobre la Política al personal de TI

5

2. ANÁLISIS DE RIESGOS DE LA SEGURIDAD DE LA INFORMACIÓN

Definir la metodología de evaluación de riesgos, la cual incluye determinar los criterios para la aceptabilidad de riesgos

remoto

Metodología de análisis de riesgo integral (Estándar)

3

Presentación de la metodología

insitu

 

1

Identificar los activos, vulnerabilidades y amenazas.

insitu

 

26

Evaluar la magnitud de los riesgos 

insitu

Informe de análisis de riesgos de la seguridad de la información y controles

Identificar y evaluar opciones para el tratamiento de riesgos.

insitu

Plan de tratamiento de riesgos, mitigación del riego estratégica  y táctica

Seleccionar los objetivos de control y los controles para el tratamiento de riesgos.

insitu

 

3. ELABORACIÓN DE NORMAS

Determinar documentos y registros requeridos por el SGSI.

insitu

 

2

Elaboración o edición de documentos

remoto

Políticas específicas de seguridad de la información alineadas a las certificación ISO 27001 (Normas)

20

Presentación de las normas

insitu

 

2

Corrección de las normas

remoto

 

7

4. MEJORA CONTINUA

Definir las funciones y responsabilidades en temas de seguridad.

remoto

 

2

Definir/crear/mejorar un comité de seguridad

remoto

Organigrama del Comité de Seguridad
Lista Excel de funciones, roles y responsabilidades
Política para el comité de seguridad de la Información.

2

Taller de capacitación en sensibilización sobre seguridad de la información al Comité y alta dirección de YPFB.

insitu

 

1

INFORME FINAL

Presentación final del proyecto

insitu

Informe final del Proyecto

2

Revisión y corrección del informe final del Proyecto

insitu

Informe de entrega del Servicio (por el Administrador de seguridad de la Información de la GTIC-YPFB)

5

 

TOTAL

96




2. CONDICIONES REQUERIDAS PARA PRESTACIÓN DEL SERVICIO DE CONSULTORÍA

	PRODUCTOS E INFORMES A ENTREGAR.

	La consultora deberá entregar a YPFB todos los informes o productos entregables con los plazos  descritos en el PLAN DE TRABAJO,  con las siguientes características:
Formato: .pdf .doc

Número de ejemplares: 2 en formato digital y 2 ejemplares en formato impreso.
Nombres y cargos de las personas que recibirán todos los informes: 

· Arnildo Cardozo, Gerente de Tecnologías de la información Corporativa 

· Luz Maribel Garay, Administradora de Seguridad de la Información Corporativa



	FORMA DE PAGO.

	Se realizarán dos pagos de acuerdo a la conformidad de los productos entregables según el siguiente cronograma:
· Primer pago con el Informe de conformidad, remitido por la contraparte de YPFB, de los documentos entregables en la Primera fase de la Consultoría (Ver PLAN DE TRABAJO), este pago consta del  40% (del pago total).
· Segundo y último pago con el Informe de conformidad, remitido por la contraparte de YPFB, de los documentos entregables en las  fases 2, 3 y 4 (Ver PLAN DE TRABAJO) y del informe Final de la Consultoría, este pago consta del 60% (del pago total).
Es importante señalar que para cada pago a ser efectuado, la CONSULTORA deberá presentar la correspondiente factura.

Instrumento de pago: Transferencia Bancaria


	CONTRAPARTE

	La Contraparte de YPFB establecerá un equipo de trabajo con encargados de la GTIC en cada Regional donde se realizará la consultoría.

Este equipo de trabajo tendrá las siguientes funciones:

· Acompañar a la empresa consultora en el relevamiento de información, entrevistas y todas las actividades donde se requieran contacto con personal de YPFB a los largo del cronograma de trabajo para determinar la conformidad o no conformidad de las mismas.
· Recepcionar los productos e informes entregables según los plazos establecidos, revisar y dar conformidad a la documentación entregada y solicitar modificaciones o aclaraciones según corresponda. Asimismo debe exponer la revisión de los informes a la finalización de cada fase al Gerente de Tecnología de la información Corporativa o cuando sea requerido.
·  Supervisar el trabajo de la consultoría en general. 



	CONFIDENCIALIDAD DE LA INFORMACIÓN.

	El contrato con la empresa consultora, debe incluir una cláusula de confidencialidad con el siguiente tenor:

La empresa consultora está obligada a guardar toda la información que obtenga o llegue a conocer, durante la ejecución del servicio, en la más absoluta reserva y confidencialidad y se compromete a no permitir que dichos datos e información sean transmitidos a personas que no estén involucradas en la ejecución del servicio.

Las obligaciones de la empresa consultora asume bajo el servicio con relación a la confidencialidad, subsistirán una vez finalizado el mismo.

A la terminación del servicio, por resolución o por su cumplimiento, la empresa consultora está obligada a entregar de manera inmediata a YPFB todos los documentos, notas, datos, información, y otros que hubiera entrado en posesión de la empresa consultora en virtud a la ejecución del servicio, no pudiendo retener la empresa consultora ninguna copia de los mismos, ya sean en papel o en formato electrónico o digital

El incumplimiento de la obligación de confidencialidad importará:

a) La adopción de medidas judiciales y sanciones de acuerdo a normas pertinente.

b) Responsabilidad por pérdida y daños



	APROBACIÓN DE DOCUMENTOS 

	Todos los productos/informes resultados de la Consultoría en sus distintas fases deben ser revisados  y aprobados por la Contraparte de YPFB 


	PROPIEDAD DE LOS PRODUCTOS

	Los productos entregados por la empresa consultora pasarán a ser propiedad de YPFB, el mismo que tendrá los derechos exclusivos para publicar o difundir los documentos que se originan en dicha consultoría.

	PERSONAL E INSTALACIONES 

	La entrega de los informes inicial, final y la transferencia de conocimiento de los mismos deben ser en oficinas de YPFB La Paz Bolivia Edificio Central Calle Bueno No 185, en la oficina del Gerente de Tecnologías de la Información Corporativa.

El personal a efectuar el servicio debe ser personal de la empresa adjudicada.



	FACTURACIÓN Y RETENCIÓN IMPOSITIVA  

	La factura (invoice) debe ser emitida a nombre de Yacimientos Petrolíferos Fiscales Bolivianos, consignando el Número de Identificación Tributaria (NIT) 1020269020.

 

La empresa contratada, por la prestación del servicio es sujeto de la retención del 12.5% por concepto de Impuesto sobre las Utilidades de las Empresas – Beneficiarios del Exterior (IUE – BE). YPFB realizará la retención correspondiente a momento del pago.
Si el Contratado es residente de un país que tiene firmado un Convenio para Evitar la Doble Imposición con Bolivia, este puede presentar su certificado de residencia fiscal para la aplicación del mismo con carácter previo a la suscripción del contrato.

El pago se efectuará, previo informe técnico y financiero, de acuerdo a los documentos de respaldo aprobados por el Contratante, debiendo emitirse la correspondiente factura (invoice) por el servicio efectivamente prestado para cada pago.

	TRIBUTOS

	El proponente declara que todos los tributos que pueda originarse directa o indirectamente en aplicación del contrato, es de su responsabilidad, no correspondiendo ningún reclamo posterior.



	CLAÚSULA DE SEGUROS

	La consultora contratada, deberá presentar y mantener vigente de forma ininterrumpida durante todo el periodo de prestación del servicio, la Póliza de Seguro especificada a continuación:

 

a.   Póliza de Seguro de Accidentes Personales.
El personal de la consultora, deberá estar cubierto bajo el Seguro de Accidentes Personales (que cubre muerte, invalidez parcial permanente, invalidez total permanente y gastos médicos), por lesiones corporales sufridas como consecuencia directa e inmediata de los accidentes que ocurran en el desempeño de su trabajo.

 

b.   Condiciones Adicionales
La Póliza de Seguro anteriormente mencionada, deberá cumplir las siguientes condiciones adicionales:

 

De suspenderse por cualquier razón la vigencia o cobertura de la Póliza nominada precedentemente, o bien se presente la existencia de eventos no cubiertos por la misma; la consultora es enteramente responsable frente a YPFB por los accidentes o eventos que haya podido sufrir su personal en el desempeño de sus funciones.

 La consultora adjudicada, antes de la firma del contrato deberá entregar una copia de la citada Póliza a YPFB.

	Garantía de seriedad de propuesta

	A elección de la empresa proponente, esta podrá presentar: 
· Carta de Crédito Stand By (SBLC) emitida por un Banco Internacional y notificada por un Banco corresponsal (local) establecido en el Estado Plurinacional de Bolivia, registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las caracteristicas expresas de renovable, irrevocable, y de ejecución a primer requerimiento, con vigencia de 90 días calendario y deberá ser emitida por un monto equivalente al .....(1) ....% del valor de la propuesta económicas.

· Boleta de Garantía contra garantizada (por una carta de crédito Stand By) emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia, registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las características expresas de   renovable, irrevocable y de ejecución inmediata, con vigencia de 90 días calendario y deberá ser emitida por un monto equivalente al .....(1)....% del valor de la propuesta económica.

· Garantía a Primer Requerimiento contra garantizada (por una carta de crédito Stand By) emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia,  registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las características expresas de   renovable, irrevocable y de ejecución a primer requerimiento, con vigencia de 90 días calendario y deberá ser emitida por un monto equivalente al .....(1)....% del valor de la propuesta económica.

· (2) Boleta de Garantía, emitida por Banco Local establecido en el Estado Plurinacional de Bolivia,  registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB,  con las características expresas de renovable, irrevocable y de ejecución inmediata, con vigencia de 90 días calendario y deberá ser emitida por un monto equivalente al .....(1)....% del valor de la propuesta económica.

· (2)  Garantía a Primer Requerimiento, emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia, registrada, autorizada y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las características expresas de renovable, irrevocable y a primer requerimiento, con vigencia de 90 días calendario y deberá ser emitida por un monto equivalente al .....(1)....% del valor de la propuesta económica.


	Garantía de Cumplimiento de Contrato

	A elección de la empresa adjudicada/contratista, ésta podrá presentar:
· Carta de Crédito Stand By (SBLC) emitida por un Banco Internacional y confirmada por un Banco corresponsal (Local) establecido en el Estado Plurinacional de Bolivia, registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI,  a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las caracteristicas expresas de renovable, irrevocable, y de ejecución a primer requerimiento, con vigencia de 60 días calendario adicionales a la vigencia del contrato y deberá ser emitida por un monto equivalente al 7% del valor del monto total del contrato.

· Boleta de Garantía contra garantizada (por una carta de crédito Stand By) emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia, registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las caracteristicas expresas de renovable, irrevocable y de ejecución inmediata, con vigencia de 60 días calendario adicionales a la vigencia del contrato y deberá ser emitida por un monto equivalente al 7% del valor del monto total del contrato.

· Garantía a Primer Requerimiento contra garantizada (por una carta de crédito Stand By) emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia, registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI;  a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las caracteristicas expresas de renovable, irrevocable, y de ejecución a primer requerimiento, con vigencia de 60 días calendario adicionales a la vigencia del contrato y deberá ser emitida por un monto equivalente al 7% del valor del monto total del contrato.

· (2) Boleta de Garantía, emitida por Banco Local  establecido en el Estado Plurinacional de Bolivia,  registrado, autorizado y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB,  con las características expresas de renovable, irrevocable y de ejecución inmediata, con vigencia de 60 días calendario adicionales a la vigencia del contrato y deberá ser emitida por un monto equivalente al 7% del valor del monto total del contrato.             

· (2)  Garantía a Primer Requerimiento, emitida por un Banco Local establecido en el Estado Plurinacional de Bolivia, registrada, autorizada y bajo el control de la Autoridad de Supervisión del Sistema Financiero - ASFI a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos YPFB, con las características expresas de renovable, irrevocable y a primer requerimiento, con vigencia de 60 días calendario adicionales a la vigencia del contrato y deberá ser emitida por un monto equivalente al 7% del valor del monto total del contrato.


	Precio Referencial

	Según cotización realizada por la empresa DreamLab Technologies, se obtiene el precio referencial de  64.334 USD (Sesenta y cuatro mil trescientos treinta y cuatro 00/100 Dólares Estadounidenses) . Esta cotización se adjunta con el informe RG-04-A-GCC Precio Referencial


	Multas

	En caso de existir retraso en el plazo de entrega de la solución, YPFB aplicará una multa del 1% por día calendario de retraso, sobre el total del contrato. La suma de las multas no podrá exceder en ningún caso el veinte por ciento (20%) del monto total del contrato sin perjuicio de resolver la misma.



	Experiencia de la empresa y del personal requerido

	1. PERFIL DE EMPRESA

Empresa especializada en ciberdefensa con operación a nivel internacional en proyectos de seguridad informática con empresas del sector industrial, banca o telecomunicaciones
1.1 EXPERIENCIA GENERAL 

Experiencia en proyectos de Tecnologías de la Información en General. Presentar copias de documentos que acrediten al menos de 5 proyectos realizados. (orden de compra, facturas u otras constancias).  
1.2 EXPERIENCIA ESPECIFICA 

La empresa consultora deberá comprobar amplia experiencia en proyectos de Análisis GAP (Brechas), Análisis de riesgos o Implementación de normas ISO en empresas reconocidas en Bolivia y/o el exterior. Presentar copias de documentos que acrediten al menos 4 proyectos realizados en estos temas (orden de compra, facturas o constancias).

2.  PERSONAL REQUERIDO 

a) Gerente 

Grado académico: Licenciatura en Informática , Sistemas o ramas afines
b) Personal Clave

Grado académico: Licenciatura en Informática , Sistemas, Telecomunicaciones o ramas afines

Experiencia General: El Personal debe contar con experiencia en la elaboración de al menos 2 proyectos en cualquiera de los siguientes temas: auditoría en tecnología de la información, Análisis GAP, Análisis de riesgos o Implementación de normas ISO.
Experiencia Específica: El personal de la empresa debe contar con Certificaciones en:
· OPSA OSSTMM Professional Security Analyst

· TCNA Tenable Certified Nessus Auditor

· Lead Auditor ISO 27001 

· Risk Manager ISO 31000 

 


CUADRO GUIA DE CRITERIOS Y ASIGNACIÓN DE PUNTAJES:

	A. EXPERIENCIA DE LA EMPRESA
	A=  
	35

	CRITERIO
	PUNTAJE ASIGNADO POR LA UNIDAD SOLICITANTE

	A.1  Experiencia General de la Empresa
	a.1 = 20 

	Experiencia comprobada de la empresa por número de proyectos en Tecnologías de la Información:
Mayor o igual a 10 proyectos = 20

Entre  5 a 9 proyectos = 10


	

	A.2   Experiencia Específica de la Empresa
	a.2 = 15

	Realización de proyectos de Análisis GAP, Análisis de riesgos o Implementación de normas ISO:
Mayor o igual a 10 proyectos = 15

Entre 4 a 9 proyectos = 7


	

	SUBTOTAL A
	

	B. FORMACIÓN Y EXPERIENCIA DEL PERSONAL PROPUESTO  
	B=  
	35

	    B.1 Gerente/ Coordinador de Proyecto
	b.1 = 15

	· Experiencia específica
	15

	Certificaciones específicas relacionadas a proyectos de  Análisis GAP, Análisis de riesgos o Implementación de normas ISO:
- CISA Certified Auditor  
- ISO 31000 Risk Manager, PECB 
- CCSK Certificate of Cloud Security Knowledge, CSA
- C|CISO, EC-Council
- ITIL V3 Foundation Certificate in IT Service Management

Mayor o igual a 5 certificaciones = 15
Entre 2 a 4 certificaciones = 8
1 certificación  = 2

	

	    B.2  Personal Clave
	b.2 = 20

	Consultor Senior
	

	· Experiencia general
	8

	Profesional con experiencia comprobada en número de proyectos en auditoría en tecnología de la información, Análisis GAP, Análisis de riesgos o Implementación de normas ISO
Mayor o igual a 10 proyectos = 8
Entre  5 a 9 proyectos = 5
Entre 2 a 4 proyectos = 3

	

	· Experiencia específica
	12

	Tener por lo menos, las siguientes certificaciones: 

· OSCP Offensive Security Certified Professional

· OPSA OSSTMM Professional Security Analyst

· C|EH Certified Ethical Hacker

· TCNA Tenable Certified Nessus Auditor

· Lead Auditor ISO 27001 

· Risk Manager ISO31000 
Mayor o igual a 6 certificaciones = 12
Entre 4 a 5 certificaciones = 8

	

	SUBTOTAL B
	

	C. PROPUESTA TÉCNICA  
	C=
	30

	C.1 Alcance del trabajo 

· Igual a lo solicitado (cuando el proponente mejore mínimamente los Términos de Referencia)

· Mayor a lo solicitado (cuando el proponente mejore ampliamente lo establecido en Términos de Referencia por ejemplo oferta de talleres de capacitación en cualquier tema de  seguridad de la información a públicos dirigidos)


	    Igual a lo solicitado = 4
   Mayor a lo solicitado = 7


	C.2 Metodología 

· Igual a lo solicitado (cuando el proponente mejore mínimamente los Términos de Referencia)

· Mayor a lo solicitado (cuando el proponente mejore ampliamente lo establecido en Términos de Referencia)


	     Igual a lo solicitado = 6
     Mayor a lo solicitado = 9


	C.3 Plan de Trabajo 

· Igual a lo solicitado (cuando el proponente mejore mínimamente los Términos de Referencia)

· Mayor a lo solicitado (cuando el proponente mejore ampliamente lo establecido en Términos de Referencia)


	     Igual a lo solicitado = 4
     Mayor a lo solicitado = 7


	C.4 Cronograma de actividades

· Igual a lo solicitado (cuando el proponente mejore mínimamente los Términos de Referencia)
· Mayor a lo solicitado (cuando el proponente mejore ampliamente lo establecido en Términos de Referencia)


	     Igual a lo solicitado = 4
     Mayor a lo solicitado = 7


	SUBTOTAL C
	

	D. TOTAL PUNTAJE POR EVALUACIÓN DE LA CALIDAD Y PROPUESTA TÉCNICA (PCT = A+B+C) 
	


	Elaborado por:
	Aprobado por Jefe Inmediato Superior:
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