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DESCRIPCION DE LOS PRODUCTOS SOLICITADOS:
	Ítem 
	Detalle 
	Unid.
	Cant.

	1 
	EQUIPO ADMINISTRADOR DE FIREWALLS
	Equipo 
	1 

	2 
	EQUIPO FIREWALL INTERNET 
	Equipo
	1 

	3 
	EQUIPO BACKUP FIREWALL INTERNET 
	Equipo
	1 

	4 
	EQUIPO FIREWALL SERVICIOS  
	Equipo
	1 


ESPECIFICACIONES TECNICAS

ITEM 1 EQUIPO ADMINISTRADOR DE FIREWALLS
Cantidad: 1(UNO)
Marca:
A especificar 
Modelo: A especificar 

CAPACIDADES FÍSICAS MÍNIMAS DEL EQUIPO:
•         Minimo 1 x Procesador 4-core 2.5G, Memoria RAM: 8 GB, 6 Puertos 1 Gbit Ethernet (Cobre), 2 Puertos 10 Gbit (Fibra óptica + SFP+), capacidad de Almacenamiento redundante de 300 GB SAS 6Gb/s 15K RPM 16M (Especificar).
•        Garantía de Hardware mínimo: 3 años (Especificar).
MODULO ADMINISTRACIÓN Y GESTIÓN DE POLÍTICAS
Gestión de Políticas de red:

· Deberá proporcionar una única consola integrada y unificada para la gestión de las políticas de seguridad de la red. 

· Deberá permitir la configuración y administración de todas las funcionalidades de seguridad: Firewall, VPN, IPS, DLP, Application Control, Mobile Access, Web Security, URL Filtering, Antivirus & Anti-Malware, Anti-Spam & Email Security, Advanced Networking, Acceleration & Clustering.

· Deberá ofrecer una interfaz gráfica de usuario intuitiva para la gestión de un amplio conjunto de funcionalidades de políticas de seguridad.

· Deberá permitir arrastrar y soltar objetos en los campos de política, crear etiquetas de políticas y regiones, crear reglas y navegar entre las pestañas de administración.

· Deberá permitir la personalización de los privilegios de administrador, la creación segura del auditor de cuentas y la solución de problemas para los auxiliares y personal de soporte.

· Deberá soportar la configuración de políticas de administración de red en espera.

· Deberá permitir acceso administrativo global basado en roles y permisos granulares.

· Deberá soportar múltiples plataformas (Sistemas Operativos): Windows Server, Red Hat Linux, Solaris, IPSO, especificar otros.

· Deberá soportar multiples tipos de autenticacion: LDAP, RADIUS, TACACS, TACACS+, SecurID, local database.

· Deberá permitir exportar archivos en imagen o en Visio.
Registro y Estado
· Deberá permitir el seguimiento centralizado de todas las funcionalidades desde una única consola

· Deberá contar con un analizador de registro avanzado que proporcione resultados de búsqueda y provea visibilidad en tiempo real durante períodos de tiempo y múltiples dominios.

· Deberá permitir realizar seguimientos centralizado de registros a través de todas las funcionalidades.

· Deberá obtener resultados de búsqueda en fracción de segundos y proveer una visibilidad instantánea de millones de registros.

· Deberá permitir la búsqueda de varios archivos de registro, periodos de tiempo, gateways, dominios, acciones, usuarios y zonas geográficas.

· Deberá soportar una arquitectura escalable y robusta para la búsqueda de millones de registro y reducir el tiempo para solucionar errores de configuración.

· Deberá permitir el seguimiento en tiempo real todas las conexiones registradas y la búsqueda de eventos de interés.

· Deberá permitir el análisis de patrones de comunicación sobre múltiples archivos de registro, períodos de tiempo, gateways y dominios con pantallas estadísticas de alto nivel.

· Deberá permitir que los resultados de búsqueda pueden ser perforados hasta una entrada de registro único y filtros de registro o consulta que pueden ser guardados para uso futuro. 

· Deberá permitir monitorear los patrones de comunicación en varios archivos de registro, períodos de tiempo, gateways y dominios para investigaciones de seguridad proactiva.

· Deberá permitir múltiples tipos de notificación de eventos: registros, alertas, SNMP trap, email y script definido por el usuario

· Deberá ser de fácil implementación.

· deberá permitir cambios de registro: manual o automático en un tiempo o tamaño específico.

· Deberá permitir realizar copias de seguridad en servidores de registro locales o enviando los registros a servidores alternativos.
· Deberá soportar las herramientas Ping, whois y nslookup y las definidas por el usuario.

Monitoreo
-
Deberá proporcionar información en tiempo real.

-
Deberá permitir consultas personalizadas y predefinidas que permiten ver la información, datos del sistema, actividad de la red, la política y el estado de la licencias.

-
Deberá generar gráficos detallados y resumidos, gráficos para el análisis de los patrones de tráfico de red, auditoría y estadísticas de uso de red, identificar los departamentos y usuarios que generan más tráfico, detectar y vigilar las actividades sospechosas.

-
Deberá integrar el protocolos de monitoreo de actividad sospechosa para modificar los privilegios de acceso en la detección de cualquier actividad de red sospechosa.
-    Deberá enviar automáticamente eventos del sistema predefinidos: espacio libre en disco o si una política de seguridad ha cambiado.
Deberá permitir supervisar la conectividad entre los equipos de seguridad.

-
Deberá permitir una constante supervisión del estado de los túneles VPN, incluyendo el tráfico de entrada y salida del túnel, seguimiento de funcionamiento del túnel,  modo que las disfunciones y problemas de conectividad.

-
Deberá permitir seguimiento de los usuarios remotos ofreciendo información valiosa para identificar y solucionar problemas de conectividad remota. 

-
Deberá proporcionar información sobre diversos aspectos del tráfico de usuarios remotos, sesiones abiertas, solapar sesiones, el tráfico de la ruta y el tiempo de conexión.

-
Deberá contar con la capacidad de verificar conexiones procedentes de hosts internos y remotos a través de la red. 

-
Deberá permitir monitorear los registros generados de los hosts autorizados y no autorizados.

-
Deberá permitir aislar factores que pueden estar afectando el desempeño de la red. 

-
Múltiples vistas pueden ser visualizados en la misma ventana y ver de lado a lado para permitir diagnósticos fáciles de tráfico o problemas de seguridad.

-
Deberá permitir  una administración centralizada.

-
Deberá permitir personalizar la visión general del sistema incluyendo: estado general, promedio de CPU, memoria, % libre en disco, Log, alerta, email y SNMP trap.

-
Deberá permitir visualizar la Información sobre el estado de los productos
Incluyendo: Firewall, VPN, ClusterXL y Antivirus.
-    Deberá permitir aplicar dinámicamente reglas de cumplimiento por gateway, origen, destino y servicio.
MODULO ADMINISTRACIÓN INTELIGENTE DE EVENTOS
· Deberá permitir visibilidad en tiempo real de eventos de gestión de seguridad para ayudar a una rápida compresión de la situación de seguridad y actuar en base a lo que se ve, todo a través de una única consola. 

· Deberá soportar visibilidad en línea de tiempo permitiendo ver tendencias y  propagación de los ataques. 

· Deberá soportar visibilidad de gráficos proporcionando estadísticas de eventos, en gráfico circular o de barras.

· Deberá soportar visibilidad de mapas permitiendo identificar amenazas potenciales en cada, departamento, región o país.

· Deberá permitir la gestión centralizada de correlación de eventos para todos los productos.

· Deberá permitir identificar rápidamente los eventos críticos de seguridad, detener las amenazas directamente desde la pantalla de eventos y añadir protecciones sobre la marcha para remediar los ataques, todo a través de una única consola. 

· Deberá permitir la creación de informes para auditoría e informes para lograr reportes de cumplimiento y simplificar la gestión de seguridad de red.

· Deberá permitir que los eventos puedan ser dinámicamente filtrados, buscados, ordenados y agrupados para comprender rápidamente el estado de seguridad de la red. 

· Deberá permitir detener los ataques directamente desde la pantalla de eventos. 

· Deberá permitir remediar los ataques mediante la adición de las protecciones sobre la marcha. 

· Deberá permitir bloquear el tráfico malicioso.

· Deberá ofrecer una plataforma flexible y escalable capaz de gestionar millones de registros por día y por correlación. 

· Deberá permitir la creación de eventos predefinidos y personalizados para garantizar la facilidad de uso.

· Deberá soportar múltiples métodos de recopilación de logs basadas en agentes y sin agentes.

· Deberá permitir la visibilidad de identidad de registro con mapa de direcciones IP para usuarios basado en Active Directory.

· Deberá permitir obtener información completa de las computadoras de los usuarios (procesos, revisiones e indicaciones de vulnerabilidad) para cualquier dispositivo.

· Deberá soportar la evaluación de la vulnerabilidad de los eventos de seguridad.

· Deberá asignar eventos a los administradores de red con tickets de flujo de trabajo. 

· Deberá permitir personalizar alertas excluyendo eventos según el producto, origen, destino y servicio.

· Deberá soportar la instalación en un servidor único, pero con flexibilidad para extender su carga de procesamiento a través de múltiples unidades de correlación de eventos.
MODULO ADMINISTRACIÓN INTELIGENTE DE REPORTES
· Deberá permitir la  visibilidad de las amenazas de seguridad centralizando reportes de seguridad y actividad de red, la seguridad y la actividad del usuario en breves informes predefinidos o hecha a la medida. 

· Deberá permitir la fácil generación de informes de seguridad de red y la distribución automática.

· Deberá ofrecer un gran número de informes predefinidos que simplifiquen los informes de seguridad de red y ahorran tiempo administrativo y costes eliminando la necesidad de crear informes personalizados.

· Deberá permitir la organización en categorías de los informes de seguridad de red entre productos y la actividad de red. 

· Deberá permitir que cada informe este subdividido en secciones para proporcionar información detallada acerca de un determinado tipo de tráfico o actividad en la red. 

· Deberá permitir que cada informe se puede adaptar para satisfacer las necesidades de información de los diferentes usuarios. 

· Deberá permitir personalizar fácilmente un informe mediante el ajuste de los filtros de informe para capturar sólo los datos relevantes. 

· Deberá simplificar la gestión de seguridad de la red permitiendo programar informes periódicos sin intervención manual constante que deberán ser distribuidos automáticamente a usuarios específicos a través de correo electrónico, servidor FTP o sitios Web. 

· Deberá soportar hasta 6.000 eventos por Segundo.

· Deberá soportar almacenamiento a corto plazo, mínimo 60 días.

· Deberá permitir una escalabilidad flexible e implementación simplificada.
· Deberá crear informes de cumplimiento de normativas: Payment Card Industry (PCI), Sarbanes-Oxley (SOX), Health Insurance Portability and Accountability (HIPAA), Objetivos de Control para Tecnología de la Información (COBIT) y regulaciones y estándares ISO 27002.
MODULO DE FLUJO DE TRABAJO
Debe contar con un módulo para flexibilidad, visibilidad y control de cambios en políticas a través de sesiones que contengan los cambios realizados en el módulo de administración y gestión de políticas. Asimismo dicho módulo deberá permitir a un administrador aprobar o no los cambios en las políticas (principio de cuatro ojos).
Cambio de políticas basados en sesiones
· Los cambios en políticas de seguridad deben realizarse en el contexto de una sesión

· Deben poder agregarse notas en las sesiones para clarificar 

· Los cambios realizados en una sesión deben poder descartarse

Las sesiones que se envíen para aprobación deben quedar bloqueadas para edición
Flexibilidad en la Autorización
-Aprobación basado en roles (Principio de los “cuatro ojos”)

-Posibilidad de auto-aprobación de cambios

-Bypass de emergencia, con requerimiento de confirmación con contraseña
Instalación de políticas
- Sólo las políticas aprobadas pueden ser instaladas

-Posibilidad de envío de emails al instalarse políticas
Resaltado
-Debe existir resaltado de cambios en la consola de administración

-Debe existir una lista de cambios en la consola de administración
Reportes

-Debe generar un reporte en formato HTML de los cambios en las sesiones

-Los reportes deben poder ser al menos: guardados, impresos y enviados por correo.
Información de seguimiento a las sesiones
-El panel de información de la sesión debe contener: Información de la sesión, notas y una lista de los cambios realizados.

-Debe permitir una revisión de cambios en orden secuencial.
Seguimiento a la sesión
-Debe proveer visibilidad de las sesiones creadas

-Debe proveer visibilidad de los cambios en las sesiones

-Debe proveer visibilidad del status de la sesión (Pendiente, Aprobada, Rechazada, etc)
Comparativa de sesiones
-Debe permitir comparar cambios entre las diferentes sesiones

-Debe permitir comparar cambios entre sesiones ya instaladas y sesiones aprobadas
Auditoría integral

-Cada paso de la sesión debe generar un log (Creación de la sesión, envíos, aprobaciones y rechazos, instalaciones)

-Cada cambio creado en una sesión, genera un log de auditoría

-Todos los logs de auditorías de sesiones deben contar con un ID de sesión para filtrar en la búsqueda

- Todos los logs de auditorías de sesiones deben contener en su descripción, al menos, los valores: “Viejo/Nuevo, Información de sesión, información de administrador”

-Todos los cambios en objetos deben generar un log auditable

Todos los cambios en reglas deben generar un log auditable
Soporte IP
-Debe tener soporte para IPv4 e IPv6
ITEM 2  EQUIPO FIREWALL INTERNET
Cantidad: 1(UNO)
Marca:
A especificar 
Modelo: A especificar 
CAPACIDADES FÍSICAS MÍNIMAS DEL EQUIPO:
•         1 x Procesador 4-core 2.5G , Memoria RAM: 8 GB, 6 Puertos 1 Gbit Ethernet (Cobre), 2 Puertos 10 Gbit (Fibra óptica + SFP+), capacidad de Almacenamiento redundante de 300 GB SAS 6Gb/s 15K RPM 16M

•        Garantía de Hardware mínimo: 3 años
MODULO DE FIREWALL
El módulo de Firewall deberá contar con la tecnología de inspección de estado o filtrado dinámico de los paquetes y deberá cumplir con, al menos, las siguientes características:

· Controlar de forma segura el acceso a los clientes, servidores y aplicaciones y contar con una visibilidad detallada de los usuarios, grupos, aplicaciones, máquinas y de todas las conexiones.

· Soportar la identificación de usuario y máquina para definir políticas granulares por usuarios y grupos.

· Deberá soportar los siguientes protocolos de VoIP: SIP, H.323, MGCP y SIP con soporte de NAT.

· Para garantizar la seguridad de la red se necesitará confirmar la identidad de todos los usuarios que intentan acceder. La autenticación asigna permisos de acceso a individuos y grupos, en función de su nivel de responsabilidad y rol dentro de la organización.

Protección de VoIP
Deberá soportar SIP, H.323, MGCP y SIP con soporte de NAT.
Network Address Translation (NAT)
Deberá soportar reglas de NAT manuales y automáticas, estáticas o enmascaradas.
DHCP Server
Soporta DHCP como servidor y como redireccionador.
VLAN
Soporta hasta 256 VLAN por interfaz.
Agregación de enlaces
Soporta 802.3ad pasiva y 802.3ad activa.
Modo Puente / Modo transparente
Deberá inspeccionar el tráfico, sin interferir la ruta original.
Amplia consola de administración de políticas y objetos
Deberá soportar nodos individuales, redes, grupos, objetos dinámicos, entre otros.
Versiones de IP
Deberá soportar IPv4 e IPv6
Protección contra falsos positivos
Deberá soportar un filtro para proporcionar la protección durante el tiempo de arranque y antes de la política inicial.
Seguridad en las comunicaciones entre dispositivos
Canal basado en certificados de comunicaciones seguros entre todos los componentes distribuidos que son parte de la solución.
CARACTERÍSTICAS DE AUTENTICACIÓN
Varios métodos de autenticación
Deberá soportar la autenticación de usuarios, autenticación de cliente, autenticación de la sesión
Usuarios locales
Deberá incluir una base de datos local de usuarios
RADIUS y RADIUS Grupos
Deberá soportar varios servidores y los métodos  MS-CHAPv2 y  MS-PAP
Grupos LDAP y LDAP
Deberá soportar Microsoft Active Directory, Novell Directory Server, Red Hat Directory Server, OPSEC certificado del servidor LDAP
TACA CS +
Deberá soportar TACACS +
RSA SecurID
Deberá soportar RSA SecurID
MODULO DE IDENTIFICACION DE USUARIOS
El módulo de identificación de usuarios deberá permitir agregar con facilidad usuarios, grupo de usuarios y la identidad de máquinas con inteligencia para las defensas de seguridad.

El módulo de identificación de usuarios deberá ofrecer varios métodos para obtener la identidad de un usuario, incluyendo: sin clientes, portal cautivo y agente de la identidad. La información de identidad deberá ser aplicada y configurada para hacer cumplir las políticas basadas en usuarios.

· Sin cliente - Este método deberá ser sencillo, rápido y fácil de implementar. No deberá requerir la instalación de ningún agente en el cliente o servidor.

· Portal cautivo - Este método deberá garantizar la seguridad de puntos finales que son o no parte de un dominio. Un determinado usuario se autentica a través de una interfaz web para poder acceder a los recursos predefinidos para ese perfil de usuario.

Agente de la identidad – Agentes de cliente instalados en los ordenadores de los usuarios para adquirir y reportar la identidad de la pasarela de seguridad.
MODULO VPN IPSEC
El módulo de VPN IPSec deberá soportar la creación y gestión de redes privadas virtuales. Deberá contar con una consola de configuración unificada que permita definir gateways, incluyendo participantes de terceros. Deberá permitir definir puertas de enlace VPN, tanto para la topología estrella como para la topología malla, con una autoridad de certificación integrada para gestionar las claves.

El módulo de VPN IPSec deberá soportar varios métodos de creación de redes privadas virtuales, los cuales deberán permitir que: 

· Los administradores puedan determinar las reglas VPN para definir qué tráfico debe cifrarse, permitiendo la creación a gran escala de complejas VPNs sitio a sitio en entornos dinámicos. 

· Los administradores deberán poder identificar los recursos detrás de la puerta de enlace para lo cual el tráfico VPN debe ser encriptado.

La conectividad VPN siempre debe ir acompañada de un alto nivel de seguridad. El módulo de VPN IPSec deberá permitir a los usuarios remotos y sitios conectarse de forma segura, también se deberán aplicar las políticas de seguridad a todo el tráfico cifrado o un subconjunto de tráfico y proporcionar una gran seguridad para la VPN contra la denegación de servicio (DoS), como los ataques que se dirigen contra el Internet Key Exchange (IKE). El módulo VPN IPSec deberá implementar una solución única para DoS Internet Key Exchange (IKE).

Los Clientes VPN del módulo de VPN IPSec, deberán contar con la integración de soluciones de EndPoint como ser:

· Firewall de escritorio.

· Network Access Control (NAC).

· Puerto de protección y otras características de seguridad de datos.

· Consola de administración centralizada.

El módulo de VPN IPSec deberá soportar varios modos de conexiones y enrutamiento de los usuarios remotos:

· Deberá solucionar los problemas de enrutamiento entre el cliente y la puerta de enlace mediante la encapsulación de los paquetes IP con la dirección IP original del usuario remoto, lo que permitirá a los usuarios aparecer como si estuvieran "en la oficina", mientras la conexión es de forma remota.

· Deberá permitir a los clientes VPN acceder a los recursos desde donde ellos estén trabajando en una ubicación remota, donde pueda conectarse a Internet, limitado a navegar por la Web utilizando el estándar de puertos http y https.

· Permitirá la inspección rigurosa y centralizada de todo el tráfico del cliente VPNs. Esto eliminara la necesidad de implementar las funciones de seguridad a varias oficinas y da a los clientes VPNs seguros comunicaciones client-to-client, donde soportara la Voz sobre IP (VoIP) o conferencias por Internet usando aplicaciones como Microsoft NetMeeting.

El módulo de VPN IPSec deberá ofrecer la conectividad segura para las oficinas y usuarios finales a través de sofisticadas pero fáciles de manejar VPNs punto a punto y de acceso remoto flexible.

Características destacables:

· Encriptación AES 128-256 bit, 3DES 56-168 bit.

· Métodos de Autenticación por Password, RADIUS, TACACS, X.509, SecurID.

· Entidad Certificadora: Entidad Certificadora Integrada (X.509).

· Configuración automática de topologías punto a punto y acceso remoto, basada en la topología de los objetos.

· Topologías de estrella y malla.

· Ruteo basado en VPN utilizando interfaces de túneles virtuales.

· Agentes VPN brindando una completa seguridad de cliente de VPN con firewall de escritorio.

· Acceso remoto basado en SSL VPN proveyendo acceso SSL-VPN bajo demanda.

· Escaneo de cliente VPN basado en SSL para aceptar o denegar acceso a la red en base a políticas.
· Redundancia de VPNs.
Soporte de encriptación y criptografía
IKE (Phase 1) Key Exchange
AES-256, 3DES, DES, CAST.
IKE (Phase 1) Data Integrity
MD5, SHA1
IKE (Phase 2) Data Encryption
3DES, AES-128, AES-256, DES, CAST, DES-40CP, CAST-40, NULL.
IKE (Phase 2) Data Integrity
MD5, SHA1.
IKE (Phase 1) & IPSec (Phase 2) Diffie-Hellman Groups
Group 1 (768 bit), Group 2 (1024 bit), Group 5 (1536 bit), Group 14 (2048 bit).
Compatibilidad con dispositivos móviles
Deberá soportar el acceso VPN a través de dispositivos móviles
MODULO DE CONFIGURACION DE REDES AVANZADAS Y ALTA DISPONIBILIDAD
La solución deberá soportar el módulo de configuración de redes avanzadas y Alta Disponibilidad que deberá cumplir con las siguientes características:

· Deberá permitir enrutamiento avanzado.

· Deberá soportar Protocolos de multidifusión en dispositivos IP, incluyendo IGMP, PIM-DM y PIM-SM.

· Deberá permitir priorización de calidad de servicio para el tráfico cifrado y no cifrado.

· También deberá permitir garantizar la latencia de ancho de banda y control para aplicaciones de Streaming.

· Deberá permitir redundancia de IPS (Proveedor de Servicio de Internet).

· Deberá realizar balanceado de carga. (Activo/Activo)

· Deberá permitir compartir tráfico entre núcleos de un solo sistema.
· Proporcionar alta disponibilidad (Activo/Pasivo) y reparto de carga para mantener a los enlaces activos sin interrupción.
MODULO DE IPS
El módulo de IPS deberá proporcionar una protección de red completa contra el tráfico de red malicioso y no deseado, incluyendo:

· Los ataques de malware.

· Ataques DoS y DDoS.

· Vulnerabilidades de aplicaciones y servidores.

· Las amenazas internas.

· El tráfico de aplicaciones no deseadas, incluida la mensajería instantánea y P2P.

El módulo de IPS deberá analizar y asegurar el paso de tráfico SSL encriptado a través de la puerta de enlace. Todo el tráfico que pase a través de la puerta de enlace deberá descifrar el tráfico con la clave pública del remitente, inspeccionar y proteger y a continuación volver a cifrar y enviar el contenido que acaba de cifrar al receptor.

MODULO ANTI-SPAN Y SEGURIDAD DEL CORREO ELECTRONICO
El Modulo de AntiSpam deberá bloquear spam y malware a nivel de conexión verificando la reputación del remitente contra una base de datos dinámica de direcciones IP maliciosos conocidos. Se deberá poder crear fácilmente una lista de direcciones IP o dominios a los que se podrán bloquear siempre o permitir siempre. Este método deberá proporcionar una capa adicional de granularidad y asegura que fuentes de confianza están expresamente permitidas y orígenes no deseados son denegados explícitamente el acceso.

El módulo de anti-Spam deberá cumplir con las siguientes características:

· Filtrado de Spam para protocolos de mensajería con protección para SMTP Código de rechazo, DNSBLs, Backscatter y Open Relay.

· "Analisis del tráfico y los mensajes mediante lo siguientes métodos y en el mismo orden:

· Reputación de IP: Basado en listas de reputación mundiales. La herramienta muestra el país de origen de la IP pública.

· Listas de blancas y negras.

· Filtro de contenido: utilizando patrones de detección, con la capacidad de analizar imágenes y variedad de idiomas.

· Antivirus.
· Algoritmos y Heurísticas de detección.

· Protección nivel de IPS, para protección contra amenazas como DoS y sobrecarga de buffer. Protocolos de análisi:

· SMTP, POP3, IMAP, SMTP SSL, POP3 SSL, y IMAP SSS"

· DNSBLs: Listas negras de spammers

· Listas recomendadas por Fabricante.

· Listas definidas por el usuario

· Extracción dirección IP de cabeceras

· Acciones: cuarentena , eliminar, redirigir

· Analizar cabeceras de mensajes para validar si las direcciones IP en las cabeceras no están en listas DNSBL, se podrá configurar desde que cabecera será analizada.

· Capacidad de eliminar/redirigir en tiempo real

· Uso de firmas digitales para correos sospechosos

· Consultas a servidores externos para detección de spam.

· Acciones para spam y probable spam

· Listas Blancas y negras de Dominios, IPs y Direcciones.

· Análisis de tráfico entrante y saliente, DMZ, etc.

· Actualizaciones automáticas y manuales

Anti-Spam basado en Reputación de IPs
Bloqueo de Spam y malware a nivel de conexión verificando y comparando la reputación del remitente contra una base de datos IP maliciosas.
Anti-Spam basado en Contenido
Protección contra formas avanzadas de Spam, incluyendo Spam basado en imagen y lenguaje foráneo, usando detección basado en patrones.
Anti-Spam basado en Listas de permisión y denegación
Protección utilizando listas de permisión y bloqueo para denegar a atacantes identificados y permitir remitentes de confianza
Antivirus para Correo Electrónico

Protección contra un amplio espectro de virus y malware. Que incluya escaneos del contenido del mensaje y sus archivos adjuntos
Protección para amenazas Hora-Cero
Protección contra amenazas emergentes de Spam y malware mediante el uso de un motor de análisis
MODULO PARA FILTRADO DE URLS
Para el módulo de Filtrado de URLs se debe considerar que:

Deberá soportar Filtrado de Sitios Web y Web 2.0.

Deberá soportar el filtrado por categorías

Deberá soportar al menos 64 categorías predefinidas y 100 millones de sitios categorizados.

Deberá soportar el filtrado en tiempo real con la posibilidad de parametrizar horarios.

Deberá contar con una página de bloqueo con texto parametrizable.

Deberá soportar el Uso de Listas Blancas y Listas Negras

Deberá contar con actualización de bases de datos y uso de caché local

Deberá permitir integración con Filtro de Aplicaciones o Control de Aplicaciones de Internet

Deberá permitir la inspección sobre tráfico SSL.
El módulo de IPS deberá actuar en la pasarela como una entidad certificadora intermediaria para interceptar las sesiones SSL.

Deberá soportar la integración con Active Directory para establecer políticas en base a usuarios, equipos y grupos de usuarios.

Deberá soportar la interacción con el usuario para informar, preguntar, permitir o denegar. Remediación por parte del usuario y registro de accesos a sitios.

Deberá soportar el filtrado por horarios, si el administrador lo deseara.

Deberá permitir excepciones de usuarios.

MODULO ANTIVIRUS
El módulo de Antivirus deberá contar con las siguientes características:

Algoritmos y Heurísticas de detección.

Protección nivel de IPS, para protección contra amenazas como DoS y sobrecarga de buffer. Protocolos de análisis: SMTP, POP3, IMAP, SMTP SSL, POP3 SSL, e IMAP SSL

DNSBLs: Listas negras de spammer

Listas recomendadas por Fabricante.

Listas definidas por el usuario

Extracción dirección IP de cabeceras

Acciones Mínimas para elegir: cuarentena , eliminar, redirigir

Deberá analizar cabeceras de mensajes para validar si las direcciones IP en las cabeceras no están en listas DNSBL, se podrá configurar desde que cabecera será analizada.

Capacidad de eliminar/redirigir en tiempo real

Uso de firmas digitales para correos sospechosos

Consultas a servidores externos para detección de spam.

Acciones para spam y probable spam

Listas Blancas y negras de Dominios, IPs y Direcciones.

Análisis de trafico entrante y saliente , DMZ, etc.

Actualizaciones automáticas y manuales

Protección contra Malware o virus, uso de inteligencia colectiva para consultas a la nube.

Protección contra gusanos

Protección contra troyanos

Protección contra spyware

Protección contra phishing

Protección contra pharming

Protección contra dialers

Protección contra jokes

Protección contra amenazas desconocidas. Protección desde el día 0.

Protección contra vulnerabilidades o exploits

Protección contra herramientas de hacking

Filtrados de Malware en protocolos de mensajería y transporte

Capacidad de desinfectar/eliminar en tiempo real

Actualizaciones automáticas y manuales

Análisis Heurístico Genético
MODULO CONTROL DE APLICACIONES
El módulo de control de aplicaciones Web deberá cumplir con las siguientes características:

· Filtrados de aplicaciones Web y Web 2.0, redes sociales y aplicaciones de Internet no-basadas en Web.

· Detección de uso y control de aplicaciones:

· Identificar, bloquear, permitir, limitar y preguntar.

· Filtrado sobre aplicaciones Web y Web 2.0, redes sociales y aplicaciones de Internet no-basadas en Web como Skype y MSN.

· Control de aplicaciones de redes sociales.

· Base de datos de aplicaciones clasificadas, incluyendo mensajería Instantánea, redes sociales, streaming de video, VoIP juegos, P2P y otros.

· Actualización de bases de datos y uso de caché local

· Inspección sobre tráfico SSL, el módulo debe actuar en el gateway como una entidad certificadora intermediaria para interceptar las sesiones SSL.

· Integración con Active Directory para establecer políticas en base a usuarios, equipos y grupos de usuarios.

· Interacción con el usuario para informar, preguntar, permitir o denegar. Remediación por parte del usuario y registro de accesos a sitios.

· Filtrado por horarios.

· Excepciones de usuarios.

· Granularidad en la creación de reglas para control de aplicaciones contenidas en sitios web, para poder permitir el acceso a sitios pero bloquear las aplicaciones que residan en él. Ejemplo: Bloqueo Facebook Chat, Facebook games, etc. Pero permitir acceso al sitio de Facebook.
· Fácil acceso a los registros desde las políticas para mejor identificación.
MODULO ANTIBOT
· Deberá detectar host infectados con un motor ThreatSpect ™ multicapas.

· Deberá contar con evaluación de IPs, direcciones URL y las direcciones DNS y determinar si el tráfico de salida está destinado para el comando botnet conocido y Control (C & C) sitios.

· Deberá permitir la detección de patrones únicos de botnets de comunicación (a través de protocolos múltiples, tales como HTTP, DNS y SMTP)

· Deberá actualizar en tiempo real la inteligencia de seguridad.

· Deberá combinar información sobre escondites de los operadores remotos, los patrones de botnets de comunicación y el comportamiento de ataque para identificar con precisión los brotes de bots.

· Deberá prevenir el daño por la comunicación entre el robot de bloqueo de los huéspedes infectados y un operador remoto.

· Deberá prevenir el daño por la comunicación entre el robot de bloqueo de los huéspedes infectados y un operador remoto.

· Deberá bloquear la comunicación específica a los sitios de C & C para neutralizar los daños bot.

· Deberá asegurar un trabajo de continuidad al bloquear el tráfico bot sólo, sin embargo permitir un buen tráfico.

· Deberá permitir visualizar las estadísticas de los host infectados, los tipos de malware y actividades, tendencias o cambios frente a anteriores semanas / meses, la cantidad de datos enviados o recibidos.

· Deberá proporcionar a los administradores y a los equipos de seguridad toda la información que necesitan para analizar los eventos de seguridad, investigar las infecciones y evaluar los daños

· Deberá enviar Información detallada de la infección según el tipo de malware y / o usuarios infectados y las máquinas

· Deberá identificar los nombres de bot, la cantidad de datos enviados y la gravedad de la infección

· Deberá  identificar las actividades sospechosas, tales como la participación en los ataques DDoS, los intentos de distribución de sí mismo, y la participación en el fraude de clics

· Deberá enviar información de infección extensa (tipo de malware, la descripción y los detalles disponibles, tales como ejecutar programas, protocolos utilizados, etc)
· Deberá permitir la visualización de datos enviados a través de cada sesión completa de captura de paquetes con la inspección SSL

ITEM 3  EQUIPO BACKUP FIREWALL INTERNET

Cantidad: 1(UNO)

Marca:
A especificar 
Modelo: A especificar 
CAPACIDADES FÍSICAS MÍNIMAS DEL EQUIPO:
•         1 x Procesador 4-core 2.5G , Memoria RAM: 8 GB, 6 Puertos 1 Gbit Ethernet (Cobre), 2 Puertos 10 Gbit (Fibra óptica + SFP+), capacidad de Almacenamiento redundante de 300 GB SAS 6Gb/s 15K RPM 16M

•        Garantía de Hardware mínimo: 3 años
Las características del software  deben contar con las funcionalidades de trabajo en alta disponibilidad con el equipo del ITEM 2 y contar con todas las licencias necesarias para trabajar en caso de caída del equipo principal.
ITEM 4 EQUIPO FIREWALL SERVICIOS
Cantidad: 1(UNO)
Marca:
A especificar 
Modelo: A especificar 
CAPACIDADES FÍSICAS MÍNIMAS DEL EQUIPO:
•         1 x Procesador 4-core 2.5G , Memoria RAM: 8 GB, 6 Puertos 1 Gbit Ethernet (Cobre), 2 Puertos 10 Gbit (Fibra óptica + SFP+), capacidad de Almacenamiento redundante de 300 GB
•        Garantía de Hardware mínimo: 3 años
MODULO DE FIREWALL
El módulo de Firewall deberá contar con la tecnología de inspección de estado o filtrado dinámico de los paquetes y deberá cumplir con, al menos, las siguientes características:

· Controlar de forma segura el acceso a los clientes, servidores y aplicaciones y contar con una visibilidad detallada de los usuarios, grupos, aplicaciones, máquinas y de todas las conexiones.

· Soportar la identificación de usuario y máquina para definir políticas granulares por usuarios y grupos.

· Deberá soportar los siguientes protocolos de VoIP: SIP, H.323, MGCP y SIP con soporte de NAT.

Para garantizar la seguridad de la red se necesitará confirmar la identidad de todos los usuarios que intentan acceder. La autenticación asigna permisos de acceso a individuos y grupos, en función de su nivel de responsabilidad y rol dentro de la organización.
Protección de VoIP
Deberá soportar SIP, H.323, MGCP y SIP con soporte de NAT.
Network Address Translation (NAT)
Deberá soportar reglas de NAT manuales y automáticas, estáticas o enmascaradas.
DHCP Server
Soporta DHCP como servidor y como redireccionador.
VLAN
Soporta hasta 256 VLAN por interfaz.
Agregación de enlaces
Soporta 802.3ad pasiva y 802.3ad activa
Modo Puente / Modo transparente
Deberá inspeccionar el tráfico, sin interferir la ruta original.
Amplia consola de administración de políticas y objetos
Deberá soportar nodos individuales, redes, grupos, objetos dinámicos, entre otros
Versiones de IP
Deberá soportar IPv4 e IPv6
Protección contra falsos positivos
Deberá soportar un filtro para proporcionar la protección durante el tiempo de arranque y antes de la política inicial
Seguridad en las comunicaciones entre dispositivos
Canal basado en certificados de comunicaciones seguros entre todos los componentes distribuidos que son parte de la solución
Varios métodos de autenticación
Deberá soportar la autenticación de usuarios, autenticación de cliente, autenticación de la sesión
Usuarios locales
Deberá incluir una base de datos local de usuarios
RADIUS y RADIUS Grupos
Deberá soportar varios servidores y los métodos  MS-CHAPv2 y  MS-PAP
Grupos LDAP y LDAP
Deberá soportar Microsoft Active Directory, Novell Directory Server, Red Hat Directory Server, OPSEC certificado del servidor LDAP
TACACS +
Deberá soportar TACACS +
RSA SecurID
Deberá soportar RSA SecurID
MODULO DE IDENTIFICACION DE USUARIOS
El módulo de identificación de usuarios deberá permitir agregar con facilidad usuarios, grupo de usuarios y la identidad de máquinas con inteligencia para las defensas de seguridad.

El módulo de identificación de usuarios deberá ofrecer varios métodos para obtener la identidad de un usuario, incluyendo: sin clientes, portal cautivo y agente de la identidad. La información de identidad deberá ser aplicada y configurada para hacer cumplir las políticas basadas en usuarios.

· Sin cliente - Este método deberá ser sencillo, rápido y fácil de implementar. No deberá requerir la instalación de ningún agente en el cliente o servidor.

· Portal cautivo - Este método deberá garantizar la seguridad de puntos finales que son o no parte de un dominio. Un determinado usuario se autentica a través de una interfaz web para poder acceder a los recursos predefinidos para ese perfil de usuario.

Agente de la identidad – Agentes de cliente instalados en los ordenadores de los usuarios para adquirir y reportar la identidad de la pasarela de seguridad.
El módulo de VPN IPSec deberá soportar la creación y gestión de redes privadas virtuales. Deberá contar con una consola de configuración unificada que permita definir gateways, incluyendo participantes de terceros. Deberá permitir definir puertas de enlace VPN, tanto para la topología estrella como para la topología malla, con una autoridad de certificación integrada para gestionar las claves.

El módulo de VPN IPSec deberá soportar varios métodos de creación de redes privadas virtuales, los cuales deberán permitir que: 

· Los administradores puedan determinar las reglas VPN para definir qué tráfico debe cifrarse, permitiendo la creación a gran escala de complejas VPNs sitio a sitio en entornos dinámicos. 

· Los administradores deberán poder identificar los recursos detrás de la puerta de enlace para lo cual el tráfico VPN debe ser encriptado.

La conectividad VPN siempre debe ir acompañada de un alto nivel de seguridad. El módulo de VPN IPSec deberá permitir a los usuarios remotos y sitios conectarse de forma segura, también se deberán aplicar las políticas de seguridad a todo el tráfico cifrado o un subconjunto de tráfico y proporcionar una gran seguridad para la VPN contra la denegación de servicio (DoS), como los ataques que se dirigen contra el Internet Key Exchange (IKE). El módulo VPN IPSec deberá implementar una solución única para DoS Internet Key Exchange (IKE).

Los Clientes VPN del módulo de VPN IPSec, deberán contar con la integración de soluciones de EndPoint como ser:

· Firewall de escritorio.

· Network Access Control (NAC).

· Puerto de protección y otras características de seguridad de datos.

· Consola de administración centralizada.

El módulo de VPN IPSec deberá soportar varios modos de conexiones y enrutamiento de los usuarios remotos:

· Deberá solucionar los problemas de enrutamiento entre el cliente y la puerta de enlace mediante la encapsulación de los paquetes IP con la dirección IP original del usuario remoto, lo que permitirá a los usuarios aparecer como si estuvieran "en la oficina", mientras la conexión es de forma remota.

· Deberá permitir a los clientes VPN acceder a los recursos desde donde ellos estén trabajando en una ubicación remota, donde pueda conectarse a Internet, limitado a navegar por la Web utilizando el estándar de puertos http y https.

· Permitirá la inspección rigurosa y centralizada de todo el tráfico del cliente VPNs. Esto eliminara la necesidad de implementar las funciones de seguridad a varias oficinas y da a los clientes VPNs seguros comunicaciones client-to-client, donde soportara la Voz sobre IP (VoIP) o conferencias por Internet usando aplicaciones como Microsoft NetMeeting.

El módulo de VPN IPSec deberá ofrecer la conectividad segura para las oficinas y usuarios finales a través de sofisticadas pero fáciles de manejar VPNs punto a punto y de acceso remoto flexible.

Características destacables:

· Encriptación AES 128-256 bit, 3DES 56-168 bit.

· Métodos de Autenticación por Password, RADIUS, TACACS, X.509, SecurID.

· Entidad Certificadora: Entidad Certificadora Integrada (X.509).

· Configuración automática de topologías punto a punto y acceso remoto, basada en la topología de los objetos.

· Topologías de estrella y malla.

· Ruteo basado en VPN utilizando interfaces de túneles virtuales.

· Agentes VPN brindando una completa seguridad de cliente de VPN con firewall de escritorio.

· Acceso remoto basado en SSL VPN proveyendo acceso SSL-VPN bajo demanda.

· Escaneo de cliente VPN basado en SSL para aceptar o denegar acceso a la red en base a políticas.
· Redundancia de VPNs.
Soporte de encriptación y criptografía
IKE (Phase 1) Key Exchange
AES-256, 3DES, DES, CAST
IKE (Phase 1) Data Integrity
MD5, SHA1.
IKE (Phase 2) Data Encryption
3DES, AES-128, AES-256, DES, CAST, DES-40CP, CAST-40, NULL.
IKE (Phase 2) Data Integrity
MD5, SHA1.
IKE (Phase 1) & IPSec (Phase 2) Diffie-Hellman Groups
Group 1 (768 bit), Group 2 (1024 bit), Group 5 (1536 bit), Group 14 (2048 bit).
Compatibilidad con dispositivos móviles
Deberá soportar el acceso VPN a través de dispositivos móviles
MODULO DE CONFIGURACION DE REDES AVANZADAS Y ALTA DISPONIBILIDAD
La solución deberá soportar el módulo de configuración de redes avanzadas y Alta Disponibilidad que deberá cumplir con las siguientes características:

· Deberá permitir enrutamiento avanzado.

· Deberá soportar Protocolos de multidifusión en dispositivos IP, incluyendo IGMP, PIM-DM y PIM-SM.

· Deberá permitir priorización de calidad de servicio para el tráfico cifrado y no cifrado.

· También deberá permitir garantizar la latencia de ancho de banda y control para aplicaciones de Streaming.

· Deberá permitir redundancia de IPS (Proveedor de Servicio de Internet).

· Deberá realizar balanceado de carga. (Activo/Activo)

· Deberá permitir compartir tráfico entre núcleos de un solo sistema.
Proporcionar alta disponibilidad (Activo/Pasivo) y reparto de carga para mantener a los enlaces activos sin interrupción.
MODULO DE IPS
El módulo de IPS deberá proporcionar una protección de red completa contra el tráfico de red malicioso y no deseado, incluyendo:

· Los ataques de malware.

· Ataques DoS y DDoS.

· Vulnerabilidades de aplicaciones y servidores.

· Las amenazas internas.

· El tráfico de aplicaciones no deseadas, incluida la mensajería instantánea y P2P.

El módulo de IPS deberá analizar y asegurar el paso de tráfico SSL encriptado a través de la puerta de enlace. Todo el tráfico que pase a través de la puerta de enlace deberá descifrar el tráfico con la clave pública del remitente, inspeccionar y proteger y a continuación volver a cifrar y enviar el contenido que acaba de cifrar al receptor.

Deberá soporta la definición de excepciones de forma granular para la inspección SSL protegiendo la privacidad del usuario y cumplir con la políticas corporativas. Parte del contenido codificado que pasará a través de la puerta de enlace podrá no ser inspeccionado, por lo tanto podrá ser omitido con la definición de una política.
MODULO ANTIVIRUS
El módulo de Antivirus deberá contar con las siguientes características:

Algoritmos y Heurísticas de detección.

Protección nivel de IPS, para protección contra amenazas como DoS y sobrecarga de buffer. Protocolos de análisis: SMTP, POP3, IMAP, SMTP SSL, POP3 SSL, e IMAP SSL

DNSBLs: Listas negras de spammer

Listas recomendadas por Fabricante.

Listas definidas por el usuario

Extracción dirección IP de cabeceras

Acciones Mínimas para elegir: cuarentena , eliminar, redirigir

Deberá analizar cabeceras de mensajes para validar si las direcciones IP en las cabeceras no están en listas DNSBL, se podrá configurar desde que cabecera será analizada.

Capacidad de eliminar/redirigir en tiempo real

Uso de firmas digitales para correos sospechosos

Consultas a servidores externos para detección de spam.

Acciones para spam y probable spam

Listas Blancas y negras de Dominios, IPs y Direcciones.

Análisis de trafico entrante y saliente, DMZ, etc.

Actualizaciones automáticas y manuales

Protección contra Malware o virus, uso de inteligencia colectiva para consultas a la nube.

Protección contra gusanos

Protección contra troyanos

Protección contra spyware

Protección contra phishing

Protección contra pharming

Protección contra dialers

Protección contra jokes

Protección contra amenazas desconocidas. Protección desde el día 0.

Protección contra vulnerabilidades o exploits

Protección contra herramientas de hacking

Filtrados de Malware en protocolos de mensajería y transporte

Capacidad de desinfectar/eliminar en tiempo real

Actualizaciones automáticas y manuales

Análisis Heurístico Genético
MODULO ANTIBOT
· Deberá detectar host infectados con un motor ThreatSpect ™ multicapas.

· Deberá contar con evaluación de IPs, direcciones URL y las direcciones DNS y determinar si el tráfico de salida está destinado para el comando botnet conocido y Control (C & C) sitios.

· Deberá permitir la detección de patrones únicos de botnets de comunicación (a través de protocolos múltiples, tales como HTTP, DNS y SMTP)

· Deberá actualizar en tiempo real la inteligencia de seguridad.

· Deberá combinar información sobre escondites de los operadores remotos, los patrones de botnets de comunicación y el comportamiento de ataque para identificar con precisión los brotes de bots.

· Deberá prevenir el daño por la comunicación entre el robot de bloqueo de los huéspedes infectados y un operador remoto.

· Deberá prevenir el daño por la comunicación entre el robot de bloqueo de los huéspedes infectados y un operador remoto.

· Deberá bloquear la comunicación específica a los sitios de C & C para neutralizar los daños bot.

· Deberá asegurar un trabajo de continuidad al bloquear el tráfico bot sólo, sin embargo permitir un buen tráfico.

· Deberá permitir visualizar las estadísticas de los host infectados, los tipos de malware y actividades, tendencias o cambios frente a anteriores semanas / meses, la cantidad de datos enviados o recibidos.

· Deberá proporcionar a los administradores y a los equipos de seguridad toda la información que necesitan para analizar los eventos de seguridad, investigar las infecciones y evaluar los daños

· Deberá enviar Información detallada de la infección según el tipo de malware y / o usuarios infectados y las máquinas

· Deberá identificar los nombres de bot, la cantidad de datos enviados y la gravedad de la infección

· Deberá  identificar las actividades sospechosas, tales como la participación en los ataques DDoS, los intentos de distribución de sí mismo, y la participación en el fraude de clics

· Deberá enviar información de infección extensa (tipo de malware, la descripción y los detalles disponibles, tales como ejecutar programas, protocolos utilizados, etc)
Deberá permitir la visualización de datos enviados a través de cada sesión completa de captura de paquetes con la inspección SSL
CERTIFICACIONES
Del fabricante
El fabricante debe contar con certificación ISO 9001 emitido por los entes pertinentes. Adjuntar una fotocopia simple para fines de evaluación. Los certificados deben estar vigentes. 
La empresa proponente deberá contar con una antigüedad mínima de 4 años en el manejo y provisión de la Marca a ser ofertada. Se debe presentar certificación en impresión electrónica o copia simple para fines de evaluación  emitida por el fabricante, validando la fecha desde la cual el proponente es vendedor autorizado y cual su nivel de experiencia con la marca. (No se aceptaran cartas de un mayorista).
De la empresa
El proponente debe tener experiencia en la implementación de por lo menos 5 soluciones similares con la marca ofertada, incluir fotocopias simples para fines de evaluación de facturas, actas de conformidad, contratos y otros documentos que permitan verificar la experiencia.

La empresa oferente debe ser al menos un asociado de tercer nivel o equivalente en la marca ofertada adjuntar una fotocopia simple para fines de evaluación del documento que respalde este punto.

La empresa oferente debe contar con certificación del fabricante para brindar soporte técnico local directo y consultorías a usuario final adjuntar una fotocopia simple para fines de evaluación de esta documentación.
La empresa oferente deberá adjuntar una fotocopia simple para fines de evaluación del certificado de la  empresa mayorista en Bolivia de todos los productos ofertados.

La empresa oferente deberá adjuntar una fotocopia simple para fines de evaluación del  certificado del fabricante de todos los productos ofertados.
Del personal 

El personal asignado al proyecto debe ser de al menos 4 ingenieros con las siguientes certificaciones:

Un (1) ingeniero senior para supervisión del proyecto, con las siguientes certificaciones, mínimamente:

a. Administrador de seguridad en la solución de firewall ofertada

b. Experto en seguridad en la solución de firewall ofertada
c. Cisco Certified Network Professional Routing and Switching

d. Cisco Certified Network Professional Security
e. Cisco Certified Design Professional
Adicionalmente, al menos tres (3) ingenieros disponibles 24x7 para el soporte técnico especificado, con certificaciones de tipo:

a. Administrador de seguridad en la solución de firewall ofertada

b. Experto en seguridad en la solución de firewall ofertada

Todo el personal asignado al proyecto debe pertenecer a la empresa ofertante (adjuntar en fotocopia simple y para fines de evaluación documentación de respaldo a este punto)

GARANTÍAS TÉCNICAS
Garantía
· Para el hardware el soporte deberá ser de fábrica y mínimo por 3 años.
· Para el software deberá ser de 1 año de fábrica mínimo
Cualquier dispositivo necesario para el funcionamiento de los equipos (cables de conexión u otros) deberán incluirse en la oferta, rechazándose las propuestas que requieren una compra adicional de hardware.
SOPORTE Y SERVICIOS CONEXOS
El proveedor debe brindar soporte en caso de upgrade del sistema operativo de los equipos por el tiempo que dure la garantía sin costo alguno para YPFB.
La empresa proponente deberá brindar apoyo técnico a los reportes de fallas de nuestra Institución por personal calificado, mientras tenga vigencia la garantía, sin costo adicional.
REQUISITOS DEL SERVICIO  
Soporte técnico y upgrade de software: El proponente debe incluir en su propuesta, por el período de vigencia del servicio mínimo un año  y sin costo adicional para la GTIC , los servicios siguientes para ser realizados en coordinación con el personal designado por YPFB Corporación:  
·  Mantenimiento de hardware, correctivo del equipamiento  y de sus configuraciones.  
· Actualizaciones de software a últimas versiones liberadas y homologadas, aplicación de parches para los equipos ofertados.  
· Asistencia técnica a eventos de configuración programados y extraordinarios.  
· Asistencia técnica a eventos de contingencia.  
· Apertura de casos sin límite de cantidad de asistencia técnica con soporte técnico de fábrica.  
Documentación técnica en línea de los productos ofertados: A través del portal del fabricante, se podrá realizar la descarga gratuita de documentación referente a los productos detallados. 
ASISTENCIA TÉCNICA  
Mantenimiento preventivo. El proveedor debe incluir en su propuesta los servicios de mantenimiento preventivo a cargo de al menos un técnico, el cual debe estar certificado para la asistencia técnica de la plataforma.   Se debe incluir en la propuesta una fotocopia simple de la certificación en fabrica del personal para fines de evaluación.  El mantenimiento preventivo debe realizarse dos (2) veces al año de acuerdo a un cronograma previamente coordinado con el personal técnico designado por la GTIC. Cada mantenimiento preventivo debe tener una duración máxima de dos (2) días hábiles y no debe afectar la disponibilidad de los servicios de YPFB. Cada mantenimiento preventivo comprenderá las tareas técnicas de acuerdo a las recomendaciones del fabricante e incluirá:  
· El diagnóstico del estado de funcionamiento del equipamiento  señalado y sus componentes mientras dure el período de vigencia del servicio.  
· Verificación y optimización de la configuración en funcionamiento del equipamiento en caso que sea necesario.  
Mantenimiento correctivo: El proveedor lo realizará bajo la siguiente modalidad, mientras dure el período de vigencia del servicio, en coordinación con el personal técnico designado por la GTIC y sin costo adicional para YPFB:  
·  Por demanda y sin límite de casos en modalidad 8x5x4 ( 8 horas, 5 días a la semana y con respuesta de menos de 4 horas después de reportado el incidente) para corregir un desperfecto de funcionamiento atribuible al software o hardware instalado y retornar los mismos a su estado operativo.  
· El personal técnico designado por la GTIC  notificará el incidente presentado en el equipamiento vía teléfono, fax, correo electrónico u otro medio.  
· Un técnico del proveedor, certificado para la asistencia técnica del equipamiento, debe atender las solicitudes en oficinas de YPFB La Paz Calle Bueno Nro 185 en un tiempo máximo de cuatro (4) horas a partir de la notificación.  
·  Los incidentes reportados que sean atribuibles al Sistema Operativo o hardware y que afecten al funcionamiento de la Plataforma de deben ser solucionados definitivamente por el soporte técnico local o del fabricante en un tiempo máximo de cuatro (4) horas a partir de la atención a la solicitud.  
·  En caso que el incidente reportado no pueda ser resuelto en la asistencia técnica local y no afecte a ninguno de los servicios de YPFB, el proveedor debe solucionar definitivamente el problema en un tiempo máximo de dos (2) días hábiles.  
INSTALACIÓN, CONFIGURACIÓN Y PUESTA EN EJECUCIÓN
La empresa deberá instalar, configurar, implementar y realizar las pruebas en La Paz Todos los costos de traslado, transporte  y embalaje deben estar incluidos en la propuesta.
La solución será instalada e integrada con un equipo de balanceo en alta disponibilidad de Radware Linkproof, por lo que la propuesta debe incluir la configuración requerida en este equipamiento sin costo adicional para YPFB si es que fuera requerida.
El costo de instalación, configuración y programación y puesta en marcha del equipamiento deberá estar incluido en su propuesta
Durante el proceso de instalación y configuración de la solución el proponente deberá efectuar la trasferencia de conocimientos y documentación relacionada con la implementación de la solución
Manuales
El proveedor debe proporcionar manuales de uso del equipo ofertado en medio impreso o electrónico CD-ROM en idiomas inglés o español
2 CONDICIONES COMPLEMENTARIAS 
Plazo de Entrega
El plazo máximo para la entrega, configuración, puesta en marcha, pruebas e inspección de los equipos es de 90 días calendario, computables a partir de la instrucción de la Unidad Solicitante.
Lugar de entrega:
En oficina principal de YPFB La Paz calle Bueno nro. 185
Forma de pago
El pago se realizará en forma total a través del Sistema Integrado de Gestión y Modernización Administrativa (SIGMA), contra entrega, una vez que Y.P.F.B. haya efectuado la recepción definitiva y emitida la respectiva conformidad por parte de  la comisión de recepción, debiendo el proveedor emitir la siguiente documentación para pago: solicitud de pago.
FACTURACION
La factura debe ser emitida de acuerdo a normativa vigente a nombre de Yacimientos Petrolíferos Fiscales Bolivianos consignando el Número de Identificación Tributaria (NIT) 1020269020. 

Los proponentes deberán presentar el certificado de inscripción en el Padrón Nacional de Contribuyentes con el domicilio fiscal debidamente actualizado, así como fotocopia de la dosificación de facturas cuya actividad guarde directa relación con el objeto del contrato.

Se deberá emitir la factura por el precio convenido en el Contrato sin deducir las multas ni otros cargos.
TRIBUTOS
El proponente declara que todos los tributos vigentes a la fecha y que puedan originarse directa o indirectamente en aplicación del contrato, son de su responsabilidad, no correspondiendo ningún reclamo posterior.
MULTAS
En caso de no entregar el equipamiento en el tiempo establecido YPFB multara de la siguiente manera: Equivalente al 3 por 1.000 por cada día de atraso desde el día 1 hasta el día 30 de atraso. Equivalente al 4 por 1.000 por cada día de atraso desde el día 31 en adelante.
GARANTÍA DE CUMPLIMIENTO DE CONTRATO.-

Boleta de Garantía: Emitida por una entidad Bancaria del Estado Plurinacional de Bolivia, registrada, autorizada y bajo el control de la Autoridad de Supervisión del Sistema Financiero ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos, con características expresas de renovable, irrevocable y de ejecución inmediata con vigencia de 60 días calendario adicionales a la vigencia del contrato, por un importe equivalente al 7% del valor total del contrato.

Garantía a Primer Requerimiento: Emitida por cualquier entidad Bancaria del Estado Plurinacional de Bolivia, registrada, autorizada y bajo el control de la Autoridad de Supervisión del Sistema Financiero-ASFI, a la orden/a favor de Yacimientos Petrolíferos Fiscales Bolivianos, con características expresas de renovable, irrevocable y de ejecución a primer requerimiento con vigencia de 60 días calendario adicionales a la vigencia del contrato, por un importe equivalente al 7% del valor total del contrato.
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